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OBJETIVO DEL SEGUIMIENTO

Verificar el grado de avance y la eficacia de los controles implementados por la entidad para
mitigar los riesgos identificados, durante el periodo de enero a junio de 2022, con el fin de
proporcionar a la Alta Direccion, informacién relevante producto de la evaluacion, en aras
de fortalecer y de fomentar la cultura de autocontrol para la prevencion en materia de
administracién del riesgo, en el Ministerio de Educacion.

ALCANCE DEL SEGUIMIENTO

Analizar la Administracién de los Riesgos del Ministerio de Educacion Nacional con corte a
30 de junio de 2022, considerando los resultados de las auditorias, el monitoreo y
seguimiento efectuados durante el periodo evaluado.

NORMATIVIDAD APLICABLE

o Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras
disposiciones”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.”

o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacién y sancion de actos de corrupciény
la efectividad del control de la gestion publica”.

o Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcién Publica”

e Resolucion 17564 de 2019, “Por la cual se actualizan los componentes del
Sistema Integrado de Gestion del Ministerio de Educacién y se deroga la
Resolucion N° 1769 de 2018”

e Resolucion 10491 de 2019, “Por medio de la cual se adoptan y ratifican las
politicas de gestion y desempefio institucional y de operacién del Ministerio
de Educacién Nacional”.

o Guia para la Gestiéon del Riesgo y el Disefio de Controles en Entidades Publicas
2020 — Departamento Administrativo de la Funcién Publica, Version 5.

CONTEXTUALIZACION

La Oficina de Control Interno busca agregar valor a la operacion de la entidad, por medio
de la verificacion real del estado de la informacion que posee la organizacion, con el
proposito de reorientar oportunamente las estrategias y acciones que conlleven al
aseguramiento y el cumplimiento de los objetivos institucionales.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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Por esta razén y teniendo en cuenta el resultado de las auditorias internas a los procesos
de la entidad, asi como, de las auditorias especiales desarrolladas en el primer semestre
de la vigencia 2022, la Oficina sefiala los aspectos relevantes de la administracién de
riesgos de la entidad:

RESULTADO DE AUDITORIAS INTERNAS Y AUDITORIAS ESPECIALES

Como resultado de las auditorias internas a los procesos del MEN y auditorias especiales,
efectuadas por la firma Bureau Veritas en el primer semestre de la vigencia 2022, se
presentan las conclusiones relevantes en materia de Gestion de riesgos:

CONCLUSIONES Y RECOMENDACIONES EN MATERIA DE GESTION DE RIESGOS
DE LOS RESULTADOS DE AUDITORIA INTERNA

AUDITORIA A MODELOS REFERENCIALES - FIRMA BUREAU VERITAS
l. SISTEMA DE GESTION DE CALIDAD — SGC NTC ISO 9001:2015
1. PROCESOS ESTRATEGICOS

1.1 Gestién de Procesos y Mejora

e Dentro de la matriz de riesgos de la entidad para el proceso Gestion de Procesos
y Mejora se evalud el riesgo de Posibilidad de Pérdida Reputacional por el
incumplimiento total de los objetivos formulados en las intervenciones para el
desarrollo organizacional, debido a la falta de rigor metodoldgico con el que se
realizan, dicho riesgo se mantiene en zona de riesgo baja lo que ha evitado su
materializacidon gracias a los controles existentes.

e Se evidencia seguimiento trimestral, mejoramiento continuo e implementacion
proactiva de controles para evitar que los riesgos que pueden afectar el
desempefio de la entidad desde cada proceso se materialicen.

e Evaluar la metodologia de riesgos y oportunidades para garantizar su uso masivo
y que el personal realmente visualice la importancia de dicha tematica dentro de
la entidad. Lo anterior se identificé en entrevistas realizadas a los colaboradores
de los procesos o proyectos. Ej. Convalidaciones.

1.2 Gestiéon de Comunicaciones

¢ No se identificaron riesgos adicionales de los que ya tienen identificados al
proceso.
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Adicionalmente se puede evidenciar como modelo impulsor del funcionamiento
de la planificacion de los procesos de la entidad, el enfoque del pensamiento
basado en riesgos para prevenir los efectos negativos de la incertidumbre y
aprovechando las oportunidades que pueden presentarse.

PROCESOS MISIONALES
2.1 Implementacion de Politica

Los riesgos asociados al proceso se encuentran identificados, analizados vy
valorados de acuerdo a las disposiciones definidas por el Sistema Integrado de
Gestion.

2.2 Servicio al Ciudadano

La evaluacion de los riesgos se ha determinado teniendo en cuenta el contexto
de la organizacion a través de metodologias combinadas, DOFA, PESTEL,
procedimiento para la administracién de riesgo PM-PR-11, asi como la aplicacion
de la Guia para la Administracibn de Riesgos PM-GU-01. Se evidencia el
establecimiento de las matrices de gestién de riesgos por procesos, con el
respectivo establecimiento de sus controles y mecanismos para el seguimiento
de los planes de accion y planes de manejo para los riesgos que se consideren
no tolerables (catastréficos) después de su segunda valoracion.

Revisar de acuerdo con la clasificacion de las quejas los términos de respuesta
adecuados que permitan dar respuesta oportuna dentro de los plazos legalmente
establecidos:

“Durante el proceso de la auditoria, se realizé6 muestreo a queja en el SGDEA,
sistema de gestion de documento electrénico y archivo, se lleva registro de fecha
de radicacion, fecha de respuesta, fecha de finalizacién, radicacién No 2022-ER-
134708 de fecha 15/03/2022 con fecha de vencimiento 15/05/2022 (con
ampliacion por emergencia sanitaria) queja por negligencia de un funcionario del
MEN, Decreto 1615 de 2021, otorga 1 dia al funcionario por haberse aplicado la
vacuna de refuerzo. Radicada al area de Control Interno Disciplinario el mismo
dia de interpuesta, se genera un auto de indagacion previa bajo el expediente
2214 abierto el 8 de abril (acumulacion de otros radicados con el mismo tema);
se realiza proceso interno de investigacién disciplinario, indagatorias
declaraciones, se asegura la reserva del sumario y deja de ser publico el
seguimiento, se informa que este proceso puede demorar un afio.

Para la anterior queja se encontrd que la Primera comunicacion con el quejoso
se realiz6 mediante Radicado 2022-EE-137912 de fecha 22 de junio de 2022,
correspondiente a la comunicacién del Auto de archivo del 8 de junio de 2022 de
conformidad a la art 129 de la Ley 1952 de 2019; sin embargo, la fecha maxima
establecida para dar respuesta segun el SGDEA era el 15/05/2022 y de acuerdo
con lo definido en el procedimiento Gestion de PQRSD SC-PR-02 ante la
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interposicion de una queja se cuenta con un término de respuesta de quince (15)
dias habiles siguientes a la recepcion”

3. PROCESOS DE APOYO
3.1 Gestién Documental

¢ “En el informe de monitoreo de riesgos del primer trimestre de 2022 se evidencia
en el numeral 33. Unidad de Atencion al Ciudadano: Se observa que todas las
acciones reportadas en los controles de los riesgos de gestién del proceso fueron
claras, completas y consistentes con el control formulado; incluyeron el periodo
de reporte, los verbos en pasado y detalles de las tematicas propias de la
dependencia. Solo se sugiere agregar el responsable de la accién en términos de
lo formulado en el control (coordinador, asesor, profesional o técnico). Por ultimo,
en la accién del control relacionado con el Outsourcing, se sugiere revisar la
redaccion, inicié con “términos vencidos y le faltaron el periodo y el responsable”.

4. PROCESOS DE EVALUACION

4.1 Evaluacion — Oficina de Control Interno

e Las acciones reportadas en los controles de los riesgos de gestion fueron claras,
completas y consistentes con los controles formulados, solo se sugiere 1)
especificar el periodo reportado, ej: “Durante el primer trimestre...” 2) como se
esta reportando un periodo pasado, utilizar verbos en pasado y 3) en las acciones
de dos de los controles del riesgo asociado a fallas en la ejecucion de la auditorias
y/o presentacion de informes, reportar en términos del responsable (s) del control
ej: “El Jefe de Control Interno ....”, como se hizo para el resto de acciones
reportadas.

¢ No se identificaron riesgos durante la auditoria interna para el proceso, lo cual
contribuye a demostrar la eficacia del proceso.

Il SISTEMA DE GESTION AMBIENTAL ISO 14001:2015

e Evaluacion de los riesgos ambientales, teniendo en cuenta el contexto de la
organizacibn a través de metodologias combinadas, DOFA, PESTEL,
procedimiento para la administracién de riesgo PM-PR-11, asi como la aplicacion
de la guia para la administracion de riesgos PM-GU-01. Se evidencia el
establecimiento de las matrices de gestiébn de riesgos por procesos, con el
respectivo establecimiento de sus controles y mecanismos para el seguimiento
de los planes de accion y planes de manejo para los riesgos que se consideren
no tolerables (catastréficos) después de su segunda valoracion.

e Para la identificacion de los aspectos e impactos ambientales se ha adoptado el
procedimiento PM-PR-05 V 05, desde la perspectiva de ciclo de vida. Sin
embargo, se encontr6 oportunidad de mejora asociada a la definicion de criterios
de evaluacion de los aspectos ambientales, estos criterios no han sido
establecidos por la Entidad y deben emplearse para determinar los aspectos
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ambientales significativos que deben abordase para el SGA. No hay un método
Gnico para abordar los aspectos ambientales significativos, en todo caso el
método y los criterios que la entidad adopte deberian arrojar resultados
coherentes. Los criterios ambientales son los criterios fundamentales y minimos
para evaluar los aspectos ambientales entre los que se pueden considerar por
ejemplo el tipo, tamafio, frecuencia, peligrosidad.

SISTEMA DE SEGURIDAD Y SALUD EN EL TRABAJO - SSST - DECRETO
1072 DE 2015

Se cuenta con la adopcion de metodologia GTC 45 para la identificacion de
peligros de seguridad y salud en el Trabajo, evaluacion de riesgos y determinacion
de controles, asi mismo, se dispone de la herramienta matriz se peligros y riesgos
en la que se ha establecido la identificacion de las actividades para el personal de
planta.

Se hace necesaria la determinacién de las actividades contratadas externamente,
y asegurar la identificacion de sus peligros y evaluacién de sus riesgos con el
propésito que se establezcan los controles para estas actividades, asi mismo, se
den a conocer estos riesgos a sus contratistas.

Por otra parte, en el marco de la normativa legal vigente para los Planes
Estratégicos de seguridad vial, y teniendo en cuenta que en la matriz de peligros
y riesgos se evidencié que no se han identificado las actividades para el cargo o
rol de conductor, se hace necesario la identificacién de los riesgos por accidentes
de transito para todos los actores de la via.

SISTEMA DE GESTION SEGURIDAD DE LA INFORMACION ISO/IEC
27001:2013

Identificar el nombre correcto de la norma ISO/IEC 27001:2013, en todos los
documentos del MEN.

Fortalecer el conocimiento de la norma ISO/IEC 27001:2013 en todo el personal
involucrado, con el fin de asegurar su correcta, adecuada y oportuna
implementacion.

El proceso tiene un nivel de cumplimiento:

100% en “Nivel de eficacia de controles” (12 de 12)

100% de “Nivel de No materializacion de riesgo” (de 7 ninguno materializado)
100% de “Promedio de cumplimiento de acciones de manejo” (8 de 8)

V.

NORMA TECNICA DE LA CALIDAD DEL PROCESO ESTADISTICO PE
1000:2020

El MEN, para abordar las acciones frente a los riesgos ha identificado y analizado
los riesgos del proceso estadistico mediante la metodologia MAPA DE RIESGOS
implementando los controles para mitigarlos y las acciones a tomar cuando estos
se materialicen.

Actualmente, se tienen identificados tres (3) riesgos asociados con las
operaciones estadisticas DOCENTES — SIMAT — SNIES. Dado lo anterior, los
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controles y tratamientos de los riesgos se encuentran incluidos en las actividades
del proceso estadistico.

e La metodologia de gestion del riesgo aplicada en todos los procesos del
ministerio, los cuales se encuentran alineados con la ley y con los referentes
metodolbgicos establecidos por el DAFP.

o Las actividades del proceso estadistico en el MEN, estan establecidas en sus
ocho (8) fases, las cuales estan registradas en la informacion técnica y
metodolégica, donde se detalla la planificacion, recoleccion/acopio Yy
procesamiento hasta su difusion, de acuerdo con lo establecido en la NTC PE
1000:2020.

e Los controles establecidos y aplicados en las ocho (8) fases de la operacién
estadistica, se realizan siguiendo una serie de atributos y protocolos que dan
respuesta a los siguientes elementos: frecuencias de ejecucién de actividades,
cumplimiento de la aplicacion de procedimientos, planes, politicas y requisitos de
orden legal y normativo, el control de la informacion documentada, la asignacion
de responsables y la competencia de los involucrados en la operacion estadistica.
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VI AUDITORIAS ESPECIALES - FIRMA BUREAU VERITAS
1. PROCESO EVALUACION DE POLITICA

1.1 SISTEMA DE SEGUIMIENTO AL DESARROLLO INTEGRAL DE LA PRIMERA
INFANCIA

El Sistema de Seguimiento al Desarrollo Integral de la Primera Infancia - SSDIPI en la
perspectiva del proceso de Evaluacion se relaciona con los riesgos con impacto
econdémico y reputacional, como Posibilidad de afectacién econdémica y reputacional por
el Incumplimiento de las metas y objetivos establecidos en los convenios, los planes, los
programas Yy los proyectos debido a la Inoportuna aplicacion de las herramientas de
evaluacion (durante y ex-post), de los instrumentos de politica publica, dichos riesgos se
encuentran bajo control en zona de riesgo moderada por lo que no ha sido necesario
establecer planes de tratamiento adicionales. El mismo se encuentra controlado y cumple
las disposiciones establecidas en la Guia de Administracion del Riesgo PM-GU-01 y del
procedimiento para la administracion de riesgos PM-PR-11 elaborado con base en la
Guia del Departamento Administrativo de la Funcion Publica.

1.2 CONVALIDACIONES DE EDUCACION SUPERIOR:

Se observa riesgo de afectacion reputacional por pérdida de la disponibilidad o de la
integridad de la informaciéon contenida en el sistema de convalidacién; en nivel
catastrofico; para lo cual se establecié como control la revision de documentacion del
cargue, segun evaluacioén del riesgo residual se mantiene extremo, la Entidad asegur6 la
formulacion del plan de manejo con las actividades de realizacién de actas trimestrales
de capacitacion y cumplimiento de los procedimientos, debido a que el riesgo fue
detectado en abril de 2022, esta pendiente el cargue de las actas trimestrales de
capacitacion, se observa el cargue del control para el seguimiento del reporte de revision
de actos administrativos primer trimestre del afio 2022

Por otra parte, se encontré oportunidad de mejora para la convalidacion por criterio de
Precedente Administrativo, relacionada con el cumplimiento de lo establecido en el
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procedimiento IP-PR-05, dado que la plataforma CONVALIDA (herramienta Bizagi) no
brinda este servicio actualmente, y el procedimiento establece que el soporte de esta
actividad debe quedar en el Sistema de Informacion Convalidaciones ES. No obstante,
lo anterior, la Entidad ha garantizado se dé cumplimiento legal en cuanto la verificacion
de requisitos y aprobacion de los actos administrativos de convalidacién a través de
precedente administrativo de acuerdo con lo establecido en la Resolucion 10687
expedida por el MEN el 9 de octubre de 2019, la observacion se genera al procedimiento
en la forma que ha establecido los registros o evidencia del cumplimiento para este
tramite, el cual actualmente se realiza por los funcionarios de manera manual.

1.3 CONVIVENCIA ESCOLAR

El monitoreo y seguimiento a la gestion del riesgo para los procesos misionales del
Ministerio de Educacién Nacional se realiza a través de la matriz monitoreo de riesgos,
en la misma el programa de Convivencia Escolar reporta trimestralmente las acciones
gue realiza frente a los controles de riesgo de pérdida y afectacion reputacional y
econdémica a la que se expone el Ministerio, asi como del riesgo de corrupcion en los
procesos de Disefio de Politicas e Instrumentos, Implementacion de Politica y Evaluacion
de Politica.

1.4 DOBLE TITULACION

El monitoreo y seguimiento a la gestién del riesgo para los procesos misionales del
Ministerio de Educacién Nacional se realiza a través de la matriz monitoreo de riesgos,
en la misma el programa de Convivencia Escolar reporta trimestralmente las acciones
gue realiza frente a los controles de riesgo de pérdida y afectacion reputacional y
econdémica a la que se expone el Ministerio, asi como del riesgo de corrupcion en los
procesos de Disefio de Politicas e Instrumentos, Implementacion de Politica y Evaluacion
de Politica.

1.5 ESCUELA DE LIDERAZGO PARA DIRECTIVOS DOCENTES

El monitoreo y seguimiento a la gestion del riesgo para los procesos misionales del
ministerio de educacién nacional se realiza a través de la matriz monitoreo de riesgos, en
la misma el programa Escuela de Liderazgo reporta trimestralmente las acciones que
realiza frente a los controles de riesgo de pérdida y afectacion reputacional y econémica
a la que se expone el Ministerio, asi como del riesgo de corrupcién en los procesos de
Disefio de Politicas e Instrumentos, Implementacién de Politica y Evaluacién de Politica.

1.6 ESCUELA DE SECRETARIAS
Reporte de monitoreo. Evaluacién/ implementacién/disefio. Para el riesgo de corrupcion,
IP-1, control: revisar la programacion para garantizar la pertinencia de realizar las

asistencias técnicas.

1.7 GENERACION E
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Se identificaron los riesgos de corrupcién que pueden afectar al desempefio del programa y de
igual forma la entidad ha establecido planes de accién para eliminarlos o minimizarlos de forma
proactiva, dichos riesgos se encuentran compilados en la matriz de riesgos.

1.8 INVESTIGACIONES A INSTITUCIONES DE EDUCACION SUPERIOR

Se identifican tres (3) oportunidades de mejora:

1)

2)

3)

Dentro del procedimiento IP-PR-14 Version: 04, se aprecian algunas
inconsistencias tales como: i). El cddigo del documento referenciado como:
procedimiento de Gestién de Actos Administrativos SC-PR-02, no corresponde,
el codigo correcto es el SC-PR-04. ii) Paso 16 del procedimiento IP-PR-14.
Establece que en caso de no requerir concepto del CESU se debe continuar con
la actividad 17, no obstante, la realidad es que, en caso de no requerirse concepto
del CESU, no se debe continuar con la actividad 17. iii) El procedimiento enuncia
el cumplimiento de articulos que se encuentran derogados como es el caso de los
articulos 48 y 49 de la Ley 30 de 1992, si bien es cierto, alin aplican para aquellas
investigaciones que iniciaron antes de su derogacion, esta particularidad no se
explica en el procedimiento. iv) El procedimiento establece un formato FUID. No
se identifica en el sistema de gestion el formato FUID. Lo anterior representa un
riesgo, dado que la informacién documentada debe ser idonea para su uso.

Durante el proceso de auditoria no se logré verificar el cumplimiento de los
tiempos establecidos segun procedimiento "SC-PR-04 Gestion de Actos
Administrativos" que se referencia dentro del procedimiento IP-PR-14, Versién 4,
debido a que el procedimiento SC-PR-04, version 3, que se encuentra publicado
en el Sistema Integrado de Gestion no establece los tiempos requeridos, este item
aparece como "En construccion". Lo anteriormente enunciado representa un
riesgo, dado que la organizacion debe tener disponibilidad de informacion
documentada que defina la implementacion de actividades de seguimiento y
medicién en las etapas apropiadas para evidenciar que se cumplen los criterios
para el control de los procesos o sus salidas. NOTA: Aunque se evidencié durante
la auditoria a investigaciones de educacion superior, esta oportunidad de mejora
debe asignarse al proceso responsable (Servicio al Ciudadano).

Aunqgue se evidencié en las investigaciones que fueron objeto de auditoria, que
cumplieron las etapas descritas en el Procedimiento IP-PR-14, es importante que
el proceso asegure las evidencias tal como estan establecidas en el
procedimiento, lo anterior se fundamenta en: i) Investigacion Antonio José
Camacho. Dentro del expediente no se encuentra relacionada la Resolucion
24299 del 24 de diciembre de 2021. Posteriormente se verifica la Resolucion, alli
se especifica en el articulo sexto que se debe comunicar al Consejo Nacional de
Acreditacion CNA y a la Subdireccion de Aseguramiento de la Calidad de la
Educacién Superior y en el articulo séptimo, que se debe comunicar la presente
resolucion a la Subdireccion de Inspeccion y Vigilancia para lo de su competencia.
Estas comunicaciones no se encuentran en el expediente. ii) Las carpetas de los
expedientes no contienen la hoja de ruta en el anverso de la portada. iii) Caso
Politécnico Gran Colombiano. Para el auto del 11 de agosto de 2021, no se
encuentra evidencia de la comunicacion a la institucién. Lo anterior constituye un
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riesgo, dado que la organizacion debe tener disponibilidad de informacién
documentada que defina la implementacién de actividades de seguimiento y
medicion en las etapas apropiadas para evidenciar que se cumplen los criterios
para el control de los procesos o sus salidas.
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1.9 LEGALIZACIONES

La evaluaciéon de los riesgos se ha determinado teniendo en cuenta el contexto de la
organizacion a través de metodologias combinadas, DOFA, PESTEL, procedimiento para
la administracién de riesgo PM-PR-11, asi como la aplicacion de la Guia para la
Administracién de Riesgos PM-GU-01. Se evidencian las matrices de gestion de riesgos
por procesos, con sus respectivos controles y mecanismos para el seguimiento de los
planes de accion y planes de manejo para los riesgos que se consideren no tolerables
(catastroficos) después de su segunda valoracion.

1.10 MEJORAMIENTO INFRAESTRUCTURA ESCOLAR

Se identifican riesgos asociados a la contratacién, es decir, a las convocatorias, se
encuentran dentro de los estudios previos. Se identifican riesgos de gestién y riesgos de
corrupcion a los cuales se les realiza seguimiento trimestral. Se identifican 3
recomendaciones asociadas al tema de riesgos y sus controles.

1- Se recomienda que, dentro del andlisis de riesgos de los proyectos incluidos
en la informacién previa, se contemplen temas asociados a SST y ambientales,
por ejemplo cumplimiento de requisitos SST o cuestiones ambientales.

2- Incluir en la matriz de riesgos CN-FT-03. V3. los participantes, quién revisa,
quién aprueba y la fecha.

3- Se sugiere revisar los controles establecidos para los riesgos de gestion, dado
gue solamente se visibilizan controles para asistencia técnica mas no para
proyectos de infraestructura.

1.11 OBSERVATORIO DE DESERCION ESCOLAR

Los riesgos asociados son los riesgos del proceso de Evaluacion de Politica,
como el EP-22. Posibilidad de afectacion econdémica y reputacional por el
incumplimiento de las metas y objetivos establecidos en los convenios, los planes,
los programas y los proyectos debido a la inoportuna aplicacion de las
herramientas de evaluacion (durante y ex-post), de los instrumentos de politica
publica

No obstante, el proyecto identific6 unos riesgos dentro del estudio previo a la
contratacion con EAFIT, estos riesgos se comparten con otras areas. Riesgos del
contrato Anexo. 1. Contrato EAFIT. 3415073 de 2022. El proyecto se relaciona
con el cumplimiento de criterios de calidad y contagio por COVID 19. Se utilizan
mecanismos con tecnologia de la informacion y seguimiento con actas.
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1.12 PLANES DE FOMENTO EDUCACION SUPERIOR
No se identificaron riesgos adicionales de los que ya tiene identificados el proceso.
1.13 PROGRAMA TODOS A APRENDER - PTA - RURALIDAD

El monitoreo y seguimiento a la gestién del riesgo para los procesos misionales del
Ministerio de Educacion Nacional se realiza a través de la matriz monitoreo de riesgos,
en la misma el programa Todos a Aprender reporta trimestralmente las acciones que
realiza frente a los controles de riesgo de pérdida y afectacion reputacional y econémica
a la que se expone el Ministerio, asi como del riesgo de corrupcién en los procesos de
Disefio de Politicas e Instrumentos, Implementacion de Politica y Evaluacién de Politica.

1.14 REGISTRO CALIFICADO

La evaluacién de los riesgos se ha determinado teniendo en cuenta el contexto de la
organizacion a través de metodologias combinadas, DOFA, PESTEL, procedimiento para
la administracion de riesgo PM-PR-11, asi como la aplicaciébn de la guia para la
administracion de riesgos PM-GU-01. Se evidencia el establecimiento de las matrices de
gestion de riesgos por procesos, con el respectivo establecimiento de sus controles y
mecanismos para el seguimiento de los planes de accién y planes de manejo para los
riesgos que se consideren no tolerables (catastréficos) después de su segunda
valoracion.

Durante el proceso de auditoria y trazabilidad de las muestras tomadas referente al
cumplimiento del procedimiento IP-PR-03 PROCEDIMIENTO OPERACION BASICA
PARA EL ASEGURAMIENTO DE LA CALIDAD, no se detectaron desviaciones ni
oportunidades de mejora para los tramites de registro calificado.

1.15 TRAMITE CONVALIDACIONES DE EDUCACION BASICA

Se revis6 riesgo transversal, relacionado con posibilidad de afectacién econdémica y
reputacional por el incumplimiento de las metas y los objetivos establecidos en los
convenios, los planes, los programas y los proyectos debido a la inoportuna aplicacion
de las herramientas de evaluacién, de los instrumentos de politica publica. EI mismo se
encuentra controlado y cumple las disposiciones establecidas en la Guia de
Administracion del Riesgo PM-GU-01 y del procedimiento para la administracion de
riesgos PM-PR-11 elaborado con base en la Guia del Departamento Administrativo de la
Funcién Publica.

Este proyecto es sumamente importante y critico para el Ministerio, por lo cual se deben
mantener los recursos necesarios para garantizar su continuidad en el tiempo, pues esta

relacionado directamente con su proposito misional, que hacen parte y que demarcan la
gestién educativa y dan respuesta a las necesidades sentidas del sector.

2. PROCESO GESTION DE SERVICIOS TICS
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2.1. CONTACT CENTER - TICS:

‘@5 MINISTERIO DE EDUCACION
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En el marco del Contrato CO1.PCCNTR.1989604 V2 del 12/11/2020, en el anexo 2, se
evidencio el documento Matriz de Riesgos; sin embargo, se encontrd oportunidad de
mejora frente al aseguramiento de la disponibilidad y actualizacion de los registros que
soportan el control de los riesgos identificados.

Durante entrevista y revisiébn documental, en la trazabilidad de la gestion de riesgos se
observo:

Anexo 2. del contrato Matriz de riesgos.

Riesgo incumplimiento de los procedimientos, control sesiones de transferencia del
conocimiento, seguimiento plan de trabajo con lista de chequeo de la informacion que se
transfiere. Se observa carpeta PROYECTO UTGI MEN carpeta 2. Planes lista de
chequeo, 2.2.1 Gestion técnica (2.2.2.1 Inventario actualizado de activos a ser
gestionados-CMDB: se observa que no se ha cargado informacion actualizada desde el
mes de febrero, carpetas marzo a julio vacias, durante el ejercicio de auditoria se realizo
la correccion con el cargue de la informacion pertinente.

2.2.2 Gestion de aplicaciones y 2.2.3 Mesa de servicios.

Se recomienda mantener la informacion actualizada del seguimiento a las matrices de
peligros y riesgos y del cumplimiento de sus planes de accion.

3. PROCESO SERVICIO AL CIUDADANO
3.1. CONTAC CENTER UAC

La evaluacién de los riesgos se ha determinado teniendo en cuenta el contexto de la
organizacion a través de metodologias combinadas, DOFA, PESTEL, procedimiento para
la administracién de riesgo PM-PR-11, asi como la aplicacion de la Guia para la
Administracién de Riesgos PM-GU-01. Se evidencia el establecimiento de las matrices
de gestion de riesgos por procesos, con el respectivo establecimiento de sus controles y
mecanismos para el seguimiento de los planes de accion y planes de manejo para los
riesgos que se consideren no tolerables (catastréficos) después de su segunda
valoracion.

Se identificé que el Jefe de Tecnologia y de Infraestructura de la firma BPM Consulting
Ltda, realiza su gestion desde un equipo con sistema operativo Linux, el cual se
encuentra fuera del dominio, razén por la cual ninguna de las politicas y controles
informéticos le aplica. Lo anterior no permite tener trazabilidad de sus acciones en la
infraestructura y en los sistemas de BPM Consulting Ltda, por esto se recomienda que
su gestion la realice desde un sistema operativo que se encuentre unido al dominio y le
apliguen a dicho equipo las politicas y controles necesarias de acuerdo a su cargo y
responsabilidades.
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MONITOREO Y REVISION DE LOS RIESGOS Y ACTIVIDADES DE CONTROL
Materializacion de Riesgos Primer Trimestre de 2022

De acuerdo con los reportes publicados por la Subdireccion de Desarrollo Organizacional,
respecto al monitoreo de los riesgos de proceso y corrupcion correspondientes al | trimestre
de 2022 se evidenciaron las siguientes materializaciones:

“Posibilidad de pérdida reputacional por incumplimiento de los criterios de conformidad
definidos para la respuesta a las solicitudes de conceptos internos y externos” de
competencia de la Oficina Asesora Juridica, debido a la inobservancia de los lineamientos
y actividades establecidos en el procedimiento asociado a Gestion Juridica.

De acuerdo por lo reportado por la dependencia “el riesgo se materializé en el mes de enero,
con el vencimiento del radicado 2022EE008524, y en el mes de marzo, con el radicado
20221E007988

RECOMENDACION: La Oficina de Control Interno sugiere a la Oficina Asesora Juridica
modificar la base del indicador que mide este riesgo, toda vez que la inoportunidad aqui
determinada no es representativa respecto al volumen de solicitudes que se allegan
diariamente a la dependencia. Por lo anterior, es pertinente que se analicen alternativas o
estrategias que permitan limitar el impacto de la operacién del riesgo aqui definido.

Adicionalmente, en el primer trimestre del 2022, se materializ6 por omision el riesgo
denominado “Posibilidad de afectacion reputacional por el incumplimiento del indicador de
mediciébn de ejecucion del PAC establecido por Minhacienda, debido a la falta de
seguimiento y verificacion por parte de las dependencias responsables de programacion de
PAC, frente a los compromisos celebrados con cargo al presupuesto del MEN” del proceso
de Gestién Financiera.

RECOMENDACION: Fortalecer el monitoreo y el seguimiento a la gestién del PAC en el
MEN con el fin de evitar que el riesgo se vuelva a materializar, toda vez que el mismo es
transversal a la gestion financiera de la entidad. Trabajar articuladamente con las areas a
fin de visibilizar el impacto de la omision en la imagen institucional.

13



4> MINISTERIO DE EDUCACION
%/ NACIONAL

Materializacién de Riesgos Segundo Trimestre de 2022

De acuerdo con el informe de monitoreo de riesgos del Il trimestre de 2022, elaborado por
la Subdireccién de Desarrollo Organizacional, se enuncia la materializacién del riesgo
“Posibilidad de pérdida reputacional por incumplimiento de los tiempos establecidos
legalmente o los atributos de calidad definidos para dar respuesta al tramite de
Convalidacién y Homologacion de Titulos de Educacion Preescolar Basica y Media
obtenidos en el exterior, debido a inadecuado desarrollo del proceso establecido y/o
inobservancia de los lineamientos técnicos en la materia”, para la Direccion de Calidad para
la Educacién Preescolar, Basica y Media.

La causa de esta materializacion obedece, de acuerdo con reporte de la dependencia, a
“represamiento de trdmite de convalidaciones en autos de archivos y solicitudes de
convalidacién de estudios parciales y titulos de educacion media realizadas en el extranjero,
lo cual genera diversas reclamaciones por parte de los usuarios quienes requieren sus
tramites en términos que se encuentran vencidos”.

En el informe de monitoreo de riesgos realizado por la SDO se muestra informacién
respecto a la gestion de las PQRSD y acciones de tutela, que se recibieron en el segundo
trimestre, respecto al tramite de convalidaciones de titulos, asi:

PQRS ABRIL - JUNIO 2022

Tutelas Quejas - Reclamos Derecho de peticion ~ Recursos de reposicion

11 5 795 11

Fuente: Informe de monitoreo de riesgos Il trimestre — SDO

RECOMENDACION: La gestién del tramite de convalidacion de titulos en el MEN es
considerado como uno de los mas relevantes, importantes y vitales del Ministerio de
Educacion, es en lo operativo, la labor que méas presenta debilidad en la aplicabilidad de
controles, toda vez que la demanda de solicitudes supera la capacidad operativa de la
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Direccién, su nivel de criticidad est& considerado en nivel extremo y el disefio y aplicacion
de los controles han demostrado su ineficacia, por tal razén es pertinente que la
dependencia, efectie un riguroso analisis de causas que le permita definir controles
eficaces, con el fin de subsanar de fondo la situacion materializada, es necesario
igualmente disefar y desarrollar un plan de contingencia que permita mitigar el impacto del
riesgo materializado.

‘@5 MINISTERIO DE EDUCACION
J;n.

OBSERVACIONES SOBRE LA ADMINISTRACION Y GESTION DE RIESGOS BASADO
EN EL MODELO LINEAS DE DEFENSA

PRIMERA LINEA DE DEFENSA: Dada la transicibn en la aplicacion de la nueva
metodologia expedida por el Departamento Administrativo de la Funcion Pablica — DAFP,

se recomienda a los lideres de proceso seguir trabajando en la identificacion, valoracion y
definicion de opciones de tratamiento a los riesgos considerando los cambios de contexto
interno y externo a causa de un nuevo plan de gobierno, esto con el fin de impedir que se
afecte el logro de los objetivos de los procesos y de la mision institucional de conformidad
con la politica de administraciéon del riesgo.

Adicionalmente, es necesario fortalecer el monitoreo y el seguimiento que se ejerce por
parte de los lideres de proceso, con el fin de garantizar una adecuada gestion de los riesgos
sobre todo para aquellos cuyo nivel de impacto se encuentra en estados extremos y
catastroficos, en aras de revisar la conveniencia y adecuacién de los controles
implementados en el plan de manejo de estos.

SEGUNDA LINEA DE DEFENSA: Dado el nivel de madurez de la entidad en su Sistema
Integrado de Gestion, es pertinente que la Subdireccién de Desarrollo Organizacional, quien
asume el rol de lider de proceso en materia de riesgos, fortalezca la formaciéon y
capacitacion permanente respecto a la administracion y gestion de los riesgos en la entidad
desde un enfoque metodoldgico, en aras de disminuir la brecha de desconocimiento sobre
este particular en los colaboradores, lideres de proceso y servidores publicos. Esto con el
propésito de gestionar conocimiento a toda la entidad y a los distintos roles vy
responsabilidades que asumen la operacion del MEN.

Se recomienda a la Subdireccién de Desarrollo Organizacional monitorear la evolucion de
la gestion de riesgos del MEN, con el fin de verificar en el marco de la Politica de
Administracion del Riesgo que la identificacion y valoracion de los riesgos, tanto de gestion
como de corrupcion, por parte de la primera linea sea adecuada frente a los propdsitos y
metas institucionales, esto con el fin de revisar y ajustar la documentacion de acuerdo con
los cambios de contexto interno y externo que pudiesen llegar a afectar la gestion y
operacion del MEN.

TERCERA LINEA DE DEFENSA: Seguir evaluando la efectividad del disefio y aplicacion
de los controles establecidos en los procesos, la no materializacion de los riesgos, evaluar
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que las matrices de riesgo se encuentren actualizadas y apoyar a la Segunda Linea de
Defensa en la gestion de los riesgos institucionales.

CONCLUSION

El Ministerio de Educacion Nacional continda fortaleciendo la gestion de riesgos,
observandose avances significativos en las buenas practicas con la aplicacion de la Politica
de Administracion de los riesgos, la guia de administracion de los mismos y el procedimiento
disponible en el SIG.

Si bien para el primer trimestre del afio 2022, a través del liderazgo de la Subdireccién de
Desarrollo Organizacional y la Oficina de Control Interno, se aplicé de manera generalizada
la nueva metodologia DAFP, es necesario seguir fomentando su adopcion en los procesos
con el fin de fortalecer la cultura de autocontrol, autorregulacion y autogestion a través de
un enfoque preventivo para la administracion de los riesgos institucionales.

RECOMENDACIONES

e Fortalecer las actividades de monitoreo y reporte por parte de la primera linea de
defensa con el fin de lograr la adecuada gestion de riesgos.

e Fomentar la cultura de la gestion de riesgos a través de la implementacion de
acciones de mejora para aquellos riesgos materializados, formulando planes de
contingencia que permitan la mitigacién del impacto del riesgo y la interiorizacién de
la gestion de riesgos en la entidad, con el fin de garantizar aseguramiento razonable
respecto al logro de los objetivos de la entidad.

e Socializar con los equipos de trabajo los informes trimestrales que emite la
Subdireccion de Desarrollo Organizacional, como una herramienta que aporta
informacién relevante, analisis, conclusiones y recomendaciones para mejorar de
manera continua el desempefio de la entidad en gestién del riesgo.

e Capacitar a los nuevos lideres de proceso y sus equipos sobre la importancia y
trascendencia del reporte de la materializacion de riesgos, asi como las acciones a
tomar de manera inmediata y los ajustes que se deben realizar en la documentacion
del riesgo materializado.

MARIA HELENA ORDONEZ BURBANO
Jefe Oficina de Control Interno
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OBJETIVO DEL SEGUIMIENTO

Verificar el grado de avance y la eficacia de los controles implementados por la
entidad para mitigar los riesgos identificados, durante el periodo de julio a diciembre
de 2022, con el fin de proporcionar a la Alta Direccion, informacion relevante
producto de la evaluacion, en aras de fortalecer y de fomentar la cultura de
autocontrol para la prevencion en materia de administracion del riesgo en el
Ministerio de Educacion Nacional.

ALCANCE DEL SEGUIMIENTO

Analizar la Administracion de los Riesgos del Ministerio de Educacion Nacional con
corte a 31 de diciembre de 2022, considerando los resultados de las auditorias
efectuados durante el segundo semestre de 2022.

NORMATIVIDAD APLICABLE

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan
otras disposiciones”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.”

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencién, investigacién y sancion de actos de
corrupcion y la efectividad del control de la gestion publica”.

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el
Decreto 1083 de 2015, Reglamentario del Sector de Funcion Publica.

e Resolucion 17564 de 2019, “Por la cual se actualizan los componentes
del Sistema Integrado de Gestion del Ministerio de Educacion y se
deroga la Resolucion N° 1769 de 2018”

e Resolucion 10491 de 2019, “Por medio de la cual se adoptan y ratifican
las politicas de gestién y desempefio institucional y de operacién del
Ministerio de Educacion Nacional”.

e Guia parala gestion del riesgo y el disefio de controles en entidades publicas
2020 — Departamento Administrativo de la Funcion Pudblica, Version 5.

Calle 43 No. 57 - 14 Centro Administrativo Nacional, CAN, Bogot3a, D.C.
PBX: +57 (1) 222 2800 - Fax 222 4953
www.mineducacion.gov.co - atencionalciudadano@mineducacion.gov.co 2
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CONTEXTUALIZACION

La Oficina de Control Interno busca agregar valor a la operacion de la entidad por
medio de la verificacion real del estado de la informacion que posee la organizacion
con el propésito de reorientar oportunamente las estrategias y acciones que
conlleven al aseguramiento y el cumplimiento de los objetivos institucionales.

Por esta razon y teniendo en cuenta el resultado de las auditorias internas integrales
a los procesos de la entidad, asi como, de las auditorias especiales desarrolladas
en el segundo semestre de la vigencia 2022, la Oficina sefiala los aspectos
relevantes de la administracion de riesgos de la entidad:

ACTUALIZACION DE LA DOCUMENTACION DE LA ADMINISTRACION DEL
RIESGO

En el periodo evaluado se evidencié que el Ministerio de Educacion Nacional bajo
el liderazgo de la Alta Direccién, ha generado compromisos visibles al ajustar y
adoptar la Politica de Administracion del Riesgo con la metodologia del
Departamento Administrativo de la Funcion Pdblica, agregando valor a la
administracion de los riesgos, incluyendo aspectos relevantes en materia de analisis
de contexto interno y externo, los cuales fueron aprobados por el Comité de
Coordinacion de Control Interno en la sesién asincronica efectuada el 22 y 23 de
diciembre de 2022.

Adicionalmente, como resultado de una labor técnica, arménica y coherente de la
Subdireccion de Desarrollo Organizacional en su rol de segunda linea de defensa y
la Oficina de Control Interno, tercera linea de defensa, se actualizé la Guia de
Administracion del Riesgo (PM-GU-01, V6, 23-11-2022) conforme a los
lineamientos del DAFP.

Lo anterior, demuestra avances y compromiso de la organizacion por unificar los
lineamientos para la administracion de todo tipo de riesgos, fortaleciendo el enfoque
preventivo, para la identificacion y el tratamiento de cada uno de los mismos,
gestionando de manera efectiva los riesgos que afectan el logro de los objetivos
estratégicos y de proceso.

Calle 43 No. 57 - 14 Centro Administrativo Nacional, CAN, Bogot3a, D.C.
PBX: +57 (1) 222 2800 - Fax 222 4953
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MAPA DE RIESGOS - MINISTERIO DE EDUCACION NACIONAL

De acuerdo con los resultados publicados en la plataforma SIG en el médulo de
riesgos, el Ministerio cuenta con la siguiente informacion en materia de riesgos:

[ 147 Riesgos de Gestion ]

P— 'l [ 30 Corrupcion ]

[ 572 Controles ]

CLASIFICACION DE RIESGOS IDENTIFICADOS — MEN!
RIESGOS DE GESTION

[ = = = = = e e e e e e = = = e = === 1
| TIPOLOGIA RIESGOS DE GESTION |
. MEN '
| |
140
| |
120
I 100 I
I 30 |
I 60 I
| 40 |
| 2 1 1 5 [
0 — I
I Ejecuciony Fallas Fraude externo Seguridad Usuarios, I
| administracion  tecnoldgicas Digital productosy |
| de procesos practicas |

Fuente: Modulo de riesgos SIG

1 Tomado de: Guia para la administracidn del riesgo y el disefio de controles en entidades publicas. Version 4y 5 —
Direccion de Gestién y Desempefio Institucional — DAFP — Octubre 2018 - Diciembre 2020.
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De acuerdo con los datos registrados en la plataforma SIG, los riesgos identificados
en la entidad se encuentran clasificados de la siguiente manera:

123 riesgos en la tipologia de “Ejecucion y administraciéon de procesos”,
lo que significa que la clasificacion de estos se asocia a la relacién por
pérdida derivada de errores en la ejecucion y administracion de procesos.

1 riesgo en la tipologia “Fallas tecnolégicas” asociado a errores en
hardware, software y telecomunicaciones, interrupcion de servicios basicos.

1 riesgo en la tipologia de “Fraude externo” determinado como una pérdida
derivada de actos de fraude por personas ajenas a la organizacion (no
participa personal de la entidad).

17 riesgos en la tipologia de “Seguridad digital”’, entendidos como la
posibilidad de combinacion de amenazas y vulnerabilidades en el entorno
digital, que puede debilitar el logro de objetivos econdmicos y sociales,
afectar la soberania nacional, la integridad territorial, el orden constitucional
y los intereses nacionales. Incluye aspectos relacionados con el ambiente
fisico, digital y las personas.

5 riesgos en la tipologia “Usuarios, productos y practicas”, el cual
comprende fallas negligentes o involucradas de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacion.

Calle 43 No. 57 - 14 Centro Administrativo Nacional, CAN, Bogot3a, D.C.
PBX: +57 (1) 222 2800 - Fax 222 4953
www.mineducacion.gov.co - atencionalciudadano@mineducacion.gov.co 5
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CLASIFICACION RIESGOS POR PROCESO Y DEPENDENCIAS — MEN
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Ejecuciony Ejecuciony Ejecuciony Usuarios, Fallas tecnoldgicas Seguridad Digital Ejecuciony Ejecuciony
administracién de administracion de administracion de productos y administracion de administracién de
procesos procesos procesos précticas procesos procesos
Oficina Asesora de Subdireccién de Oficina Asesora de Oficina de Oficina de Tecnologia y Sistemas de Oficina de Subdireccién de
Planeacion y Desarrollo Comunicaciones  Cooperaciony Informacion Innovacion Desarrollo
Finanzas Organizacional Asuntos Educativa con Uso  Organizacional
Internacionales de Nuevas
Tecnologias
PLANEACION GESTION DE GESTION DE GESTION DE GESTION DE SERVICIOS TIC GESTION DEL CONOCIMIENTO E
PROCESOSY  COMUNICACIONES ALIANZAS INNOVACION
MEJORA

PROCESOS MISIONALES

DISENO DE POLITICAS E INSTRUMENTOS

Ejecucién y administracién de procesos
18

Fuente: Modulo de riesgos SIG

Es de anotar que de las 19 dependencias que componen los procesos misionales
(Viceministerio de EPBM y Viceministerio de Educacion Superior) en el Proceso de
Disefio de Politica e Instrumentos, todas poseen 1 riesgo de tipo “Ejecucion y
administracion de procesos”. Aunque la Direccién de Calidad para la Educacion
Preescolar Basica y Media, posee adicionalmente un riesgo clasificado como
“Usuarios, productos y practicas”.
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PROCESOS MISIONALES
IMPLEMENTACION DE POLITICA

Usuarios,
productos y
practicas

1
2%

Seguridad digital
7
16%

Ejecucidony

administracion

de procesos
37

|
|
I
|
|
I
|
|
|
|
I
|
|
| 82%
|

Fuente: Modulo de riesgos SIG

En el caso del proceso misional de Implementacion de Politica se determinaron 3
tipos de riesgos, asi:

*37 clasificados como “Ejecucion y administracion de procesos” con una
representacion del 82% respecto de las tipologias determinadas por el proceso
como parte de su gestion.

*7 riesgos de “Seguridad Digital” equivalente a un 16% del total de los riesgos
identificados para el proceso.

*1 riesgo de “Usuarios, productos y practicas” el cual representa el 2% del total
de los riesgos clasificados para el proceso de implementacién de politica e
instrumentos.
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PROCESO MISIONAL
EVALUACION DE POLITICA

EVALUACION DE POLITICA

Ejecucion y administracién de procesos
18

Fuente: Médulo de riesgos SIG

Respecto de los riesgos asociados al proceso de Evaluacién de Politica, las
dependencias que componen los procesos misionales (Viceministerio de EPBM y
Viceministerio de Educacion Superior), poseen cada una, un riesgo de tipo
“Ejecucion y administracion de procesos”, con excepcion de la Direccion de
Calidad de la Educacién Superior.
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CLASIFICACION DE RIESGOS POR PROCESO
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Fuente: Modulo de riesgos SIG

En cuanto a los Procesos de Apoyo Yy las dependencias asociadas, se puede inferir
gue las mismas en su mayoria han identificado riesgos clasificados en “Ejecucion
y administracion de procesos” y en menor medida los riesgos de “Seguridad
Digital” para los casos de los procesos de Gestion del Talento Humano, Gestion
Documental, Gestion Financiera y Gestion Juridica. Por ultimo, se observa que el
proceso de Gestibn Administrativa contempld un riesgo determinado como
“Usuarios, productos y practicas” como parte de su gestion.
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I CLASIFICACION DE RIESGOS POR PROCESO |
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|
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Disciplinaria |
| . .
EVALUACION Y ASUNTOS DISCIPLINARIOS EVALUACION Y ASUNTOS DISCIPLINARIOS I

Fuente: Modulo de riesgos SIG

Por ultimo, en el Proceso de Evaluacion y Asuntos Disciplinarios las dependencias
de Control Interno de Gestién y el Grupo de Instruccién Disciplinaria, se tienen
identificados en su operacion riesgos de gestion clasificados como de “Ejecucion
y administracion de procesos”.

RIESGOS DE CORRUPCION

I I
I CLASIFICACION DE RIESGOS DE CORRUPCION I
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[ Tecnologias [
| PLANEACION GESTION DE GESTION DE GESTION DE GESTION DE GESTION DEL |
PROCESOS Y COMUNICACIONES ALIANZAS SERVICIOS TIC CONOCIMIENTO E
I MEJORA INNOVACION I
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Fuente: Modulo de riesgos SIG
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En materia de riesgos de corrupcion, el Ministerio de Educacion Nacional para los
procesos estratégicos ha identificado 8 riesgos.

CLASIFICACION DE RIESGOS DE CORRUPCION
PROCESOS MISIONALES

I 1
I I
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I Corrupcién Corrupcién Corrupcién Corrupcioén 1
1 DISENO DE POLITICAS E  IMPLEMENTACION DE EVALUACION DE SERVICIO AL :
1 INSTRUMENTOS POLITICA POLITICA CIUDADANO I
L o e e e e e e e e e e e e e e e e e e e e e ==

Fuente: Médulo de riesgos SIG

En la anterior grafica se puede distinguir que los procesos de Implementacion de
Politica y Servicio al Ciudadano han identificado, cada uno, 4 riesgos de
corrupcion, el proceso de Evaluacion de Politica 2 riesgos, siendo el proceso de
Disefio de Politicas e Instrumentos el de menor niUmero de riesgos sobre esta
tipologia.
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: CLASIFICACION DE RIESGOS DE CORRUPCION
| PROCESO DE APOYO
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Fuente: Modulo de riesgos SIG

En cuanto a los procesos de apoyo se puede observar que la Subdireccién de
Talento Humano, es la dependencia que considera preventivamente mayor
identificacion de riesgos de posibles actos de corrupcién para el proceso a su cargo.

_— e o o o o o o EE o EE EE o EE EE EE o EE o Em my

: CLASIFICACION DE RIESGOS DE CORRUPCION :
| PROCESO DE EVALUACION Y ASUNTOS |
I DISCIPLINARIOS I
| 1,i 1 1 I
s .
I Corrupcién Corrupcién |
| Oficina de Control Interno Secretaria Geneljal.— G.rup.o de Instruccién I

Disciplinaria |
: |

EVALUACION Y ASUNTOS DISCIPLINARIOS EVALUACION Y ASUNTOS DISCIPLINARIOS

Fuente: Modulo de riesgos SIG

Como se puede observar en el proceso de Evaluacion y Asuntos Disciplinarios la
Oficina de Control Interno y el Grupo de Instruccién Disciplinaria se identifico
1 riesgo en materia de prevencion de posibles actos de corrupcion,
respectivamente.
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ESTADO DE LA GESTION DE LOS RIESGOS Y LOS CONTROLES

Tabla No 1. Estado de la gestidon de riesgos por proceso- lll trimestre de 2022.

Nivel de ‘ #Riesgos Nivel de No CCONES
: : i : Ri in i i i | i P
ficada | #Resgos #Riesgos Riesgos sin manejo que : #Acciones | Cumplimiento : % TOTAL

i | 0|e3 Controles - ortados No ¢ Materializacio ‘ ‘
| Materializado! : : aplican ¢ oportunas de Acciones de | Proceso

- sin reporte |

Proceso | #Controles ) :
: Eficaces |

: . . Eficaces aplica" i Controles aplica R del Riesgo . Maneio |
Contratacién 8 8 0 0 0 |@100,0% 5 0 0 0 @ 100,0% 2 2 @ w000% @ 100,0%
Disefio de Polticas e Instrumentos 135 53 0 82 0 {I100,0% 2 0 2 0 {I 100,0% p)| P3| ﬂl 100,0% ﬂl 100,0%
Evaluacion de Poltic 62 18 0 | 4 0 @woos | 3 0 2 0 @ 1000% 18 18 @ 1000% @ 100,0%
Evaluacion y Asuntos Discplnarios 21 19 0 2 0 Do | 7 0 0 0 @ 1000% 6 6 @ 000% @ 1000%
Gestién Administrativa 2 2 0 2 0 @00 | 11 0 0 0 @ 1000% 3 3 @uooow @ 1000%
Gestion de Alenzas 5 3 0 2 N R 0 0 0 @ 1000% 2 2 @ooow @ 1000%
Gesti6n de Comunicaciones 8 8 0 0 0 [@100,0% 3 0 0 0 @ 1000% 2 2 @00 @ 100,0%
Gestion de Procesos y Mejora 14 10 0 4 0 ]I100,0% 4 0 0 0 [I 100,0% 2 2 @ 100,0% @ 100,0%
Gestion de Servicios Tic 12 12 0 0 0 |I100,0% 7 0 0 0 iI 100,0% 8 7 O s875% @ 958%
Gestion del Conocimiento e Innovacién 16 13 0 3 0 [B100,0% 6 0 0 0 L. 100,0% 4 4 [ 100,0% @ 100,0%
Gestion del Talento Hurano 1 10 1 0 0 Baw | 9 0 0 0 @ 1000% 5 5 @woo% @ 97,0%
Gestion Documental 1 7 0 0 0 [@100,0% 7 0 0 0 @ 100,0% 3 3 @uoow @ 1000%
Gestion Financiera 2 2 0 1 0 @100,0% 8 0 0 0 @ 100,0% 7 7 El 100,0% (@ 100,0%
Gestion Juridica 1 10 1 0 0 B390,9% 6 1 0 0 O 83% 2 2 EI 100,0% {3 91,4%
Implementacion de Poltica 167 152 1 14 0 399,4% 21 0 0 0 @ 100,0% 39 39 EI 100,0% {3 99,8%
Planeacién 2 2 0 0 0 [B100,0% 7 0 0 0 @ 1000% 4 4 @woo% @ 100,0%
Servicio al Ciudadano 17 17 0 0 0 {[@100,0% 5 0 0 0 100,0% 6 6 @ 1000% @ 100,0%
................... e ———— O e Py S S —— | kol

Fuente: Informe Monitoreo de Riesgos Il Trimestre de 2022 — Subdireccién de Desarrollo Organizacional



“¥> MINISTERIO DE EDUCACION
&7 NAcionaL

Con el propdsito de comprender los resultados aqui sefialados, es importante sefialar que, la Subdireccion de Desarrollo
Organizacional en el informe de Monitoreo de los Riesgos, explica la siguiente metodologia basada en tres aspectos:

a) Porcentaje eficacia de los controles: “con base en la respuesta que registra el responsable del control a la pregunta ¢ el
control fue eficaz? se calcula el porcentaje de eficacia con la siguiente formula:

(Numero de controles eficaces + nimero de controles que no aplicaba su ejecucion para el periodo de analisis) /nUmero total de
controles sobre los cuales la dependencia tiene responsabilidad)”

b) Porcentaje de la no materializacion de riesgos: “con base en la respuesta que registra el responsable del control a la
pregunta ¢ el riesgo se materializ6? se calcula el porcentaje de no materializacion:

1 — ((NUumero de riesgos materializados + namero de riesgos sin reporte) / nimero total de riesgos sobre los cuales la dependencia
ejerce uno o varios controles)”

c) Porcentaje de cumplimiento de las acciones de manejo que complementan los controles de los riesgos en zona alta o
extrema: “es el promedio simple de los porcentajes de cumplimiento que el responsable del control registra, teniendo en cuenta
su fecha de vencimiento.”

NOTA: Es relevante mencionar que las variables de analisis asociadas a “Controles No aplica” y “Riesgos reportados No aplica’,
comprenden aquellos controles y/o riesgos que durante el periodo analizado no aplicaron por causa de la periodicidad definida.
Ejemplo: Periodicidad de reporte semestral o anual.

La matriz de gestion anterior permite inferir que en el tercer trimestre de 2022, el MEN contaba con 572 controles disefiados
para los riesgos, tanto de gestibn como de corrupcion. De dichos controles, 154 no aplican para el periodo analizado y 415
se encuentran en un rango de eficacia, lo que corresponde a un porcentaje de desempefio de los controles del 98,9%,
respecto a la gestion y administracion de los controles en la entidad.

Del total de controles disefiados se evidencia que, en los procesos de Gestién del Talento Humano, Gestién Juridica e
Implementacion de Politica poseen 1 control ineficaz, en el periodo reportado.

Sin embargo, en cuanto a materializacién de riesgos para el Il trimestre de 2022, se observa que el proceso Gestion
Juridica tuvo una materializacién, lo cual implica que se efectie de manera conjunta con las areas involucradas, analisis
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de causas para disefiar un plan de mejora que propenda por mitigar la situacidbn encontrada a fin de prevenir su
consumacion y los efectos negativos que pudo haber ocasionado a la operacion y del cual se informara mas adelante.

Tabla No 2. Estado de la gestidén de riesgos por proceso IV Trimestre de 2022.

Tablero consolidado de gestion de riesgos por procesos

i Nivel de No

Nivelde | #Riesgos

Proceso . ) | FEficacia | #Riesgos e reportados gl %Materializacié : S IR % TOTAL
: ! Eficaces | Eficaces | Controles aterializados aplica reporte delRiesgo | apI_lcan : oportunas : eAcaon_es de; Proceso
: monitoreo Manejo
Contratacion 8 8 0 0 0 M00,0% 5 0 0 o [ 100,0% 2 2 @ 100,0% @ 100,0%
Disefo de Polficas  Instrumentos 35 | 6 0 68 R A 0 2 0 @ 100,0% 2t 20 @ 1000% @ 1000%
Evaluacion de Polttica 62 12 0 50 0 Elmo,t)% 3 0 3 0 El 100,0% 18 18 @ 100,0% |I 100,0%
Evaluacién y Asuntos Discpinarios 2 2 0 0 o Do | 7 0 0 0 [ 1000% 6 6 @ 1w00% @ 1000%
Gestion Administrativa 29 28 0 1 o Bwoow | 1 0 0 0 1000% 1 1 @ w000% @ 100,0%
Gestion de Alianzas 5 3 0 2 0 [@100,0% 3 0 0 0 |0 100,0% 2 2 @ w00% @ 100,0%
Gestion de Comunicaciones 8 8 0 0 0 [@100,0% 3 0 0 0 | 100,0% 2 2 @ w00% @ 100,0%
Gestion de Procesos y Mejora 14 11 0 3 0 Dwoow | 4 0 0 0 @ 100,0% 2 2 B w000% @ 1000%
Gesti6n de Servicios Tic 12 12 0 0 0 @100,0% 7 0 0 0 B 1000% 8 8 @ 1000% @ 100,0%
Gestion del Conocimiento e Innovacion 16 14 0 1 0 D9%38% 6 0 0 0 |I 100,0% 4 4 0 100,0% @ 97,9%
Gestion del Talento Humano 11 11 0 0 0 {@100,0% 9 0 0 0 |I 100,0% 5 5 @ 100,0% @ 100,0%
Gestion Documental 1 12 0 0 0 {@100,0% 7 0 0 0 @ 100,0% 3 3 @ 100,0% @ 100,0%
Gestion Financiera by) 2 1 0 0 id95,5% 8 1 0 o 1O 87,5% 5 5 0 100,0% {3 9%4,3%
Gestion Juridica 11 10 1 0 0 i390,9% 6 0 0 0 @ 100,0% 5 5 0 100,0% {3 97,0%
Implementacion de Poltica 167 149 0 13 5  097,0% 2 1 6 0 @ 952% 46 45 0O 978% O 9,7%
Planeacion by by) 0 0 0 i@100,0% 7 0 0 0 @ 100,0% 3 3 @ 100,00 @ 100,0%
Servicio al Ciudadano 0 0 0 0 0

TOTALES - MINISTERIO

426 138 ® 9%86% 114 2 it . 0 ® 982% 139
Fuente: Informe Monitoreo de Riesgos IV Trimestre de 2022 — Subdireccion de Desarrollo Organizacional
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De acuerdo con la matriz de informacion anterior, se puede observar que en el
cuarto trimestre de 2022, el MEN continuo con 572 controles disefiados para los
riesgos, tanto de gestion como de corrupcion. De dichos controles, 138 no aplican
para el periodo analizado y 426 se encuentran en un rango de eficacia, lo que
corresponde a un porcentaje de desempefio de los controles del 98,6%, respecto a
la gestion y administracion de los controles en la entidad.

Del total de controles disefiados se evidencia que, en los procesos de Gestion
Financiera, uno de sus riesgos posee un control ineficaz. En cuanto al proceso de
Gestion Juridica uno de sus riesgos es concluyente para ineficaz y respecto al
proceso de Implementacion de Politica se observa que 5 de los controles
establecidos no fueron reportados.

Sin embargo, en cuanto a materializacion de riesgos para el IV trimestre de 2022,
se observa que en los procesos de Gestion Financiera e Implementacion de
Politica se materializ6 un riesgo en cada proceso, lo cual implica que se efectle de
manera conjunta con las areas involucradas, un analisis de causas para disefiar un
plan de mejora con el fin de mitigar las situaciones encontradas y de las cuales se
hablara mas delante.

OBSERVACIONES Y RECOMENDACIONES DETECTADAS PRODUCTO DE
LOS RESULTADOS DE AUDITORIA INTERNA

Como resultado de auditorias internas a los procesos del MEN y auditorias
especiales, efectuadas en el segundo semestre de la vigencia 2022, se observan
las siguientes consideraciones, para la mejora:

AUDITORIAS BASADAS EN RIESGOS - OFICINA DE CONTROL INTERNO

CONTRATACION

La Subdireccion de Contratacion analiza el funcionamiento, la efectividad y el
cumplimiento de la medida de aseguramiento, para determinar y ajustar los riesgos del
proceso.

Los riesgos se encuentran gestionados acorde a la normatividad vigente y a los tiempos
programados. Igualmente, al validar en la plataforma del SIG, se pudo constatar que el
Proceso de Contratacion, cuenta con la matriz de riesgos segun los pardmetros que
establece la “Guia para la Administracion del Riesgo y Disefio de Controles en Entidades
Publicas DAFP -V.05 diciembre 2020.”

RECOMENDACION:

Toda vez que el proceso identifica un riesgo de gestion por incumplimiento contractual, y
la ejecucion contractual corresponde a las diferentes dependencias del Ministerio, la OCI
recomienda gque este riesgo en particular se gestione y/o comparta con las dependencias
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responsables de la ejecucion y supervision; lo que permitira que el andlisis del riesgo se
mida de manera coherente y su evaluacion se asuma posiblemente como un riesgo alto
0 extremo para la Entidad.

PLANEACION

A la fecha de la auditoria, el proceso tiene identificados siete (7) riesgos y veinticuatro
(24) controles, gestionados acorde a lo establecido en la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas Version 5 de la Funcién Puablica.

RECOMENDACION:

Continuar con el reporte oportuno de seguimiento a la gestion de riesgos, acorde a lo
establecido en la Circular de Reportes.

GESTION ADMINISTRATIVA

En la validacion realizada en el Aplicativo Sistema Integrado de Gestion se observd, que
en la Valoracion del Riesgo en el campo denominado como “EVIDENCIA” se diligencio
con: Sin registro, no obstante, evaluando los controles disefiados para el riesgo, estos si
generan un registro que dan cuenta de las actividades realizadas.

RECOMENDACION:
Revisar la valoracion del riesgo y el disefio de controles para identificar los casos en que

en el campo “EVIDENCIA” el proceso registre la informacion que dé cuenta de la
ejecucion del control.

GESTION FINANCIERA

Los riesgos identificados se encuentran alineados con los objetivos institucionales
definidos en los procedimientos de la Subdireccion de Gestion Financiera. El proceso
realiz6 el analisis y valoracién del riesgo inherente, el control y riesgo residual.

Sin embargo, se recomienda revisar y ajustar la matriz de riesgos del proceso de Gestion
Financiera, teniendo en cuenta los cambios efectuados en la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas VERSION 5-diciembre 2020
del DAFP, en los siguientes aspectos: “Adaptar la metodologia de la valoracion de los
controles con los datos relacionados de la probabilidad e impacto inherente, enunciada
en la Guia de la Administracion del Riesgo del DAFP versién 5.”

“Ajustar los planes de accién o planes de manejo, teniendo en cuenta la definicion
divulgada en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 5 - diciembre de 2020: “...conceptualmente y de manera
general, se trata de una herramienta de planificacién empleada para la gestion y
control de tareas o proyectos. Para efectos del mapa de riesgos, cuando se define
la opcién de reducir, se requerira la definicion de un plan de accion que
especifique: i) responsable, ii) fecha de implementacién, y iii) fecha de
seguimiento”
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GESTION JURIDICA

La Oficina Asesora Juridica, analiza el funcionamiento, la efectividad y el cumplimiento
de la medida de aseguramiento, para determinar y ajustar los riesgos del proceso, asi
mismo cuenta con los controles a los riesgos de su proceso, acordes a la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5.

RECOMENDACION:

Respecto del seguimiento y acompafamiento se sugiere fortalecer las evidencias con la
elaboracion de actas sobre las reuniones adelantadas para tal efecto.

IMPLEMENTACION DE POLITICA

EVALUAR PARA AVANZAR
En la matriz de riesgos del proceso Implementacién de Politica se tienen identificados
dos (2) riesgos y cinco (5) controles, relacionados con la estrategia “Evaluar para
Avanzar”, acorde a lo establecido en la Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas Version 5 de la Funcion Publica.

RECOMENDACION:

Continuar con el reporte oportuno de seguimiento a la gestion de riesgos, acorde a lo
establecido en la Circular de Reportes.

MATRICULA CERO

En la matriz de riesgos del proceso Implementacion de Politica se tienen identificados
dos (2) riesgos de gestiéon y uno (1) de corrupcion acorde a lo establecido en la Guia para
la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas Version 5
de Funcién Publica, no obstante, se debe revisar y/o ajustar la metodologia de la
valoracion de los controles con los datos relacionados con la probabilidad e impacto
inherente, ademas no se evidencian controles especificos disefiados para la politica.

RECOMENDACION:

Continuar con el reporte oportuno de seguimiento a la gestion de riesgos, acorde a lo
establecido en la Circular de Reportes. Se sugiere la elaboraciéon de controles especificos
para la politica, revisar y/o ajustar la metodologia de la valoracién de los controles con
los datos relacionados con la probabilidad e impacto inherente, enunciado en la Guia de
administracion del Departamento Administrativo de la Funcion Publica V5. Igualmente,
en el riesgo de corrupcion, revisar la accion de manejo con el fin de incluir informacién
gue describa medidas a tomar para monitorear, revisar, prevenir y minimizar el riesgo.
Por cuanto los controles preventivos identificados se refieren exclusivamente a
Asistencias Técnicas, sin incluir lo relacionado con la identificacién de causas y controles
de riesgos especificos que puedan afectar la consecucién de los objetivos de la Politica
de Estado de Gratuidad en la Matricula.
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GESTION DE SERVICIOS TICS
En la validacion de riesgos se pudo determinar lo siguiente:

- Las actividades de los controles, capacitaciones, se programaron a julio dado que para
esa fecha estaba la operacién. (No reportan los adjuntos, lista de asistencia y
presentacion).

- El control identificado en el riesgo evaluado “lideres de linea realizan seguimiento a
los Bug” se presenta un informe con corte a junio de 2021 que no corresponde al
periodo evaluado por la dependencia.

- En el caso del control “El lider valida trimestral los RFC”, la Oficina de Control Interno
sugiere verificar la periodicidad, ya que no se identificé evidencia de toma de
conciencia, informe, ni actas.

- Para el control “El lider valida el resultado de vulnerabilidades” se recomienda
especificar si se va a presentar un informe o el medio de verificacion a registrar en el
SIG.

- En el caso de los riesgos cuya valoracion del riesgo residual se encuentre en un nivel
extremo, se recomienda gue las actividades de Control sean diferentes a las acciones
formuladas para el plan de manejo.

RECOMENDACIONES

Validar la estructura de los controles y su disefio, asi como el medio de verificacion de
estos, para facilitar la evaluacién de la eficacia.

Por otro lado, revisar la adecuada formulacion de las actividades relacionadas con el plan
de manejo, de tal forma que estas no sean las mismas asociadas al medio de verificacion
del control.

GESTION DEL TALENTO HUMANO

Se evidencia que el Proceso de Gestion del Talento Humano, ha implementado los
controles establecidos para mitigar los riesgos identificados.

RECOMENDACION:

Generar con oportunidad las actividades programadas respecto a la politica de integridad
y codigo de integridad, toda vez que su inoportunidad en la socializacion ha generado un
impacto negativo en el desarrollo de la gestion del proceso de Talento Humano.
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GESTION DE PROCESOS Y MEJORA

Se evidenciaron diferencias en la metodologia de valoracion de los controles registrada
en el SIG con la metodologia de valoracion enunciada en la GUIA DE ADMINISTRACION
DEL RIESGO Cédigo: PM-GU-01 Version: 05.

RECOMENDACIONES

Revisar y/o ajustar la formulacion y valoracién de los controles para el célculo de la
probabilidad inherente de los riesgos.

Analizar la posibilidad de formular controles correctivos para aplicar en el impacto del
riesgo residual.

Definir la metodologia para la valoracién de los controles de los riesgos del MEN y
actualizar y/o ajustar la GUIA DE ADMINISTRACION DEL RIESGO Cdédigo: PM-GU-01
Version: 05.

AUDITORIAS ESPECIALES — OFICINA DE CONTROL INTERNO
CREDITO EXTERNO - BID Y BANCO MUNDIAL

No se evidencio matriz de riesgos, sin embargo, en el Manual Operativo se encuentran
actividades relacionadas con la administracién del riesgo, como son:

- Evaluacion de riesgos de los Sistemas Ambientales y Sociales.

- Prevencion de riesgos de fraude y corrupciéon del Programa.

- Riesgos vinculados con fluctuaciones en el tipo de cambio de moneda de
denominacion del préstamo y la de la cuenta designada del prestatario.

RECOMENDACION

Disefiar matriz de riesgos del programa teniendo en cuenta lo solicitado por el Banco
Mundial, igualmente tener en cuenta las actividades de monitoreo de la primera linea de
defensa, definidos en la Guia de Administracion del Riesgo version 5 del DAFP.

PLAN ESTRATEGICO DE SEGURIDAD VIAL

Se evidencio que el proceso no cuenta con la matriz de riesgos viales para el PESV;
Incumpliendo, con la “Resolucién 2022304004595 del 12 de julio de 2022 por la cual
se adopta la metodologia para el disefio, implementacion y verificacion de los
planes estratégicos de seguridad vial y se dictan otras disposiciones”.
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POLITICA DE PARTICIPACION CIUDADANA Y RENDICION DE CUENTAS

Se evidencia que el proceso de Planeacion tiene definido su mapa de riesgos de proceso,
sin embargo, se recomienda identificar riesgo(s) de gestidn relacionado(s) con
Participacion Ciudadana y Rendicion de Cuentas.

Lo anterior, permite determinar que si bien el Ministerio de Educacion Nacional para
el segundo semestre del afio 2022, bajo el liderazgo de la Subdireccion de
Desarrollo Organizacional y la Oficina de Control Interno, aplic6 de manera
generalizada la transicidn a la implementacion de la nueva metodologia DAFP, es
necesario fortalecer la implementacion de la metodologia a los procesos con el fin
de seqguir fomentando la cultura de autocontrol, autorregulacion y autogestion a
través de un enfoque preventivo para la administracibon de los riesgos
institucionales, en patrticular en lo relacionado con la etapa de valoracion de los
controles, toda vez que una vez efectuadas las evaluaciones a la gestion de los
riesgos de la entidad, se encontraron oportunidades de mejora en los aspectos que
se mencionan a continuacion:

1. El célculo de la valoracion de la probabilidad inherente de los riesgos.

2. Inadecuada estructura de los controles disefiados, su medio de verificacion

y su documentacion.

Debilidad en la evaluacién de la eficacia de los controles disefiados.

4. Formular cuando aplique controles correctivos con el fin de determinar una
adecuada evaluacion de niveles de impacto del riesgo residual.

5. Definir la metodologia para la valoracion de los controles de los riesgos del
MEN vy actualizar y/o ajustar la GUIA DE ADMINISTRACION DEL RIESGO
Cédigo: PM-GU-01 Versién: 05.

6. Dar claridad respecto a la determinacion e implementacion de los planes de
manejo, de acuerdo con lo establecido en la Politica de Administracion del
Riesgo del MEN.

w

En los casos establecidos a través de las auditorias especiales realizadas a Crédito
Externo BID — Banco Mundial, Plan Estratégico de Seguridad Vial y Participacion
Ciudadana y Rendicion de Cuentas, se sugiere iniciar la etapa de Identificacién de
Riesgos, con el propdsito de alinear estos Planes y Programas con la gestion de
riesgos del Ministerio, disefiando adecuadamente sus controles, teniendo en cuenta
la metodologia adoptada por la entidad en esta materia.
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MONITOREO Y REVISION DE LOS RIESGOS Y ACTIVIDADES DE CONTROL

De acuerdo con los reportes publicados por la Subdireccion de Desarrollo
Organizacional, respecto al monitoreo de los riesgos de proceso y corrupcion
correspondientes al Il y IV trimestre de 2022 se evidenciaron las siguientes
materializaciones, lo cual afect6 indicadores durante el periodo correspondiente,
entre los que se encuentran: “Posibilidad de pérdida reputacional por
incumplimiento de los criterios de conformidad definidos para la respuesta a las
solicitudes de conceptos internos y externos” de competencia de la Oficina
Asesora Juridica, debido a la inobservancia de los lineamientos y actividades
establecidos en el procedimiento asociado a Gestion Juridica.

Esto obedece a la inoportunidad por vencimiento del radicado 20221E024841, ya
que de acuerdo con la informacién que reporta la primera linea de defensa a cargo
de la Oficina Asesora Juridica, el control del riesgo no fue eficaz debido a que ‘la
lider del equipo de conceptos solicitd insumos y reiteraciones a las areas técnicas
con el fin de dar una respuesta oportuna al peticionario, sin embargo, un concepto
bajo el radicado interno 20221E024841 supero el termino de oportunidad a pesar de
las reiteraciones presentadas a la Oficina de Planeacion y Finanzas”.

Este en particular, se materializd en el tercer trimestre del afio en curso.
RECOMENDACION:

La Oficina de Control Interno sugiere y reitera a la dependencia modificar la base
del indicador que mide este riesgo, toda vez que la inoportunidad aqui determinada
no es representativa respecto al volumen de solicitudes que atiende diariamente la
dependencia.

En el IV trimestre de 2022 de acuerdo con el reporte efectuado por la segunda linea
de defensa bajo el liderazgo de la Subdireccion de Desarrollo Organizacional, se
determinaron estas materializaciones:

1. Riesgo de gestion del proceso Gestién Financiera GF-5 “Posibilidad de
pérdida reputacional por no identificar los errores en la retencién y traslado
de la contribucién parafiscal por parte de las entidades obligadas, debido a
deficiencias en el seguimiento y ejecucion en las actividades de verificacion.”

De acuerdo con la informacion reportada por la Subdireccion de Gestion
Financiera el riesgo se materializé por la siguiente consideracion “teniendo
en cuenta la auditoria intersectorial especial, realizada por la Contraloria
General de la Republica, entre la DIAN y el Ministerio de Educacion, el ente
de control nos dio a conocer el informe final produciendo como resultado un
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impacto negativo al MEN, no queriendo decir con esto, que fue aceptado. Se
realizardn mesas de trabajo en conjunto con la DIAN”

RECOMENDACION:

La Oficina de Control Interno sugiere a la Subdireccion de Gestidon Financiera tomar
las medidas necesarias e incluso revisar los controles actuales con el fin de
modificar, disefiar e implementar controles efectivos, ademas de formular riesgos
de corrupcién, asociados a las omisiones que afectan los intereses del Estado, toda
vez que producto de la auditoria realizada por el ente de control, se establecio la no
identificacion de estos riesgos en la gestidon de recaudo, especialmente en la
actividad asociada a la “Contribucion parafiscal Estampilla Pro Universidad Nacional
de Colombia y demas Universidades Estatales de Colombia”.

2. Riesgo de gestion del proceso Implementacién de Politica IP-31
“Posibilidad de pérdida Reputacional por Incumplimiento de los tiempos
establecidos legalmente o los atributos de calidad definidos para dar
respuesta al tramite de Convalidacion u Homologaciéon de Titulos de
Educacién Preescolar Basica y Media Obtenidos en el Exterior, debido a
inadecuado desarrollo del proceso establecido y/o inobservancia de los
lineamientos técnicos en la materia”.

De acuerdo con la informacion reportada por la Direccién de Calidad para la
Educacion Preescolar, Basica y Media el riesgo se materializé debido a la
siguiente consideracion “el represamiento se presenta por dificultades en la
plataforma, y porque no hay un lider de planta que responda por el proceso.
Se implemento un plan de contingencia para evacuar el represamiento de las
solicitudes de periodos anteriores y los tramites del IV trimestre 2022.

RECOMENDACION: La Oficina de Control Interno sugiere llevar el caso de las
materializaciones reiteradas de manera histérica a las instancias decisorias del MEN
con el fin de tomar medidas de fondo que permitan corregir y mitigar la reiteracion
de las materializaciones, toda vez que se convierten en riesgos que afectan la
reputacion institucional y el desempefio normal de la gestion del MEN.
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OBSERVACIONES SOBRE LA ADMINISTRACION Y GESTION DE RIESGOS
BASADO EN EL MODELO LINEAS DE DEFENSA

PRIMERA LINEA DE DEFENSA: Dada la transicion en el ajuste e identificacion de
riesgos de los procesos a raiz del cambio metodolégico liderado por el
Departamento Administrativo de la Funcion Publica — DAFP, se recomienda a los
lideres de proceso seguir trabajando en la identificacion, valoracion y definicion de
opciones de tratamiento a los riesgos originados por los cambios de contexto interno
y externo a causa del cambio de administracion y un nuevo Plan de Desarrollo, con
el fin de impedir que se afecte el logro de los objetivos de los procesos y de la mision
institucional de conformidad con la politica de administracion del riesgo.

Adicionalmente, es necesario fortalecer las etapas de valoracion, tratamiento,
monitoreo y seguimiento que se ejerce por parte de los lideres de proceso, con el
fin de garantizar una adecuada y oportuna gestion de los riesgos sobre todo para
aquellos cuyo nivel de impacto se encuentra en estados extremos y catastréficos,
en aras de revisar la conveniencia y adecuacion de los controles implementados en
el plan de manejo de estos.

SEGUNDA LINEA DE DEFENSA: Es pertinente, dado el nivel de madurez de la
entidad en su Sistema de Gestion, que la Subdireccion de Desarrollo Organizacional
quien asume el rol de lider de proceso en materia de riesgos, fortalezca
ampliamente la formacion y capacitacion permanente respecto a la administracion
y gestién de los riesgos desde su enfoque metodoldgico, en aras de disminuir la
brecha de desconocimiento sobre este particular en los colaboradores, lideres de
proceso y servidores publicos. Esto con el propésito de gestionar conocimiento a
toda la entidad y a los distintos roles y responsabilidades que asumen la operacion
del MEN y no delegar esta tarea solamente a los enlaces de reporte.

La Oficina de Control Interno, recomienda que la Subdireccién de Desarrollo
Organizacional fortalezca la gerencia de riesgos del MEN, con el fin de verificar en
el marco de Politica de Administracion del Riesgo que la identificacion y valoracion
de los riesgos tanto de gestién como de corrupcion por parte de la primera linea sea
adecuada frente a los propdsitos y metas institucionales, esto con el fin de revisar y
ajustar los cambios de contexto interno y externo que pudiesen llegar a afectar la
gestion y operaciéon del MEN.

Adicionalmente, es relevante que el Ministerio de Educacion Nacional priorice la
implementacion de la identificacion de riesgos antisoborno, fortaleciendo la gestion
en materia preventiva que permita adoptar medidas de control para mitigar riesgos
de corrupcion.
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TERCERA LINEA DE DEFENSA: Seguir evaluando la efectividad del disefio de los
controles establecidos en los procesos, la no materializacion de los riesgos, evaluar
gue las matrices de riesgo se encuentren actualizadas y apoyar a la Segunda Linea
de Defensa en la gestion de los riesgos institucionales.

CONCLUSIONES Y RECOMENDACIONES

Fortalecer las actividades de identificacion, valoracion, monitoreo, seguimiento,
evaluacion y reporte por parte de la primera linea de defensa, con el fin de lograr el
cumplimiento de los objetivos y metas a través del andlisis de indicadores
asociados, atendiendo las fechas y los tiempos establecidos para el andlisis del
comportamiento de la gestion de riesgos de la entidad, sin afectar los términos para
la publicacion de informes institucionales a los entes externos.

Capacitar por parte de la Subdireccién de Desarrollo Organizacional a todo el
personal del Ministerio desde un adecuado enfoque metodologico en la gestion de
riesgos de la entidad.

Adicionalmente, continuar con las actividades de fomento de la cultura de la gestion
de riesgos a través de la implementacién de acciones de mejora para aquellos
riesgos materializados, formulando planes de mejoramiento que permitan la
interiorizacion de la gestion de riesgos en la entidad con el fin de garantizar
aseguramiento razonable respecto al logro de los objetivos de la entidad.

La Oficina de Control Interno, insta al Ministerio dar prioridad en la implementacion
de riesgos antisoborno con el fin de prevenir conductas asociadas a actividades de
corrupcion en aras de su mitigacion y control.

Asi mismo, la Oficina de Control Interno recomienda que la entidad identifique en la
matriz de riesgo de corrupcion, riesgos asociados a las omisiones que afectan los
intereses del estado, toda vez que producto de las evaluaciones y auditorias
realizadas al proceso de Gestion Financiera se pudo establecer la no identificacion
de estos riesgos en la gestion de recaudo especialmente en la actividad asociada a
la “Contribucién parafiscal Estampilla Pro Universidad Nacional de Colombia y
demas Universidades Estatales de Colombia”.

MARIA HELENA ORDONEZ BURBANO
Jefe Oficina de Control Interno
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