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1.

Introduccién

Contar con un Plan de Recuperacion Tecnoldgico (DRT) reducird el riesgo de detener
operaciones y garantizar la continuidad de la Entidad ante alguna eventualidad que pueda
causar dafios a la infraestructura y afectar la disponibilidad e integridad de la informacion.

El presente documento comprende aspectos relevantes que orientan al Ministerio de
Educacion nacional (MEN) a recuperar los servicios criticos y la tecnologia de apoyo que los
soportan, frente una interrupcion donde la alta disponibilidad implementada sea ineficiente.
Lo anterior con el fin de dar cumplimiento a lo establecido por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC) en la Resolucién 500 de 2021, "por la cual
se establecen los lineamientos y estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como habilitador de la Politica de Gobierno

Digital".
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2. Glosario

Sitio alterno: Ubicacién alterna de operaciones seleccionada para ser utilizada por una
organizacion cuando las operaciones normales no pueden llevarse a cabo utilizando las
instalaciones normales después de que se ha producido una interrupcion.?

Nivel de Criticidad: Descripcion cualitativa usada para enfatizar la importancia de un
recurso, proceso o funcion que debe estar disponible y operativa constantemente o disponible
y operativa al menor tiempo posible después de que un incidente, emergencia o desastre
ocurra.

Anélisis de impacto al negocio (Business Impact Analysis, BIA). Proceso en el que se
analiza el impacto de una interrupcién conforme avanza el tiempo, en la organizacion.
[Fuente: NTC- ISO 22301]

Recuperacion de desastres de tecnologia y telecomunicaciones (ITCTIC): Habilidad,
Capacidad de los elementos de tecnologia y telecomunicaciones (ITC) de las TIC de la
organizacion para soportar sus funciones criticas a un nivel aceptable dentro de un periodo
predeterminado de tiempo después de una interrupcion.

Interrupcién (disruption). Incidente, bien sea esperado 0 no, que causa una alteracion
negativa y no planeada de la oferta esperada de los productos y servicios de acuerdo con los
objetivos de la organizacion. [Fuente: NTC — ISO 22301]

Objetivo minimo de continuidad de negocio (MBCO): Minimo nivel de productos y/o
servicios que es aceptable para que la organizacién alcance sus objetivos de negocio durante

una interrupcion.

1 Ministerio de Tecnologias de la Informacién y las Comunicaciones. (2010). Guia 10 para la preparacién de las TIC

para la continuidad del negocio https://gobiernodigital.mintic.gov.co/portal/Categor-as/Seguridad-y-Privacidad-
de-la-Informacion/150506:Guia-10-Continuidad-de-Negocio
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Objetivo de recuperacién (RTO). Tiempo Objetivo para Recuperar Sistemas y/o recursos
gue han sufrido una alteracion.

Punto objetivo de recuperacion de informacién (RPO). “Punto en el tiempo en el cual los
datos deben ser recuperados después de que una interrupciéon ocurra.”

Méaximos tiempos tolerables de interrupcion (MTD). Periodo Maximo Tiempo de
Inactividad que puede tolerar la Entidad sin entrar en colapso.

WRT (Work Recovery Time). Es el tiempo invertido en buscar datos perdidos y la realizacion
de reparaciones. Se calcula como el tiempo entre la recuperacion del sistema y la
normalizacién de los procesos.

Disparador o detonante: Evento que hace que el sistema inicie una respuesta”. !

COPIA NO CONTROLADA Péagina 7 de 54



&
% EE @ corva
esade 0s s
CONTRATO CO1.PCCNTR.1989604 COIMES  yrmrs sber
“FEFT UTGI-MEN

3. Objetivos
o Definir las actividades a realizar en las diferentes etapas de recuperacion tecnolégica
como son el antes, el durante y el después de una situacion de contingencia y asignar los
roles responsables de su ejecucion.
o Establecer las actividades a realizar para diferentes escenarios de indisponibilidad,

estrategias de recuperacion y sus responsables.

4. Alcance

El presente Plan de Recuperacion Tecnoldgica (DRT) aplica Unicamente para los servicios
criticos e infraestructura clave definidos en el Andlisis de Impacto al Negocio (BIA) que
soporta la OTSI para los diferentes procesos misionales y de apoyo del Ministerio de
Educacion Nacional. No contempla estrategias de recuperacion de un DRP (Plan de
Recuperacion de Desastres), es decir para afectacion general a las instalaciones de los

centros de coOmputo ni dafios en los dispositivos que no cuentan con redundancia.

COPIA NO CONTROLADA Péagina 8 de 54
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5. Contexto

La definicion e implementacion de un Plan de Recuperacion de Tecnologia (DRT) del
Ministerio de Educacién surge de la necesidad de contribuir con la gestion de la continuidad
de sus procesos y servicios que se soportan en la Infraestructura tecnoldgica dando
cumplimiento a lo establecido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) en la Resolucion 500 de 2021, "por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la Politica de Gobierno Digital".

Las buenas practicas profesionales para la gestion de continuidad del negocio del DRI
INTERNATIONAL y de la norma técnica colombiana NTC ISO 22301 Sistemas de Gestion
de Continuidad de Negocio, recomiendan igualmente documentar planes que puedan ser
usados durante un incidente y que permitan a la Entidad seguir funcionando.

Ademas, el Ministerio de Educacion Nacional cuenta con la Politica de seguridad de la
informacion en la continuidad de negocio (Ministerio de Educacion Nacional de Colombia,
2020) la cual es tenida en cuenta dentro de las actividades de recuperaciéon tecnoldgica de

la OTSI?

2 Ministerio de Educacién Nacional. Politica de seguridad de la informacién en la continuidad de negocio.
https://sig.mineducacion.gov.co/lib/download.php?nivel1=a054VmZRbHVsejE2bHJsTHIMUUIEY3pIMDhCROIBTkpF
RDES5TmJWSFBaWTM2aTR1TUdKbEZKMEW2MGtxQ2YrbHplYU9jU09JSjdzekhVZGErTmdNakESPQ==&nivel2=Kzc2b
mVCZWJSUzZGdIdZRVhaak1HRklIgcHB6dytzbWOudWVYTytIWHARUNh3ZIJJRGIrZi9NR{lIObDdKc25MMw==
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6. Condiciones normales de operacion
Actualmente la infraestructura de Tl del Ministerio de Educacion Nacional se encuentra
implementada en un centro de datos principal ubicado en las instalaciones del Ministerio, en
un centro de datos externo y en un centro adicional dedicado al proyecto E-learning de la
Entidad, cada una con una conectividad dedicada monitoreada y controlada por la OTSI.
Dentro de su infraestructura hiperconvergente, la entidad relne elementos de
almacenamiento, recursos, red y gestion de esta en cuatro (4) clusters: dos de ellos

destinados a gestionar aplicaciones y dos a gestionar bases de datos.

Con el objetivo de definir los escenarios, estrategias y actividades de recuperacién se

relacionan algunos diagramas que hacen parte de la infraestructura actual de Tl de la entidad.
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6.1.1 Diagrama de Arquitectura

llustracion 1. Diagrama de Arquitectura Ministerio de Educacion Nacional

Firewall Perimetral
(ASA’s y Fortigate)

—
< wa 7
o, Active Directory MEN
Active Directory MEN P NSX Manager
Business NSXMGROL s,
VRESSOL X
Segundad
Catbuted
Firewadl (DFW)
L
#
Mruusl Qbriwied Swech: VOSMEN I I |

HE

CLUSTER VSAN1-APP-DC EXTERNO

CLUSTER VSAN1-APP-CAN

CLUSTER VSAN2-MEN-DB-CAN

d1-vsan1-menesxi-04

CLUSTER VSAN2-MEN-DB-DC EXTERNO

e1-vsani-menesxi-01 e1-vsani-menesxi-04

d1-vsani-menesxi-05 e1-vsani-menesxi-05

(—
d1-vsani-menesxi-07 » g ‘

d1-vsani-menesxi-08

-vsan1i-menesxi-02

e1-vsani-menesxi-06

e1-vsani-menesxi-07

d
d
d
d e1-vsani-menesxi-08

1 5
1 5 i
-
Dt—agf O

d1-vsani-menesxi-13

e1-vsan1-menesxi-12
el1-vsani-menesxi-13

d1-vsan1-menesxi-09 e1-vsani-menesxi-12

-1085.0/24 } - -1085. -1085.0/24 | - -10850/24
vMotion - 10.8.6.0/24 g \ ¥Motion - 10.86.0/24 _ ¥Motion - 10.8.6.0/24 / \ ¥Motion - 10.8.6.0/2
VLAN Produccion 5 \ VLAN Produccion VAN Produccion \ VAN Produccion
VAN - 108.7.0/24 ( J VSAN-1087.0/24 VAN - 108.7.0/24 [ J VAN -108.7.0/24
s E

COPIA NO CONTROLADA

Péagina 11 de 54



>
C o soucoion | minsasacn DRT - DRT ¢} Carvajal *
CONTRATO CO1.PCCNTR.1989604 e

coimnso
T

UTGI-MEN

Recomendacion: Para obtener mayor detalle de la infraestructura del MEN, se sugiere
consultar el documento anexo denominado “Consolidado 3_Estado_Actual_Servicios_TIC
2020.xlIsx”, que se encuentra en la siguiente ubicacién: Clic Aqui

Nota: Para acceder a este documento se debe solicitar el permiso de acceso ya que no es

informacion de caracter publico.
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6.1.2 Diagramas de Almacenamiento:

Diagrama de Almacenamiento de Aplicaciones: La distribucion del manejo del almacenamiento de aplicaciones se
realiza a través de 7 VDS (VMWARE, 2021) (VMware vSphere Distributed Switch®) en dos nodos:

llustracion 2. Diagrama de Almacenamiento Aplicaciones Ministerio de Educacion Nacional

d1-vsani-menesxi-01 d1.vsani-menesxi-02 d1-vsani-menesxi-03 d1-vsani-menesxi-10
group I g | 3 p |

iskgroup Disky o

5D Capacity

el-vsani-menesxi-01 e1-vsani-menesxi-02 e1-vsani-menesxi-03 el-vsani-menesxi-10 el-vsani-menesxi-11 m el-vsani-menesxi-13

3 Vmware (2021). vSphere Distributed Switch. https://www.vmware.com/co/products/vsphere/distributed-switch.html
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Diagrama de Almacenamiento de Bases de Datos: La distribucién del manejo del almacenamiento de aplicaciones de
las bases de datos se realiza a través de 6 VDS (VMware vSphere Distributed Switch*) en dos nodos, de manera

similar al manejo de aplicaciones:

llustracion 3. Diagrama de Almacenamiento Bases de Datos Ministerio de Educacion Nacional

d1-vsani-menesxi-04 d1-vsan1-menesxi-05 d1-vsan1-menesxi-06 d1-vsan1-menesxi-07 d1-vsani-menesxi-08 d1-vsan1i-menesxi-09

SSD Cache
14678

SO Capacity

VvSAN S—
216,58 TB

weonsow |y @ oo oo = ) o o oo o o oo o oo o

VvDS-VIAN700

SSD Cache
14678

S50 Capacity
1,7578

el-vsani-menesxi-04 el-vsan1-menesxi-05 el-vsani-menesxi-06 el-vsani-menesxi-07 el-vsan1-menesxi-08 el-vsani-menesxi-09

4Vmware (2021). vSphere Distributed Switch. https://www.vmware.com/co/products/vsphere/distributed-switch.html
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6.1.3 Topologia de red

llustracion 4. Topologia LAN Fisica del Ministerio de Educacion Nacional
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7. Relacion de cumplimiento de la politica de seguridad de la informacion en la continuidad de negocio

De acuerdo con el alcance establecido en la politica de seguridad de la Informacion del Ministerio de Educacion, cédigo ST-GU-13, a

continuacion, se presenta la relacion de cumplimiento a la misma a través del presente documento de DRT:

Control

Directrices

Observaciones

La organizaciébn debera establecer,
documentar, implementar y mantener
procesos, procedimientos y controles
para asegurar el nivel de continuidad
requerido para la seguridad de la
informacion durante una situacion
adversa.

Se debe contar con una estructura de
gestibn adecuada para prepararse,
mitigar y responder a un evento
perturbador usando personal con la
autoridad, experiencia y competencia
necesarias en el MEN.

Se deben desarrollar y aprobar planes,
procedimientos de respuesta y
recuperacién documentados, en los que
se especifique en detalle como el MEN
gestionard un evento perturbador vy
mantendra su seguridad de la informacion
en un limite predeterminado, con base en
los objetivos de continuidad de seguridad

de la informacion.

A través del presente documento de DRT, se
proponen  escenarioS |y  estrategias de
recuperacién, asi como la relacion de las
actividades a ejecutar en una situacién de
contingencia, ademas, también sirven para que
dichos escenarios y estrategias se tomen como
base para la realizaciéon de pruebas del DRT, las
cuales se deben plasmar en el plan de pruebas
cuya responsabilidad de asignacion de esta
gestion recae sobre el Jefe Oficina de Tecnologia
y Sistemas de Informacion.

También, se establece en este documento los
roles y responsabilidades para la gestion de
actividades de recuperacion.

Tabla 1. Control y directrices que se cumplen con el DRT
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8. Relacién del DRT con el Mapa de ruta de la arquitectura de seguridad

Dentro de las iniciativas que se contemplan en la Arquitectura de Seguridad (MEN, 2021) y de
acuerdo al mapa de ruta establecido, se identifica que en la iniciativa numero 2 (INC02)*, se
describe lo que se debe implementar para cubrir las brechas identificadas entre el estado actual
y el estado objetivo de la arquitectura de seguridad y como se puede observar el DRT es uno de
los documentos en mencidn, a continuacioén, se muestra una tabla con la relacion solo de la
iniciativa nimero 2:

ID
INCO2

BRECHA(S) DESCRIPCION TIEMPO ‘

BREO5 Se debe implementar el DRT y realizar pruebas para verificar 3 meses
BREO6 que los procedimientos permiten realizar la recuperacion de la
BREO7 operacion tecnolégica, para ello se requiere como minimo lo

siguiente:
BREO8

- Divulgar el BIA.
- Documentar, aprobar y divulgar el DRT.
- Documentar, aprobar y divulgar una guia de pruebas de
recuperacion.
- Realizar pruebas de continuidad tecnolégica.
Tabla 2. Iniciativa 2 del Modelo de Arquitectura de seguridad

~m ' DESCRPCON ~  CAP

BREOS5
BREO6

BREO7

BREO8

No se tiene un DRT aprobado y divulgado en la Entidad CSGO07 Continuidad
No se han realizado pruebas de continuidad tecnol6gica donde se CSGO07 de
contemplen los controles de seguridad seguridad
No se cuenta con una guia de ejecucion de pruebas que contemple  CSGO07 de la
los procedimientos de recuperacion informacion
No se ha divulgado el BIA en la Entidad CSGO07

Tabla 3. Brechas que se cubren con la iniciativa 2 del Modelo de Arquitectura de Seguridad

SUTGI — MEN (2021) Arquitectura de seguridad. Ministerio de Educacion Nacional

COPIA NO CONTROLADA Pagina 17 de 54



r

@ La gd'-t‘_‘:?fidn Mineducacién DRT - DRT @ carva.lal kﬁ
es de todos

CONTRATO CO1.PCCNTR.1989604

TECNOLOGIA ¥ SERVICIOS
caimnoso

Toar UTGI-MEN

9. Roles y Responsabilidades del Plan de Recuperacion Tecnoldgica

Se considera el siguiente equipo minimo de respuesta; el cual esta conformado por personal
clave necesario para la activacion, recuperacion y retorno a la normalidad; a través, de la gestién
de diferentes actividades que se deben realizar en caso de una interrupcion de la prestacion de
los Servicios Tecnoldgicos que soporta la OTSI, a fin de lograr el tiempo minimo de recuperacion

(RTO) y la disponibilidad de los servicios, de acuerdo con los términos aprobados en el BIA:

- Jefe Oficina de Tecnologia y Sistemas de Informacion.
- Oficial de Seguridad de la informacion.

- Lider de infraestructura de TI.

- Lider de aplicaciones.

- Lider de la mesa de ayuda.

- Especialistas de Operacion.

llustracion 5. Roles DRT

Jefe Oficina de Tecnologiay
Sistemas de Informacion

Oficial de Lider de

Lider de
aplicaciones

Infraestructura ider de la Mes

de Tl

seguridad de la
Informacion

de Ayuda
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9.1 Etapas del Plan de Recuperacion Tecnoldgica

ANTES

Comprende las tareas vy
responsabilidades que se
realizan y asignan
previamente para garantizar
que el DRT funcione
adecuadamente frente a un
escenario de falla que afecte
la Infraestructura clave
definida por la OTSI

llustracion 6. Etapas del DRT

Comprende las tareas y

responsabilidades que una vez
definida la Activacion del DRT se
deberan ejecutar por parte del
Equipo de recuperacion, las
actividades para la recuperaciéon
de la infraestructura clave que
soporta los servicios de la
Entidad y que estan a cargo de la
OTSI

COPIA NO CONTROLADA

Corresponde a tareas vy
responsabilidades que se
deben considerar para el
andlisis de reparacion o
ajustes de los centros de
datos, de las instalaciones
fisicas la Entidad y demas
actividades que se
visibilicen y se deban tener
en cuenta para el retorno a
las operaciones normales y
actualizacion de la
documentacion del DRT.
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Se establecen los siguientes roles y responsabilidades principales con las actividades minimas a desarrollar en las 3 etapas del plan

DRT:

Rol Antes Durante Después
e Mantener actualizado el | e Activar y desactivar el DRT y | eAnalizar la  informacion
DRT. las estrategias de | correspondiente a la
e Asignar la responsabilidad de | recuperacion y contingencia. activacion, puesta en marcha
actualizacion y | » Notificar a los proveedores | Y resultados del DRT.

Jefe Oficina de Tecnologiay
Sistemas de Informacion

documentacion del DRT
(informacién de contactos,
inventario de activos,
documentacion en general)

¢ Asignar la responsabilidad de
coordinar las actividades de
disefio e informe de pruebas
del DRT.

¢ Asignar la responsabilidad de
Identificacion de  riesgos
asociados al DRT.

¢ Asignar la responsabilidad de
revision 'y analisis de
informes de monitoreo a la
infraestructura clave para la
prestacion de los servicios de
la OTSI.

e Coordinar con la oficina de
control interno la realizacion
de auditorias periodicas al
DRT.

clave la decision de activar el
DRT

e Coordinar y trasladar
personal al Centro de datos
externo en caso de ser
necesario.

e Coordinar la comunicacion
para transmitir la situacion de
contingencia con la alta
gerencia.

e Establecer y determinar el
impacto que se presenta en
la operacién y su afectacion
en la prestacioén del servicio.

e Mantener comunicacion
constante con el equipo de
recuperacion.

¢ Asignar la responsabilidad de
realizar las acciones
pertinentes para la redaccion,
produccion y difusién de la
informacion relacionada con
las actividades del DRT.

e Actualizar el DRT, de
acuerdo con los
inconvenientes y
oportunidades de mejora
encontrados.

e Comunicar la actualizacion
del DRT al equipo de

respuesta y al personal del
MEN que corresponda.

e Asignar la responsabilidad
de documentar y socializar
las lecciones aprendidas del
antes, durante y después de
las actividades de
recuperacion.

e Aginar la responsabilidad de
gestionar el reporte de
inconvenientes y
oportunidades de mejora
DRT.

¢ Asignar la responsabilidad
de documentar y socializar

COPIA NO CONTROLADA
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Rol Antes Durante Después
las lecciones aprendidas
durante la recuperacion.
e Participar en el andlisis, | eEvaluar la interrupcion o | eEstimar fecha y hora para

Lider de Infraestructura de
Tly Lider de aplicaciones

desarrollo, implementacion,
pruebas y ejecucion del
DRT.

e Mantener informacioén
actualizada sobre contratos
de mantenimiento y
garantias de proveedores y
fabricantes.

e |dentificar los recursos
requeridos para la operacion
del DRT

evento.

eCoordinar el personal de
soporte, especialistas y/o
proveedores.

elniciar la activacion del DRT
para la recuperacion de los
servicios teniendo en cuenta
la prioridad definida en el

Andlisis de Impacto al
Negocio.
eHacer seguimiento a las

actividades de recuperaciéon y
Mantener informado
Jefe Oficina de Tecnologia vy
Sistemas de Informacién y a
quien este designe sobre el
avance de las mismas.

eGestionar la realizacion de
pruebas basicas de los
servicios de TI

eNotificar sobre de

recuperacion de servicios de
Tl al grupo de recuperacion
de DRT

operar nuevamente en la
Infraestructura principal.

eGenerar backups requeridos.

eNotificar al equipo de DRT el
fin de la contingencia.

¢ Reportar los inconvenientes y
oportunidades de mejora del
DRT.

e Documentar y socializar las
lecciones aprendidas durante
la recuperacion.

COPIA NO CONTROLADA
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Rol

Antes

Durante

Después

Oficial de Seguridad de la
Informacién

e Apoyar las actividades de
recuperacion que se
requieran.

¢ Apoyar en la identificacién de
riesgos asociados a las
estrategias del DRT.

e Incluir actividades de
entrenamiento, del DRT en
los planes de
concientizacion.

e Proveer informacion y
soporte relacionado con la
arquitectura de seguridad
implementada en la entidad.

e Hacer seguimiento a las
actividades de recuperacion
y Mantener informado
Jefe Oficina de Tecnologia y
Sistemas de Informacion o a

quien este designe las
responsabilidades del DRT
sobre los riesgos de

continuidad asociados a la
disponibilidad e integridad de
informacion.

¢ Reportar los inconvenientes

y oportunidades de mejora
del
seguridad de la informacion.

DRT relacionados con

Lider de la mesa de Servicio

¢ Comunicar necesidades de
ajuste al DRT.

e Participar en la ejecucién
de las pruebas del DRT.

o Evaluar el desastre,
interrupcion o incidente.

e Monitorear y alertar el o los
eventos que reportan las
diferentes herramientas
tecnolégicas relacionados
con el rendimiento de los
servicios.

e Verificar disponibilidad de
los servicios con una
frecuencia acordada con
todo el equipo del DRT.

e Comunicar al Lider de
operacion de la UT, al lider
de Aplicaciones, al lider de
infraestructura y al oficial
de Seqguridad de Ila

Reportar los
inconvenientes y
oportunidades de mejora
del DRT

Documentar y socializar las
lecciones aprendidas
durante la recuperacion.

COPIA NO CONTROLADA
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Rol

Antes

Durante

Después

Informacion, la activacion
del DRT.

Solicitar la correccion del
componente afectado vy
realizar seguimiento de la
solucion.

Estar atentos para dar una
correcta informacion a las
personas que lo requieran.
Mantener informado al
equipo del DRT sobre el

Especialistas de operacion

estado de los servicios
afectados.
¢ Monitorear el Ejecutar los procedimientos | e Documentar el o los
comportamiento de la 0 actividades de incidentes (la causa raiz, las
tecnologia que soporta los recuperacion de los acciones ejecutadas y la

sistemas de Tl y realizar los
reportes que correspondan.

¢ Reportar situaciones fuera
de lo comun que ameriten
toma de decisiones de alto
nivel.

servicios de la OTSI.

solucién)

e Participar en la
actualizacion del
procedimiento para
recuperar los servicios.

¢ Recomendar y ejecutar
acciones de mejora para
evitar reincidencias del
incidente.

e Documentar y socializar las
lecciones aprendidas
durante la recuperacion.

Tabla 4. Roles y responsabilidades del equipo minimo de respuesta
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10. Criterios de activacion del DRT
La Mesa de Servicio debe atender los incidentes relacionados con la interrupcion o
indisponibilidad de los servicios de TI, asi mismo debe gestionar el o los incidentes y determinar
si se solicita al Jefe Oficina de Tecnologia y Sistemas de Informacion activar el Plan de
recuperacion tecnoldgica, considerando los siguientes aspectos:

e Elincidente tiene potencial de superar el RTO establecido.

e Elincidente afecta un servicio critico de manera considerable.

e Analizar si han sucedido eventos disruptivos en entidades similares al Ministerio de

Educacion Nacional que ameriten activar el DRT.
e Existencia situaciones adversas visiblemente identificadas que no permitan la

operacion normal.

11. Plan de Comunicacion
11.1 Notificacion del Evento
El lider de la mesa de servicio debera:

e Comunicar la situacién que se presente al Jefe Oficina de Tecnologiay Sistemas
de Informacion, al lider de Aplicaciones, al lider de infraestructura y al oficial de
Seguridad de la Informacién y solicitar la autorizacion de activaciéon del DRT.

e Estar atento para dar una correcta informacion a las personas que lo requieran, en
los intervalos de reporte que se definan.

e Mantener informado al equipo minimo de respuesta del estado del servicio afectado.
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11.2 Notificaciones externas
o El Jefe Oficina de Tecnologia y Sistemas de Informacidén debera coordinar toda
comunicacion que se realice con los medios externos de prensa, clientes,
proveedores y otras entidades, generando comunicados, notas de prensa Yy/o
entrevistas con redaccion correcta e informacién oportuna, produciendo y difundiendo
los mismos.
11.3 Notificaciones de Emergencia a Usuario Final
e El lider de la mesa de servicio debera gestionar que se contacten con los usuarios
finales que han sido o seran afectados; a través de los canales de comunicacion
internos del Ministerio de Educacién Nacional. La comunicacion sera de manera clara
y precisa de los hechos ocurridos, sus consecuencias y la fecha y hora estimada para

gue el servicio sea restablecido.

11.4 Manejo de Crisis
e El lider de la mesa de servicio debera gestionar la crisis mediante los diferentes
recursos disponibles en el momento de la situacién, en busca de minimizar el impacto
gue esto pueda ocasionar al MEN y para ello debe considerar analizar los siguientes
aspectos:
o Servicios afectados.
o Tiempo estimado para normalizacion de la prestacion del servicio.

o Riesgos a los que estaria expuesto el MEN por la Activacion del Plan.
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12. Analisis de Estrategias de continuidad y planteamiento de escenarios de

indisponibilidad

En el siguiente vinculo “Analisis de estrategias de continuidad.xls” se encuentra el documento

con el mismo nombre, donde se ha relacionado las infraestructuras, tecnologias y proveedores
Claves identificados en el analisis de impacto de negocios — BIA realizado sobre los servicios
gue presta la OTSI, ademas se plantean posibles escenarios de indisponibilidad o falla, posibles
estrategias de recuperacion, analizando si se encuentra implementada o no la estrategia para el
escenario relacionado y ademas, se documenta un analisis de conveniencia; este andlisis se
realizé teniendo en cuenta los RTO establecidos en el ejercicio BIA para cada uno de los servicios
tecnolégicos.

Para un mejor entendimiento de la informacién mencionada anteriormente del Andlisis de

estrategias de continuidad, se debe tener en cuenta la siguiente relacion:

Ilustracion 7. Relacién uno o varios activos a uno o varios escenarios

OQ

03
Escenario

02 04

Escenario Escenario

05
Escenario
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En la anterior imagen, se observa que la relacion puede ser uno a muchos o muchos a muchos,
sin embargo, en el planteamiento que se propone en este documento de DRT entre escenario y
estrategia es una relacion de uno a uno, es decir que para un escenario debe existir una

estrategia de recuperacion:

llustracion 8. Relacién uno a uno entre Escenario y Estrategia

1 ESTRATEGIA

Escala de evaluacion de la estrategia

Basados en la siguiente escala se realiza la evaluacién de implementacion de la estrategia:

Descripciéon

Estrategia que no ha sido
implementada

Estrategia que se ha definido

Definida no implementada debe implementarse

Estrategia implementada
Implementada parcialmente | parcialmente

Estrategia implementada
totalmente y con
documentacion establecida
Tabla 5. Escala de evaluacion de implementacion de estrategia
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Las estrategias implementadas o implementadas parcialmente son las que cuentan con actividades de recuperacion, en este mismo

vinculo “Andlisis de estrategias de continuidad.xls” se puede visualizar un nivel mas detallado de los resultados que se presentan a

continuacion:

12.1 Planteamiento de escenarios y estrategias para Instalacion/Equipos Clave

Activos

Escenarios

Estrategia

Implementada

Valor
cualitativo de la
implementacion
de la estrategia

Instalacion/Equipos
Clave

1. No disponibilidad de

1. Activar el servicio de

sistema de respaldo en|red en el centro de datos Sl
equipos de comunicaciones | alterno
2. No disponibilidad total o
parcial de los Servicios Activar los procesos o sl
Tecnolbgicos de procedimientos Alternos
Infraestructura :

(Seguridad)
3. Indisponibilidad de la 3. Restablecer un Backup
; - de la dltima configuracién Sl
informacion ;

buena conocida
4. No.d'Spon'b'“d".id. del 4. Activar el router de
servicio de conectividad a - 8 Sl
; contingencia
internet
5. No disponibilidad de 5. Activar sistema de NO
mecanismos de monitoreo monitoreo de respaldo
6. Falta de disponibilidad en | 6. Activar los servicios de
la redundancia de las aplicaciones en el sitio NO
aplicaciones alterno
7. Falta de Disponibilidad en | 7. Reemplazar Equipos
la redundancia de los Servidores (host de Sl

servidores

virtualizacion)

Implementada
parcialmente

Servicio Prlorlzamor_]’de RTO
recuperacion
Red 1 2
horas
Catalogo de 4
I 3
Servicio horas
4
backup 3 horas
Red 1 2
horas
Monitoreo 2 12
horas
Sistemas de 2
- 1
Informacion horas
Virtualizacién 1 >2
horas
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Valor
Activos Escenarios Estrategia Implementada _cualltatlvo nga Servicio PrlorlzaC|or_1,de RTO
implementacién recuperacion
de la estrategia
8. Ausencia de comunicacion 8. Contar con - 2
cbn el sitio alterno proveedores de servicios NO Red 1 horas
alternos
Tabla 6. Escenarios, Estrategias vs Priorizacion para Instalacién/Equipos Clave
12.2 Planteamiento de escenarios y estrategias para Tecnologia Clave
Valor cualitativo de la Priorizacion de
Activos Escenarios Estrategia Implementada implementacion de la SERVICIO L RTO
- recuperacion
estrategia
1. Restablecer un
Backup de la
1. Indisponibilidad de ggmauracion Sl Backup 8 4 horas
la informacion g .
buena conocida
21 Agtlvar el Correo >2
servicio de correo NO P 1
2. No Acceso al o Electrénico horas
. o en el sitio alterno
Tecnologia Servicio de Correo > 2 Establecer un
clave Electrénico SLA con S| Corr,ec_) 1 >2
- Electrénico horas
Microsoft
3. Restablecer un
3. No acceso ala backup de la
Informaciéon de . P - Sl One Drive 3 2 horas
. informacion de
OneDrive .
los usuarios
4. Activar el . o >2
4. No Disponibilidad sistema de St Virtualizacion 1 horas
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Valor cualitativo de la Priorizacion de
Activos Escenarios Estrategia Implementada implementacion de la SERVICIO iy RTO
X recuperacion
estrategia
total o parcial de las virtualizacién en
maquinas virtuales el centro de datos
alterno
5. Activar el
5. Indisponibilidad del | servicio de
sistema de control de | control acceso a Sl Seguridad 1 2 horas
acceso a redes redes en el centro
de datos alterno
6. No disponibilidad de | 6. Activar el
mecanismos de servicio de DHCP Sistemas 12
iy NO - 1
obtencion de en el centro de Operativos horas
direccionamiento IP datos alterno
Tabla 7. Escenarios, Estrategias vs Priorizacion para tecnologia clave
12.3 Planteamiento de escenarios y estrategias para Proveedores / Suministro o Servicio Claves
Valor cualitativo de la Co
. Escenarios Estrategia Implementada | implementacién de la | SERVICIO Prlorlzacmrjlde RTO
Activos - recuperacion
estrategia
1.1 Documentar
1. Ausencia del Personal procesos y S| Implementada Catéalogo de 3 4 horas
de Operacion de procedimientos de parcialmente Servicio
infraestructura tecnoldgica | operacion
1.2 Capacitar personal Catéalogo de
Provggdores/ de backup Sl Servicio 3 4 horas
Suministro o 2. 1 Realizar backup de
Servicio Claves ' > P Sl Backup 3 4 horas
la Informacion
2. Indisponibilidad de 2.2 Recuperacion de la
informacion base de datos a partir S| Backup 3 4 horas

del dltimo backup
consistente
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Activos

Valor cualitativo de la

Priorizaciéon de

Servicio de Internet

internet de contingencia

Escenarios Estrategia Implementada |mpler:§?;?gé?2 dela| SERVICIO recuperacion RTO
2.3 Recuperacion de
informacién con equipo Sl Backup 3 4 horas
experto
3. No disponibilidad de
repuestos o partes de 3. Reemplazo Qg partes S| Préstamos 5 2 horas
equipos de de servidores fisicos
comunicaciones e
infraestructura
4. Activar el servicio de Implementada Sistemas 12
4. No disponibilidad del mesa de servicio, en el Sl aprcialmente Operativos 1 horas
Servicio de Mesa de Ayuda | centro de datos alterno P p
5. In_dlsponlblllc_jqd total o 5. Actlya_r servicios Implementada Catélogo de
parcial de servicios tecnolégicos en el Sl arcialmenie Servicio 3 4 horas
tecnologicos por fallas en | centro de datos alterno P
los servidores
6. Indisponibilidad total 0 | 6. Activar los sistemas S| Implementada Sistemas de 1 >12
parcial de los sistemas de | de informacién parcialmente Informacion Horas
Informacion
7. No disponibilidad del | /- Activar el canal de NO Red 1 2 horas

Tabla 8. Escenarios, Estrategias vs Priorizacion para proveedores/suministros o servicios clave
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13. Actividades de Recuperacién ante una disrupcion para los servicios identificados
como criticos en el BIA

De acuerdo con las tablas: Tabla 6. Escenarios, Estrategias vs Priorizacion para
Instalacion/Equipos Clave, Tabla 7. Escenarios, Estrategias vs Priorizacién para tecnologia clave
y Tabla 8. Escenarios, Estrategias vs Priorizacidén para proveedores/suministros o servicios clave
se plantean actividades de recuperacion para las estrategias que han sido implementadas
completa o parcialmente, para que orienten a los responsables con el que hacer a fin de
recuperar y garantizar la prestacion de los servicios tecnolégicos, sobre 4 escenarios y se
documentaron 4 estrategias con alto nivel de detalle y para los demas se documenta una
propuesta inicial de las estrategias que se debe continuar detallando como parte del
fortalecimiento del DRT, a continuacion se presentan los 4 escenarios:

1. No disponibilidad de sistema de respaldo en equipos de comunicaciones

2. No disponibilidad total o parcial de los Servicios Tecnoldgicos de Infraestructura

3. Indisponibilidad de la informacién

4. Indisponibilidad total o parcial de los sistemas de Informacion criticos

13.1 No disponibilidad de sistema de respaldo en equipos de comunicaciones
13.1.1 Activar el servicio de red en el centro de datos alterno

Descripcion general de los procedimientos aplicados en cada ambiente/equipo, este se
encuentra incluido en cada uno de los cuadros relacionados de cada equipo o sistema.

Actividad Responsable Documentacioén de
Soporte

1. Realizar pruebas de | Especialista de Networking En el siguiente vinculo se
comunicacion. _ . encuentra el documento:
2. Revision de configuracion PROCEDIMIENTO PARA
de puertos. _ y RECUPERAR SERVICIOS
3. Reestablecer configuracion GT&SEG
de acuerdo con el ultimo -
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Actividad

Responsable

Documentacion de
Soporte

Backups en caso de
requerirse. (Opcional).

4. Realizar pruebas de
comunicacion y pruebas de
integridad de servicio.

5- Pruebas de HA (Alta
disponibilidad).

13.2 No disponibilidad total o parcial de los Servicios Tecnolégicos de Infraestructura

13.2.1 Activar los procesos o procedimientos Alternos (NetWorking)

Actividad

Responsable

Documentacidn de Soporte

Alta Disponibilidad de
Switchs Nexus de
Datacenter

Cuando ocurre apagado de los
switch Nexus 9372 se realizan
los siguientes pasos para
recuperar el servicio de
conectividad:

1. Se verifica conectividad a
nivel de ping y acceso a los
switchs.

2. Se verifica que los equipos
enciendan adecuadamente
y reconozcan todos los
puertos e interfaces
asociadas.

3. Se realiza una verificacion
a nivel de logs y alarmas.

4. Se verifica que todos los
puertos conectados estén
es estado Up.

5. Se verifica el estado de
todas las VLANSs.

6. Verificacion de la alta
disponibilidad de los switch
Nexus.

7. Se verifica que la fibra
oscura conectada que
interconecta los Data
Center tenga operatividad.

Especialista de Networking

En el siguiente vinculo se
encuentra el documento:
Documento Maqueta
Actividades de recuperacion
de infraestructura y
comunicaciones.docx
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8. En caso de dafo del algan
switch se procede a crear
el caso con el fabricante
Cisco para solicitar el
respectivo RMA.

9. Cuando llegue el equipo a
las instalaciones del MEN
se procedera con las

respectivas
configuraciones y
programacion del

respectivo cambio.

Alta Disponibilidad de
Switchs Core 4500

Cuando ocurre apagado de los
switch Core se realizan los
siguientes pasos para
recuperar el servicio de
conectividad.

1. Se verifica conectividad a
nivel de ping y acceso a los
switchs.

2. Se verifica que los equipos
enciendan adecuadamente
y reconozcan todos las
tarjetas, componentes e
interfaces asociadas.

3. Se realiza una verificacion
a nivel de logs y alarmas.

4. Se verifica que todos los
puertos conectados estén
en estado Up.

5. Se verifica el estado de
todas las VLANS.

6. Verificacion de la alta
disponibilidad de los
switchs 4500 conectados
por medio de VSS.

7. Se verifica que la
conectividad a los
diferentes componentes de
red de respuesta.

8. En caso de dafo del algan
componente de los switchs
se procede a crear el caso
con el fabricante Cisco
para solicitar el respectivo
RMA.

Especialista de Networking

En el siguiente vinculo se
encuentra el documento:
Documento Maqueta
Actividades de recuperacion
de infraestructura y
comunicaciones.docx
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9. Cuando lleguen los
componentes a las
instalaciones del MEN se
procedera con las
respectivas
configuraciones y
programacion del

respectivo cambio.

- Equipo de Networking Especialista de Networking En el siguiente vinculo se
Balanceador encuentra el documento:
Documento Maqueta
Cuando ocurre apagado de los Actividades de recuperacion
balanceadores, se realizan los de infraestructura y
siguientes pasos para comunicaciones.docx

recuperar el servicio de
conectividad.

1. Se verifica conectividad a
nivel de ping y acceso a los
equipos.

2. Se verifica que los equipos
enciendan adecuadamente
y reconozcan todos los
puertos e interfaces
asociadas.

3. Se realiza una verificacion
a nivel de logs y alarmas.

4. Verificacion de
funcionamiento de la alta
disponibilidad en los
balanceadores Fortinet
2000F en cada Data

Center.

5. Se verifica que la
conectividad a los
diferentes componentes de
red.

6. Se verifica que el estado de
las diferentes politicas de
balanceo.

7. Se realiza verificacion de
que las diferentes
aplicaciones se encuentren
operativas.

8. En caso de dafio del algun
equipo se procede a crear
el caso con el fabricante
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Fortinet para solicitar el
respectivo RMA.

- Equipos de Networking
Acceso

Cuando ocurre apagado de los
switchs de acceso, se realizan
los siguientes pasos para
recuperar el servicio de
conectividad.

1. Se verifica conectividad a
nivel de ping y acceso a los
switchs.

2. Se verifica que los equipos
enciendan adecuadamente
y reconozcan todos los
puertos e interfaces
asociadas.

3. Se realiza una verificacion
a nivel de logs y alarmas.

4. Verificacibn de la alta
Disponibilidad de los
diferentes Stack de switch
de los diferentes pisos del
MEN.

5. Se verifica la conectividad
hacia los switchs de
distribucion Nexus.

6. Se verifica que el estado de
todos los puertos
conectados, estén es un
estado normal Up/down.

7. Se verifica la conexién de
los diferentes
computadores de los
usuarios a las respectivas
VLAN.

8. En caso de dafo del algan
switch se procede a crear
el caso con el fabricante
Cisco para solicitar el
respectivo RMA.

9. Cuando llegue el equipo a
las instalaciones del MEN
se procedera con las
respectivas
configuraciones y

Especialista de Networking

En el siguiente vinculo se
encuentra el documento:
Documento Maqueta
Actividades de recuperacion
de infraestructura y
comunicaciones.docx
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programacion del
respectivo cambio.

13.2.2 Activar los procesos o procedimientos Alternos (Seguridad)

Actividad Responsable Documentacion de Soporte
1. Verificaciébn de acceso a | Especialista Seguridad En el siguiente vinculo se
través de vpn en DC. informatica encuentra el documento:

2. Validaciéon y pruebas de
conectividad hacia equipo
de seguridad.

3. Verificacion de estado de
dispositivos de seguridad
afectados.

4. Verificaciébn y listado de
servicios afectados segun
DC afectado.

5. En caso de falla parcial de
uno de los equipos firewall
del DC se procede a abrir
caso con el fabricante y
validar el reemplazo del
equipo de ser necesario.

6. En caso de falla total los
equipos del firewall
datacenter, habria
indisponibilidad
hacia/desde Internet del
datacenter. se procede a
crear el caso con el
fabricante y validar el
reemplazo del equipo de
ser necesario.

7. En caso de falla parcial de
los dispositivos WAF, se
procede a abrir caso con el
fabricante y validar el
reemplazo del equipo de
Ser necesario.

8. En caso de falla total de los
dispositivos WAF, habria
indisponibilidad de las
publicaciones que soporte
el cluster en el datacenter
correspondiente. Se
procede a crear el caso con
el fabricante para solicitar
el respectivo diagnéstico

PROCEDIMIENTO PARA
RECUPERAR SERVICIOS
GT&SEG
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10.

11.

12.

13.

14.

ylo reemplazo de los
equipos.

En caso de falla parcial de
uno de los equipos DDoS,
se procede a abrir caso con
el fabricante y validar el
reemplazo del equipo de
ser necesario.

En caso de falla total del
cluster de equipos DDoS,
habria indisponibilidad
hacia/desde Internet, se
procede a crear el caso con
el fabricante para solicitar
el respectivo diagnéstico
ylo reemplazo de los
equipos.

En caso de falla parcial de
uno de los equipos ESA, se
procede a abrir caso con el
fabricante y validar el
reemplazo del equipo de
ser necesario.

En caso de falla total de los
equipos ESA, se debe
ajustar el registro MX hacia
Office365 para que los
correos lleguen
directamente a la nube
mientras se restablece la
operacion de los ESA.

En caso de falla parcial de
uno de los dispositivos ISE,

Confirmacion de
apuntamiento a servidor
radius desde los

dispositivos de red
LAN/WLAN al equipo que
se encuentra activo.
Posteriormente se debe
reaprovisionar la maquina
virtual a la version de la
maquina que presenté el
fallo.

En caso de falla total de los
dispositivos  ISE, seria
necesario eliminar la
autenticacion a nivel de red
LAN/WLAN contra los
dispositivos ISE mientras

se realiza el
reaprovisionamiento de las
magquinas y su
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restablecimiento de
configuracién a partir de los
backups de la solucién.

13.3 Indisponibilidad de la informacion

13.3.1 Restablecer un Backup de la ultima configuracién buena conocida

Actividad

Responsable

Documentacion de Soporte

1. Recepcion de Solicitud

de Informacion para
restauracion

2. Validacién de la
informacion  solicitada

para restaurar.

3. Ubicacion en la base de
datos de la herramienta
dia y cinta de la ultima
informacion.

4. Solicitud de la cinta a
custodia si no se
encuentra en la libreria.

5. Colocar la cinta para
recuperacion.

6. Solicitud de ubicacion
para restauracion.

7. Programacién de la
restauracion.
8. Seguimiento de la

restauracion.

Administrador de Backup

Instructivo del fabricante:

https://www.veritas.com/content/su

pport/en US/doc/130076143-

140940382-0/v53900350-
140940382

13.4 Indisponibilidad total o parcial de los sistemas de Informacién criticos

13.4.1 Activar los sistemas de informacién

Actividad

Responsable

Documentacion de Soporte

Consideracion especial

para Bases de Datos en

caso perdida de

comunicacion:

e Disponibilidad de los
servidores

e Validar acceso a los
servidores

e Subir servicios de BD

Gestor de aplicaciones

En los siguientes vinculos se
encuentran los documentos:
Documento Maqueta
Actividades de
Recuperacion CEBYM-
CONVALIDA-NEC-
DOCENTE-SGDEA-RRHH

COPIA NO CONTROLADA
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caimnso
BT oo BT

e Verificar los listener de
las BD afectadas

e Verificacion del alert
log de la BD

o Realizar test de
conexiones por medio
del developer

Consideracion especial
para Bases de Datos en
caso perdida de data:

e Infraestructura
debe garantizar la
disponibilidad del
servidor

e Realizar restore de
la BD con el ultimo
backup tomado

e Subir servicios de
BD

e Verificar los
listener de las BD
afectadas

e Verificacion del
alert log de la BD

¢ Realizar test de
conexiones por
medio del
developer

Consideracion especial
para Aplicaciones en caso
de pérdida de
comunicacion:

e Infraestructura debe
asegurar que los
servidores se
encuentren
disponibles

e Las bases de datos
deben estar
disponibles

e Validar acceso a los
servidores

e Validar los clisteres
asociados a cada

servidor

e Subir servicios de
capa media

e Validar conexion hacia
la BD

Documento Maqueta
Actividades de
Recuperacion CNE-
SUPERATE-
LEGALIZACIONES

Documento Maqueta
Actividades de
Recuperacion SINEB-
SISMA-SSDIPI4

Documento Maqueta
Actividades de
Recuperacion SIMAT-SIPI-
SIMPADE-SIUCE-SIA3-
SIGAA-SIFSE NVO-SINEB
PLANTAS-SIPTA2-NUEVO
SIGCE

ACTIVIDADES PARA
RECUPERAR SERVICIOS
DE APLICACIONES —
WEBLOGIC

ACTIVIDADES PARA
RECUPERAR SERVICIOS
DE APLICACIONES —
TOMCAT

ACTIVIDADES PARA
RECUPERAR SERVICIOS
DE APLICACIONES —
JBOSS

ACTIVIDADES PARA
RECUPERAR SERVICIOS
DE APLICACIONES - IS
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Validacién de logs a
nivel de capa media
Cargue de URL’s
Pruebas de login
fallido

Consideracién
especial para
Aplicaciones en caso
de pérdida de data:
Solicitar restore del
ultimo backup
realizado segun
politicas
Infraestructura debe
asegurar que los
servidores se
encuentren
disponibles y accesible
Las bases de datos
deben estar
disponibles
» Validar acceso a
los servidores
Validar los cluster
asociados a cada
servidor
Subir servicios de
capa media
Validar conexiéon hacia
la BD
Validacién de logs a
nivel de capa media
Cargue de URL’s
Pruebas de login
fallido

ACTIVIDADES PARA
RECUPERAR SERVICIOS
DE APLICACIONES -
APACHE

Documento Maqueta
Actividades de
Recuperacion de BD oracle

Documento Magueta
Actividades de
Recuperacion de BD SOL
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13.5 No disponibilidad del servicio de conectividad a internet

13.5.1 Activar el router de contingencia

Actividad

Responsable

Documentacion de Soporte

e Reemplazo de equipos
router en DC.

e Personal de campo
reestableciendo la
fibra.

e Configuracion S.O del
router en caso de
dafio, a la misma
configuracién
establecida.

Especialista de Networking

En el siguiente vinculo se
encuentra el documento:

CERTIFICACION DE
IDONEIDAD DEL PLAN
DE CONTINUIDAD DEL

NEGOCIO DE MEDIA

COMMERCE

13.6 Falta de Disponibilidad en la redundancia de los servidores

13.6.1 Reemplazar Equipos Servidores (host de virtualizacion)

Actividad

Responsable

Documentacion de Soporte

Reemplazar servidores fisicos

En caso falla sobre algin
servidor fisico de
Hiperconvergencia que aloja el

ambiente virtualizado se
ejecutan las siguientes
actividades:

1. Verificacion de acceso a
herramienta vCenter

2. Dado que es un clister, se
tiene tolerancia a fallo de 3
servidores fisicos en la
VSAN de Aplicaciones y
fallo 2 servidores fisicos de
la  VSAN de Bases de
datos, se valida el servidor
afectado.

3. Se coloca en
mantenimiento el servidor.

4. Se realiza sincronizacién
de la data.

5. Se escala a fabricante
(HPE o CISCO) la falla tipo
Hardware

Administrador de
VMware

En el siguiente vinculo se
encuentra el documento:

PROCEDIMIENTO PARA
RECUPERAR SERVICIOS

GT&SEG
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6. Se programa cambio de

piezas

7. Se reemplazan piezas
defectuosas

8. Se agrega el host

nuevamente al clister.

13.7 No Acceso al Servicio de Correo Electrénico

13.7.1 Establecer un SLA con Microsoft

Actividad

Responsable

Documentacion de Soporte

Gravedad A (critica)

No se puede obtener acceso
a uno o varios servicios o
éstos no se pueden utilizar.
Los plazos de produccion,
operaciones o desarrollo se
ven afectados gravemente o
se producirh un grave
impacto en la produccién o
rentabilidad. Se ven
afectados varios usuarios o
servicios.

Disponible: 24/74
Tiempo de respuesta: una
hora

Gravedad B (alta)

El servicio se puede utilizar,
pero de forma limitada. La
situacién tiene un impacto
moderado en el negocio y se
puede tratar durante el
horario comercial. Un solo
usuario, cliente o servicio se
ve afectado parcialmente.

Disponible: 24/74
Tiempo de respuesta: 2
hora

Gravedad C (no critica)

La situacibn genera un
minimo  impacto en el
negocio. El problema es

Administrador Microsoft
Office 365

https://docs.microsoft.com/es-

es/office365/servicedescription

s/office-365-platform-service-

description/support
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importante pero no genera un
impacto significativo en la

productividad o el servicio
actual para el cliente. Un solo
usuario sufre una interrupcion
parcial, pero existe una

solucion alternativa
aceptable.
Disponible: 24/74

Tiempo de respuesta: 4
horas

13.8 No acceso ala Informaciéon de OneDrive

13.8.1 Restablecer un backup de lainformacion de los usuarios

Actividad

Responsable

Documentacion de Soporte

e Validar en la nube.

e Validaren la
papelera de reciclaje
de One Drive.

o Escalar al equipo de
office 365

Administrador Microsoft
Office 365

https://docs.microsoft.com/es-

es/office365/servicedescriptions/office-

365-platform-service-

description/support

13.9 No Disponibilidad total o parcial de las maguinas virtuales

13.9.1 Activar el sistema de virtualizaciéon en el centro de datos alterno

Actividad

Responsable

Documentacion de Soporte

Actualmente se dispone de dos
sites en los cuales existe un
claster extendido, la
disponibilidad total o parcial de
las maquinas virtuales depende
exclusivamente de la
configuracién propia que tenga
cada servicio.

Dicho lo anterior, la solucién
Hiperconvergencia es la capa
gque provee los recursos
necesarios para que las
magquinas virtuales no generen
fallas, dado que se tiene
redundancia a nivel de centro

Administrador
VMware

No Aplica
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de datos y redundancia de
datos en la VSAN ya que esta
implementando un RAID 5
sobre un RAID 1, tiene
tolerancia a dos fallos de
maquinas fisicas y aun asi las
maguinas virtuales no se veran
afectadas.

13.10 Indisponibilidad del sistema de control de acceso a redes
13.10.1 Activar el servicio de control acceso aredes en el centro de datos
alterno
Actividad Responsable Documentacidn de Soporte

Esta soluciébn se encuentra
compuesta por un cluster de
dos dispositivos virtuales en
modo Activo/Activo, en caso de
falla parcial de los equipos ISE,
se debe realizar Confirmacion
de apuntamiento a servidor
radius desde los dispositivos de
red LAN/WLAN al equipo que

se encuentra activo.
Posteriormente se debe
reaprovisionar la maquina

vitual a la version de la
maquina que presento el fallo y
realizar el cargue del backup
para posterior validacién del
claster y prueba de
autenticacion de la red
LAN/WLAN.

En caso de falla total de los
dispositivos de control de
identidades, Seria necesario
eliminar la autenticacion a nivel
de red LAN/WLAN contra los
dispositivos ISE mientras se
realiza el reaprovisionamiento
de las maquinas y su
restablecimiento de
configuracién a partir de los

Especialista de
informatica

Seguridad

No Aplica
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backups de la solucién. Seria
necesario hacer un reimage de
la maquina virtual a la versién
de las maquinas virtuales y con
ello cargar sobre estos el
backup realizado para posterior
validacion del clUster y prueba
de autenticacion de la red
LAN/WLAN.

13.11 Ausencia del Personal de Operacion de infraestructura tecnolégica
13.11.1 Documentar procesos y procedimientos de operacién
Actividad Responsable Documentacion de

Soporte

1. Identificar los roles criticos
para la continuidad de la
operacion.

2. Establecer una estrategia de
backup a partir de redundancia
de conocimiento.

3. Asegurar los recursos
tecnolégicos para cada uno de
los profesionales relacionados
en los roles criticos.

4. Contar con el directorio de
contactos.

5. Apoyo de personal experto
en caso de requerirse.

Gerente de proyecto

En el siguiente vinculo se
encuentra el documento:

Documento Magueta
Actividades de Recuperacion
RRHH
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13.11.2

Capacitar personal de backup

Actividad

Responsable

Documentacion de Soporte

Entrega de politicas de
backup

Entrega de inventario de
cintas de backup.

Ingresos a la plataforma
de backup

Procesos de ejecucién de
la plataforma de backup.
Actas de transferencia de
conocimiento.

Administrador de
backup

Link de acceso a documentacion del

fabricante

https://www.veritas.com/content/
support/en US/doc/130076143-
140940382-0/v53900350-
140940382

13.12

13.12.1

consistente

Indisponibilidad de informacion

Recuperacion de la base de datos a partir del ultimo backup

Actividad

Responsable

Documentacion de
Soporte

Consideracion especial
para Bases de Datos en
caso perdida de
comunicacion:

e Disponibilidad de
los servidores

e Validar acceso a
los servidores

e  Subir servicios de
BD

e Verificar los
listener de las BD
afectadas

e Verificacion del
alert log de la BD

e Realizar test de
conexiones por
medio del
developer

DBA Oracle

En el siguiente vinculo se
encuentra el documento:

Documento Maqueta
Actividades de Recuperacion
de BD oracle
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Consideracion especial
para Bases de Datos en
caso perdida de data:

Infraestructura
debe garantizar la
disponibilidad del
servidor

Realizar restore de
la BD con el ultimo
backup tomado
Subir servicios de
BD

Verificar los
listener de las BD
afectadas
Verificacion del
alert log de la BD
Realizar test de
conexiones por
medio del
developer
Consideraciéon
especial para
Aplicaciones en
caso de pérdida
de data:

Solicitar restore
del ultimo backup
realizado segun
politicas
Infraestructura
debe asegurar que
los servidores se
encuentren
disponibles y
accesible
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13.12.2 Recuperacion de informacion con equipo experto
Actividad Responsable Documentacion de
Soporte
1. Contactar a los expertos Gerente de proyecto En el siguiente vinculo se

2. Contar con soporte por
parte del proveedor de la base
de datos. Directorio
3. Tener conectividad a
internet

4. Tener conectividad con los
recursos de la organizacion

5. Disponibilidad del equipo de
infraestructura

6. Contar con la autorizacion
por parte del MEN para los
expertos que apoyaran en la

encuentra el documento:

actividad.
13.13 No disponibilidad de repuestos o partes de equipos de comunicaciones e
infraestructura
13.13.1 Reemplazo de partes de servidores fisicos
Actividad Responsable Documentacion de Soporte
Remplazo de partes de Administrador No Aplica
servidores fisicos. WMware

En caso falla sobre algin

servidor fisico de

Hiperconvergencia que aloja el

ambiente virtualizado se

ejecutan las siguientes
actividades:

1. Verificacibn de acceso a
herramienta vCenter.

2. Dado que es un clister, se
tiene tolerancia a fallo de 3
servidores fisicos en la
VSAN de Aplicaciones y
fallo 2 servidores fisicos de
la VSAN de Bases de
datos, se valida el servidor
afectado.

3. Se coloca en
mantenimiento el servidor.
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4. Sies dafo total se retira del
claster que corresponda.

5. Se realiza sincronizacion
de la data.

6. Se escala a fabricante
(HPE o CISCO) la falla tipo
Hardware, cada contrato
de soporte tiene SLA en
tiempos de respuesta con
el Ministerio de educacion.
Se programa cambio de
piezas o servidor fisico.

7. Se reemplazan piezas
defectuosas o servidor
fisico.

8. Se agrega el host

nuevamente al cluster de
Hiperconvergencia.

13.14 No disponibilidad del Servicio de Mesa de Ayuda
13.14.1 Activar el servicio de mesa de servicio, en el centro de datos
alterno
Actividad Responsable Documentacion de Soporte

En caso de no haber
disponibilidad de servicio de
mesa de ayuda, el personal
cuenta con las siguientes
herramientas para realizar sus
actividades:

1. VPN

2. Equipo portatil.

3. Diadema

4. Teclado.

5. Router Wifi con Sim

Card.

6. Mouse.

7. Acceso a internet.
En caso de persistir el
inconveniente los analistas

pueden trabajar desde su casa
como segunda alternativa
porque tienen configurado

Coordinador de la Mesa de
Servicio Tl

No aplica
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acceso remoto a las
aplicaciones y a Avaya - CMS
Supervisor (ingreso y salida de
llamadas).

13.15

servidores

13.15.1

Indisponibilidad total o parcial de servicios tecnoldgicos por fallas en los

Activar servicios tecnoldgicos en el centro de datos alterno

Actividad

Responsable

Documentacion de Soporte

actualmente se dispone de dos
sites en los cuales existe un
claster extendido, la
disponibilidad total o parcial de
las maquinas virtuales depende
exclusivamente de la
configuracién propia que tenga
cada servicio.

Dicho lo anterior, la solucién
Hiperconvergencia es la capa
gue provee los recursos
necesarios para que las
magquinas virtuales no generen
fallas, dado que se tiene
redundancia a nivel de centro
de datos y redundancia de
datos en la VSAN ya que esta
implementando un RAID 5
sobre un RAID 1, tiene
tolerancia a dos fallos de
magquinas fisicas y aun asi las
magquinas virtuales no se veran
afectadas.

Administrador
VMware

En el siguiente vinculo se
encuentra el documento:

PROCEDIMIENTO PARA
RECUPERAR SERVICIOS

GT&SEG
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14. Anexos

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Andlisis de estrategias de Continuidad.xls

Andlisis de Impacto del Negocio.pdf

Consolidado 3_Estado_Actual_Servicios_TIC 2020.xlsx

Directorio.xlIs

ACTIVIDADES PARA RECUPERAR SERVICIOS DE APLICACIONES — APACHE
ACTIVIDADES PARA RECUPERAR SERVICIOS DE APLICACIONES - IIS
ACTIVIDADES PARA RECUPERAR SERVICIOS DE APLICACIONES - JBOSS
ACTIVIDADES PARA RECUPERAR SERVICIOS DE APLICACIONES — TOMCAT
ACTIVIDADES PARA RECUPERAR SERVICIOS DE APLICACIONES — WEBLOGIC
Documento Maqueta Actividades de Recuperacién CEBYM-CONVALIDA-NEC-
DOCENTE-SGDEA-RRHH

Documento Maqueta Actividades de Recuperacion CNE-SUPERATE-
LEGALIZACIONES

Documento Maqueta Actividades de Recuperacién de BD SQL

Documento Maqueta Actividades de Recuperacion de BD_oracle

Documento Maqueta Actividades de recuperacion de infraestructura y comunicaciones
Documento Maqueta Actividades de Recuperacion RRHH

Documento Maqueta Actividades de Recuperacion SIMAT-SIPI-SIMPADE-SIUCE-SIA3-
SIGAA-SIFSE NVO-SINEB PLANTAS-SIPTA2-NUEVO SIGCE

Documento Maqueta Actividades de Recuperacion SINEB-SISMA-SSDIPI4
PROCEDIMIENTO PARA RECUPERAR SERVICIOS_ GT&SEG

CERTIFICACION DE IDONEIDAD DEL PLAN DE CONTINUIDAD DEL NEGOCIO DE

MEDIA COMMERCE
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