Cdédigo: ST-CA-01

COLOMBIA . .
(«- vi'c‘ﬁ’x CARACTERIZACION GESTION DE Versién: 06 (&3 > Educacién
SERVICIOS TICS Rige a partir de su publicacién en el SIG S

TIPO DE PROCESO

Estratégico

OBJETIVO

Gestionar los recursos de tecnologia de la informacion y las comunicaciones
como un factor estratégico generador de valor para la Entidad y el sector
educacién, mediante la adopcion del marco legal para el estado colombiano en
materia de TIC, con el fin de facilitar a los usuarios el acceso, el uso eficiente y
el aprovechamiento de las TIC.

OBJETIVO DEL SIG

e Aumentar de manera sostenida el indice Anual de Desempefio
e Reducir el impacto de los riesgos estratégicos, tacticos y operativos,

UE LIDERA ) o .
Q identificados en cada modelo referencial.
Este proceso comienza con el disefio, definicién o actualizacion de los planes y
servicios TIC, continua con la aplicacion de la gestion de los proyectos, la
ALCANCE prestacién y operacion de los servicios Tl y el marco legal que permiten la
alineacion de los diferentes procesos de la Entidad y del sector y finaliza con el
seguimiento, control y mejoramiento de los servicios.
RESPONSABLE Oficina de Tecnologia y Sistemas de Informacion
Proveedor Proveedor Actividad Actividad Actividad Actividad .
CONVENCIONES Interno Externo Planear Hacer Verificar Actuar Ciclo PHVA
> it B aaip ax w—
N 7 PLANEAR HACER
Azul Para disposiciones especificas del SGC CICLO
Color de la letra Para disposiciones especificas del SGA ‘ PHVA l
Para disposiciones generales del SGSI ACTUAR VERIFICAR
i
Negra Para disposiciones generales del proceso

PROVEEDOR ENTRADA

Gobierno Nacional

Legislacion y lineamientos.

Plan Estratégico Institucional y Plan de Accién

Planeacién o

Institucional.

Politica, objetivos y lineamientos del SIG
Gestion de Procesos y Mejora (Modelos referenciales SGC, SGA, SGSST,

SGSI y MECI).

Gestion de Procesos y Mejora, Gestion
Administrativa, Gestion de Talento Humano

Programas y/o planes de los modelos
referenciales del SIG (SGC, SGA, SGSSTy
SGSI).

=» Gestidn de Procesos y Mejora

Estado de los modelos referenciales y
componentes del SIG (Gestién del riesgo, planes
de mejora, indicadores y revision por la
direccion).

=» Evaluacion y Asuntos Disciplinarios Informes de auditorias y seguimientos de Ley.

CICLO DE GESTION DEL PROCESO

ﬂc— PLANEAR

Establecer en el plan de accion respectivo, las actividades y recursos (econdmicos, humanos,
tecnologicos) necesarios para el desarrollo del proceso.

Disefar o actualizar los servicios de TI: Informacién, Sistemas de Informacién, Servicios Tecnoldgicos y
servicios de Seguridad Informatica.

El Ministerio de Educacidén Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de

su publicacion, toda copia de este se declara COPIA NO CONTROLADA.
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Con base en la arquitectura empresarial de Tl realizar la gobernabilidad de Tl para asegurar el estado
de avance deseado y el uso eficiente de los servicios suministrados.

Actualizar la arquitectura empresarial de Tl, estado deseado, transitos, en caso de requerirse.
Actualizar el manual de politicas de seguridad de la informacion.

Formular los requerimientos de control de cambios — RFC para los nuevos servicios o modificaciones
gue no requieran el inicio de proyectos TI.

Realizar la planificacion de los proyectos de TI.

Establecer las acciones de mejora requeridas.

Definir lineamientos para la operacién del proceso.

Formular las acciones que permitan la actualizacion del Plan Estratégico de Tecnologias de
Informacion - PETI

/D
-AEL HACER
Actualizar el Catalogo de Servicios Tl y los Acuerdos de Niveles de Servicio.

Ejecutar los requerimientos de control de cambios — RFC para los nuevos servicios o modificaciones
gue no requieran el inicio de proyectos TI.
Analizar los recursos disponibles para implementacién de los proyectos de TI.

Ejecutar los Proyectos Tl (Informacion, Sistemas de Informacion, Servicios Tecnologicos y de
Seguridad Informatica) alineados a la politica de Gobierno Digital.
Actualizar politicas y controles de seguridad de la informacion.

Dar soporte a los usuarios de los servicios, mediante la gestion de las solicitudes.
Aplicar los controles relacionados con los aspectos ambientales correspondientes al proceso.
Actualizar el PETI

am

“¥ VERIFICAR

Realizar seguimiento al cumplimiento del plan de accién.

Realizar seguimiento y monitoreo a la capacidad y disponibilidad de los servicios de TI.
Realizar control y seguimiento a la ejecucion de los proyectos de Tl .

Realizar seguimiento a los acuerdos de niveles de servicio de atencién de solicitudes y solicitud de
incidencias.

Autoevaluar la gestion y avance del plan de accién a través de indicadores de cumplimiento y de
resultado.
Autocontrolar el proceso a través de seguimiento a mapa de riesgos del mismo.

Realizar seguimiento a la actualizacién del PETI

ac_ACTUAR

Ajustar o actualizar la arquitectura empresarial Tl, el plan estratégico de tecnologias de la informacién —
PETI, el plan de accion.
Ajustar y mejorar los servicios de TI.

Ajustar, mejorar y alinear los proyectos de Tl a la politica de Gobierno Digital.

El Ministerio de Educacidén Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de
su publicacion, toda copia de este se declara COPIA NO CONTROLADA.
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Ajustar indicadores de acuerdo con la estrategia definida en la arquitectura de TI.

Ajustar y actualizar mapa de riesgos del proceso.

Gestionar los planes de mejoramiento de acuerdo con los mecanismos de verificacion del proceso.

SALIDA

CLIENTE

>

Actualizacion del Plan Estratégico de
Tecnologias de la Informacion — PETI, gobierno
de la arquitectura empresarial y seguimiento al
cumplimiento del Plan de accion.

Todos los procesos

Operacion de los servicios Tl del MEN.
Requerimientos de control de cambios — RFC.
Atencién de solicitudes, requerimientos y
peticiones TI.

Todos los procesos

Servicios implementados a través de los
Proyectos Tl y la Politica de Gobierno Digital.

Todos los procesos

v ¥ YV

Riesgos gestionados, planes de mejora
desarrollados, indicadores y PSNC reportados.
Este Ultimo para Procesos misionales.

Gestion de Procesos y Mejora

v

Actividades ejecutadas de los programas y
planes de los modelos referenciales del SIG
(SGC, SGA, SGSST y SGSI) que le aplican al
proceso.

Gestidn de Procesos y Mejora, Gestion
Administrativa, Gestién de Talento Humano y
Gestion de Servicios TIC

Indicadores

Ver indicadores en el aplicativo de la Entidad-SIG

Riesgos y controles Ver Mapa de riesgos y
aplicativo de la entidad -

matriz de aspectos e impactos ambientales en el
SIG

Documentos Ver Listado Maestro de documentos
Registros Ver Tabla de Retencién Documental
Normatividad Ver Normograma

Politicas de operacion

Ver Resolucién interna de Politicas de operacion vigente

Recursos

Humanos: funcionarios y contratistas
Ver Manual Especifico de Funciones, Requisitos y Competencias Laborales.
Ver Obligaciones Contratos de Prestacion de Servicios Profesionales

Financieros: Ver Presup

uesto del Ministerio de Educaciéon Nacional

Fisicos: Equipos de cém

puto y de comunicaciones, instalaciones fisicas, etc.

Tecnoldgicos: Software y Hardware requerido para la operacién del Proceso.

REQUISITOS
NTC ISO 9001 2015

REQUISITOS
NTC ISO 14001:2015

4.4,
6.1.
7.1.3 Infraestructura
7.5.
9.1.1. Generalidades
9.1.3 Analisis y evaluacion
10. Mejora

Sistema de Gestion de Calidad y sus Procesos
Acciones para abordar riesgos y oportunidades

Informacion documentada

4.4, Sistema de Gestion Ambiental

6.1.1. Generalidades

7.1 Recursos

7.5.1. Generalidades

7.5.2. Creacion y actualizacion

7.5.3 Control de la informacién documentada
8.1 Planificacion y control operacional.

10. Mejora

El Ministerio de Educacidén Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de
su publicacion, toda copia de este se declara COPIA NO CONTROLADA.



COLOMBIA 3 | Cdédigo: ST-CA-01
(«- ROTENCIA DE LA CARACTERIZACION GESTION DE * Educacién

Versidn: 06 (
V| DA SERVICIOS TICS Rige a partir de su publicacién en el SIG R

REQUISITOS
NTC ISO 27001:2013

Control de Cambios
Version Fecha de entrada Naturaleza del cambio
en vigencia

Migracion total de la caracterizacién del Macroproceso de Gestion del
Conaocimiento del sector, al proceso integrado denominado Gestién
del Conocimiento e Innovacion, el cual tiene un alcance
organizacional.

Se redefine objetivo, alcance, entrada, salida y ciclo PHVA del
proceso.

01 25-04-2018

Se ajustd y complement6 la caracterizacion del proceso de Gestion
del Conocimiento e Innovacidn, el cual se reclasific6 como un proceso
estratégico, se alinea con la dimension de Gestién del Conocimiento
y la Innovacion, del Modelo Integrado de Planeacion y Gestion
(MIPG) version 2 de 2017. Se amplié el alcance del proceso al
02 05-07-2018 contexto institucional (interno), liderado por la Subdireccion de
Desarrollo Organizacional, y al contexto sectorial (externo), liderado
por la Oficina de Innovacién Educativa con Uso de Nuevas
Tecnologias.

Se ajusto y complemento el objetivo, alcance, entradas, salidas y las
actividades del ciclo PHVA del proceso.

Se actualiza el logo y los colores de este documento de acuerdo con
el nuevo manual de imagen institucional generado por la Presidencia
de la Republica para todas las entidades del Gobierno, lineamiento
03 13-11-2018 recibido de la Oficina Asesora de Comunicaciones el 31-08-2018. Al
ser este un ajuste de forma y no de contenido conserva el flujo de
aprobacién de la versién anterior y no requiere aprobacién por parte
del lider del proceso.

Se actualiza nuevamente el logo de este documento de acuerdo con
el manual vigente de imagen institucional generado por la Presidencia
de la Republica para todas las entidades del Gobierno. Al ser este un

04 14-03-2019 . ) . o
ajuste de forma y no de contenido conserva el flujo de aprobacion de
la version anterior y no requiere aprobacion por parte del lider del
proceso.

05 06-08-2020 Se actualiza la caracterizacibn para dar cumplimiento a la

recomendacion de la auditoria de calidad en torno a la especificacién

El Ministerio de Educacidén Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de
su publicacion, toda copia de este se declara COPIA NO CONTROLADA.
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de los recursos aprobada por el Comité Institucional de Gestion y
Desempeiio:

e Se actualiza el objetivo del SIG que lidera, a partir de la
Resolucion 17564 del 31 de diciembre de 2019 "Por la cual se
actualizan los componentes del Sistema Integrado de Gestién del
Ministerio de Educacién Nacional y se deroga la Resolucion No.
1760 de 2018~

e Se incluye en el Planear la actividad de “Establecer en el plan de
accién respectivo, las actividades y recursos (econdémicos,
humanos, tecnolégicos) necesarios para el desarrollo del
proceso”.

e Se incluye el item recursos: Humanos, financieros, fisicos y
tecnoldgicos.

El documento entra
en vigencia a partir

Se actualiza la caracterizacion para dar cumplimiento a la
recomendacion de la auditoria de calidad en torno a incluir las

06 de su publicacién politicas y requisitos asociados a las politicas de gobierno digital y
en el SIG seguridad digital.
Ruta de Aprobacién
Elaboré Revisé Aprobo
Nombre | Merly Sulgey Gomez S | Nombre | William H. Otélora Nombre | Roger Quirama Garcia
Edwar Aldemar C.
Hidalgo A.
Cargo Contratistas Cargo Profesional Cargo Jefe Oficina de
Oficina de Tecnologia Especializado Tecnologia y Sistemas
y Sistemas de Subdireccién de de Informacién
Informacion Desarrollo
Organizacional

El Ministerio de Educacidén Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de
su publicacion, toda copia de este se declara COPIA NO CONTROLADA.



