Nombre de la Entidad MINISTERIO DE EDUCACION NACIONAL

Periodo Evaluado: 1°dejulio a 31 de diciembre de 2022

Estado del sistema de Control Interno de la entidad 100%

n del Sistema de Control In

¢Estén todos los componentes operando juntos y de
manera integrada? (Si/ en proceso / No) (Justifique su si Los componentes del Modelo Estandar de Control Interno se encuentran operando de manera articulada, de acuerdo con los roles establecidos en el modelo de Lineas de Defensa, Io cual pe conuna G clave para lograr el v
respuesta):

¢Es efectivo el sistema de control intemo para los

[ efect " instituci caci ul o al de mejor: i ivos instituci

bjetivos evaluados? (Sie) (usiique su respuesta) si el . ya que su en tiempo real la planeacin institucional con los avances y eficacia de los resultados, propi mejora, para el logro de Ia mision y objetivos institucionales.

La entidad cuenta dentro de su Sistema de Control

Intemo, con una nstitucionelidad (Lineas de defense) si Dentro del Sistema de Control Interno la Entidad cuenta con la institucionalidad establecida a traves de la definicion de roles en el esquema de Lineas de Defensa, documentados en la Guia de Implementacion de la Politica de Control Intemo, que permiten el dades de control, parala misi6n y objetivos e

que le permitala toma de decisiones frente al control
(SifNo) Justifique su respuesta):

¢El componente estd presente. Nivel de Cumplimiento
ncionando? componente

Nivel de Cumplimiento componente

omponente presentado en el informe anterior

tado del componente presentado en el informe anterior G T CLICIEEI L)

Fortalezas: Foralezas:
Se v v Sistema de Control del de como:
La entidad realiza acciones en el marco de un , e cual se demuestra en Jos el At Diecin i, omando dcsinescon b n planescn st lnando s cabo o et el e Establce o reccinaients et sector o it el Codigo de negridad.
institucional mediante la formulacion y seguimiento de 05 planes, programas y proyectos, a geston de Ia informacion del sector educacion, asi como fa consecucion y ditrbucion de recursos, para dar g0 de nteg
£ MEN ha anaiizado su contexto estratégico teniendo en cuenta las metas a mediano y largo plazo, v lizadas ala gestion, I d recibidos e los espacios de dialogo. Declaracién de confitos de interés de denivel : publicados.
sistema de control s del de I 1a difusion del Codigo de Integridad; interés de los servid Comié Insiucionl de Control :
g de el Stcci  sesr, Ineas s repone. sandansadas 10 s i de . Envde 1a mejora de . procesos y el r o0
Adicionalmente, el seguimiento a 0s planes, programas y proyectos en co 0 sector educativ, alineado a en materia de Adecuados nsrumentos de plancacion, sequimiento y evaluacon.
Debildades Poliica d a ! fa para su én y seguimiento
€1 Corigo de negidad nocuenta con la fecha do acualzacon . . . proc | aplicad 1 cico de vida de s senidores.
- Hacer seguimiento e 05 directivo
Reataar i pubkackn 4 1apotea 1 Sema do Segundady St on o marco del de Gestiony 2022, Debiidades
Se sugiere fortalecer la administracion y a gestion de riesgos, asi como la oportunidad en las respuesias a as PQRSD.
Fortalezas:
Foralezas
La Alta Direccion se encuenra comprometida con la Adrministracion de los riesgos en la entidad, para ica o 6n del iesgo y una guia I en estamateria
La Ata Direccion del MEN e ol yextermo en 1a entidad.
L enidad arula o contertoestaiéieoblofcores irnos y xterno el lanaci nsttsionalen el marc e g el de lesgos
£1MEN ha rilecido nsttucnaiment lagesn d fesg deaenidad,cbsenvandose avances I én de Ia Politica de de los riesgos, la guia de administracion de los mismos, la evaluacién y el monitoreo a lo riesgos sobre todo aquellos que se han materiaizado y La entida internos, lo cual entidad
Inan sido recurrentes, en razén de ello de la Poliica d 2 6 6 obacio ta mmmm.m doresgon e proceso 1a cadena de la valor de la Entidad.
se Comité 6 Intemo, dela instancia de Revision por la Direccion y Comité Insttucional de Gestién y Desemperio.
-si mismo, el MEN adopta y adoptar pré fivas en matera de riesgos antisoboro, los cuales se encuentran en fase de desarrllo ¢ implementacién Geinkio s rolea inas de defensa.
I MEN ha identiicado iesgos de corrupcion, los cuales valora, monitorea y evalua periodicamene.
1 MEN cuenta con informes que dan cuenta de la gesiion y administracion de sus riesgos basado en el madelo de las trs lineas de defensa. La segunday alos lesgos de aenidad, emiendo sus respecthos nfomes vl aa Al Diccin paraa toma dedecons.
Ta gesion e resgos, 1 cual la primera linea, en el ias internas y | de riesgos de la enidad
Evaluacion de riesgos a primeray por y 0 o0
Debiidades:
Capaciar de manera periodica al personal del MEN sobre la gesiién de 10s riesgos, en la valoracién de los mismos e implementacion adecuada de los planes i I nivel de Debildades
ga el nivel I én del iesgo se req y capaciacién al personal en aras de foralecer la indmica de la gestion de los iesgos, dados los cambios en | v ”
VEN permitan a los lideres de de decuada aquel sehan el fn de impl p que permitan la mitigacion de los mismos
s relevante considerar un adecuado andlisis de os contrles en las marices de riesgo, en ras de foralecer el adecuado monioreo y su adecuada valoracion
-es la gestion bajoel a Norma
nalizar la posibildad de formulas controles correctivos para aplicar en el impacto del resgo residual
Foralezas Fortalezas:
- El Ministero de Educacion Ia plataforma SIG én). lograndol. finuade los procesos y el Modelo Integrado de Planeacicn y Gestion
I WEN sz f Comi nstuconade Cooinacn de Conu e s 29 bl 49 202 Para st prier las audiorias al 6n de Calidad 3 én Ambiental IS0 14001:2015, Sistema de Seguridad de la Informacion SO 27001:2013;
cional by elu as de la informacion y o socory o s, o sprar. 6 de un Estad . proaciivos e innovadt generen valor piblico en un entomo Norma PE:1000:2020, Sistema de Gestion de 6n 0312 de 2019, igualmente, ¢ audio el proceso misional de Evaluacion de Polfica
o connas dtr Eo potie e v oo o Moo o 9 Toenlegc do oty o .y al interior Gteina do Toonclogiay Setomas e niormacin -0To!.
Debildades
- El Ministero de Educacion Nacional ha disen igar e su
€5 necesario fortalecer el compromiso con la gestion de riesgos en la primera linea de defensa.
vidades de control -l 6n Nacional a rave ica de Contrl todos los procesos del St én SIG, el modelo delas | efe 100%
Debiidades
Fortalecer en los el MEN Ia formacion quen a que I Ia entidad
vejorar del 6n de riesgo.
Foraiezas Fortalezas
La entidad cuenta con herramientas obustas y seguras, a 1a Entidad, ad va la prestacion del senvicio y el de control La entidad cuenta con herramientas ¥ sequras, o apoyo de la operacion de Ia Entdad, 1a prestacion del senvicio y el de contolintemo y
internoy toma de decisiones. toma de decisiones.
e reaizd el autodiagnosiico del Modelo de sequridad y privacidad de la Informacion, se real ¥ mejoras al e realiz6 el autodiagnostico del Modelo de seguridad y privacidad de la Informacion, ajustes y mejoras al sistema de seguridad de la informacion
se nan ed interna efectiva, como: - Intane, - Radio MEN, - , - Micrositos, : - Videos, - Mineducacién en los Medios se han intema, Gomo son: (Vailin, Inranet, Carteleras Electrricas, Wallpaper, Radio MEN y Pasa en el MEN, e Inspiar,red les, publ b, presa)
se han ed como- y - Pagina Web Institucional, - Redes sociales (Facebook, Twiter, Youtube, Instagra, Linkedin), - Videos insitucionales, - Gesiion de prensa e columnas o contenidos especales del MEN, La Enidad = cuanto a Informacion y por medio de los Coites de ¥ Desempefio, Asf mismo, poliicas y asequrar Ia integridad, confidencialidad y
- Infograias y Productos graficos aisponibildad de los datos e informacion
i ) avance a los p cantoa y por medio de fos C ¥ Desempeto, Asi mism, se cuenta con poliicas Ia ntegridad, y €1 botén de wansparecia que se encuentra en la pégina web insttucional v enprode lay de la gestion instiucional.
ol b osdatos & ionmacon
La Entidad recepciona y n nems i de posibles y para este in, Sitema de Gesin Documental rosedimiens  canales de aencin presencil, Telinia  ual £0 2 vgencia 2013 s imo o
o £ boton p la pagina web y en prode de 1a gestion instiucional Pacto por de entic al sex escolar. Para fortaliecer o anteror Se cred un canal antivaude y de d . [ 00%
¢ séina et proegendo o Semuncane, o conla e emotuconatde Yvansparencnay icorupoén - AT, & cargo e s Sscreta de Transparencia. Pt 1o o altema, en v 20de 16 el protocolo
[ Ministerio de Educacion Nacional cuenta con el plan del sistema de Gestion la nformacion, las directrices de MnTIC, resolucién 500 de 2021, RITAY y el protocolo RITA
entidad s 1a sequridad de Ia informacion integridad y disp p y Sequridad digital alinterior del MEN por medio el contacto permanente con las autoridades y grupos de e tiene encuenta los grupos de interés y de valor de la Entidad, de acuerdo a os serviios que presta la Uridad de Atencion l Cludadano, izadi de los ciudadanos, asi como sus necesidades
interés y la incorporacion de Ia seguridad digital en la gestion de tecnologia y Ia miigacion del riesgo,
Debildades
e tiene encuenta los grupos de interés y de valor de la Entidad, de acuerdo a los serviios que presta la Unidad de Atencién al Ciudadano, uilizados , asi como sus necesidades, perodicamente se mide y evalua la saisaccid de os
mismos Reforzar | 1a madurez del Sequridad de a Informacion en la Entidad
Debiidades: Adelantar las acciones robustecer I focad idad y Privacidad de Ia Informacion, activos de informacion y iesgos digitales.
Adelantar las acciones bustecer s & focad ¥ Privacidad de la Informacion, activos de informacion y riesgos digitales. Socializar la importancia de adoptar 2 de lainformacion
Sociaizar la importancia de adoptar la cultura de sequridad y privacidad de la nformacion . reforzando i en digial alos enla modalidad ajo para eviar posibles ataques informatcos.
Foralezas Foralez
La entidad monitorea y evalia de manera de resgos, it én de Riesqos y las gui por parte de la 2 3a inea de defensa se consolida un informe que es La entidad monitorea y evaluia de manera permanente I gestion de riesgos, de acuerd Politca 6n de Riesgos y las gui ¥ evaluacion por parte de a 2a y 3a a
presentado al Comité Insitucional de Coordinacion de Control Interno. i Comité Instiucional de Coordinacion de Control Interno.
L rimestral sobre el avance, cumpl efecacia del Plan instiucional (incluye todas I on intemas y externas), con on alos bl és de una h v aplicativo del La Oficina de Control Intemo realiza evaluacion trimestral sobre el avance, cump Plan de 6 . con onal ravés de una licativo del
sistema Integrado de Gestion sistema inegrado de Gestion.
e realiza seguimiento mensual al Plan de Accion Institucional, el cual incluye el Plan Anval de Audiorias I aprobado por el Comité de Contrl Interno. e realiza seguimiento mensual al Plan de Accion Institucional, el cual incluye el Plan Anual de Audiorias Inferas, aprobado por el Comité Instiucional de Coordinacion de Control Interno.
Monitoreo e cuenta con indicadores de gestion como parte del seguimiento en el SIG. La Entidad considera i dtor los el Sistema Integrado de Gestion. 00%
La 6 I i e Se evalia de manera sistemética la nformacion a por traves delos i lidados de PQRS y del 12,21y 3 lineas de defensa), Itados se presentan en el Comité de Gestion y Desempeto
e reaizan campanas de autoconrol por parte de la OCH, de tal forma de incentivar Ia autoevaluacion de las dreas.
Ia nformacion suminisirada por | PQRs y encuestas 6n de I 12, 2y 3 lineas de defensa), cuyos resultados se presentan en el Comité Insitucional de Gestion y Desempefio.




