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INTRODUCCION

El Ministerio de Educacion Nacional en cumplimiento del Decreto 943 de 2014,
siguiendo las directrices de la norma ISO 37001:2016 y la guia para la
administracion de riesgos del Departamento Administrativo de la Funcion Publica, y
el Decreto 1499 de 2017 que establece el Modelo Integrado de Planeacion y Gestidn
— MIPG- para el orden nacional y articula el nuevo Sistema de Gestidn, que integra
los anteriores Sistemas de Gestion de Calidad y de Desarrollo Administrativo con el
Sistema de Control Interno; adopta la presente guia para la administracion del
riesgo, la cual aplica de manera transversal a las 7 dimensiones y 19 politicas de
MIPG, y establece responsabilidades para todas las lineas de defensa de la
dimension de control interno, en el marco del Sistema Integrado de Gestion y todos
sus modelos referenciales.

Esta metodologia fortalece el Sistema Integrado de Gestion (SIG) con la
administracion y prevencion de la ocurrencia de riesgos que puedan generar efectos
negativos al interior de la entidad y al mismo tiempo permite potenciar las
oportunidades identificadas. Una adecuada administracion de los riesgos facilita
tratar la incertidumbre de una manera eficaz y generar mas valor en la gestion
institucional.

La presente guia contiene orientaciones precisas para analizar, valorar, tratar,
comunicar, monitorear, revisar y realizar el seguimiento a los riesgos de proceso,
de corrupcién, demas riesgos institucionales asociados a los modelos referenciales,
con el fin de optimizar y enfocar los esfuerzos en coherencia con los objetivos y
metas institucionales. De igual forma, describe los riesgos de los diferentes modelos
referenciales como por ejemplo: riesgos de soborno, riesgos ambientales, riesgos
de seguridad de la informacién y riesgos del sistema de salud y seguridad en el
trabajo.
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1. OBJETIVO GENERAL

Fortalecer la implementacion y desarrollo de la politica de administracion del riesgo
a través de una guia metodolégica que brinde lineamientos para un adecuado
tratamiento de los riesgos de gestion, de corrupcion, de soborno, de seguridad y
privacidad en la informacion, ambientales y de seguridad y salud en el trabajo,
identificados en cada uno de los procesos que hacen parte del Sistema Integrado
de Gestidn, a fin de garantizar el cumplimiento de la mision y objetivos estratégicos
de la entidad.

2. ALCANCE

La presente guia sera aplicada por todos los procesos del Sistema Integrado de
Gestion del Ministerio de Educacién Nacional e incluye los principios béasicos y
metodoldgicos para la administracion y gestion de riesgos y oportunidades de tipo
estratégico, operacional y de cumplimiento en alineacion y cumplimiento de la
politica de administracién de riesgos establecida por la alta direccion de la entidad.

3. ASPECTOS POSITIVOS DE LA GESTION DE RIESGOS

La gestion de los riesgos institucionales trae consigo los siguientes beneficios:

e Alinea el riesgo y la estrategia: cuando en la prospectiva institucional, la
direccion considera los riesgos, puede orientar mejor los esfuerzos y los recursos
para el logro de los objetivos, desarrollando mecanismos para gestionar las
oportunidades o amenazas asociadas.

e Mejora las decisiones de respuesta a los riesgos: La gestion de riesgos
proporciona rigor para identificar las posibles oportunidades o amenazas que
hacen parte del quehacer institucional y seleccionar entre las posibles
alternativas de respuesta la mas viable y efectiva, para alcanzar los resultados
esperados.

e Reduce las sorpresas y las pérdidas operativas: La gestién de los riesgos
permite mejorar la capacidad de la entidad para identificar las amenazas o
vulnerabilidades que pueden afectar su gestion y establecer respuestas,
reduciendo la incertidumbre frente a eventos potenciales.
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Identificay gestiona la diversidad de riesgos paratoda la entidad: la gestion
de riesgos desde un enfoque sistémico facilita respuestas eficaces e integradas
a los impactos interrelacionados de dichos riesgos, optimiza los recursos
disponibles y garantiza la coherencia en las respuestas institucionales, en el
momento de abordar las posibles vulnerabilidades o amenazas, asi como las
oportunidades identificadas.

Permite aprovechar las oportunidades: mediante la consideracion de una
amplia gama de potenciales eventos, la direccion esta en posicion de identificar
y aprovechar las oportunidades de modo proactivo, a fin de potencializar los
efectos deseables.

4. CONCEPTOS BASICOS

Conceptos Transversales

Administracién de riesgos: Proceso efectuado por la Alta Direccion de la
entidad y por todo el personal para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos. El enfoque
de riesgos no se determina solamente con el uso de la metodologia, sino con
la apropiacion de la evaluacion de los riesgos como una parte natural del
proceso de planeacion institucional. (INTOSAI, 2000).

Andlisis deriesgo: Uso sistematico de la informacion disponible para valorar
los riesgos en funcién de las causas o0 agentes que los generan, las
consecuencias generadas por un incidente y/o evento, su severidad y la
posibilidad de ocurrencia del mismo, con el fin de estimar la zona de riesgo
inicial (riesgo inherente).

Apetito al Riesgo: Magnitud y tipo de riesgo que una organizacion esta
dispuesta a buscar o retener.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del
nivel de riesgo con respecto al valor del apetito de riesgo determinado por la
entidad.

Causa: Todos aquellos factores internos y externos que solos o en
combinacion con otros, pueden producir la materializacion de un riesgo.
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Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero
no constituye la causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por las
cuales se puede presentar el riesgo.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una
Entidad puede soportar y a partir del cual se considera por la Alta Direccion
y el Organo de Gobierno que no seria posible el logro de los objetivos de la
Entidad.

Consecuencia: Los efectos o situaciones resultantes de la materializacion
del riesgo que impactan en el proceso, la entidad, sus grupos de valor y
demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Evaluacion del riesgo: Determinacion de las prioridades de gestion del
riesgo, mediante la comparacion del nivel de riesgo hallado (riesgo inherente)
y la evaluacién de las medidas de control existentes. Es una etapa que busca
confrontar los resultados del andlisis de riesgo inicial frente a los controles
establecidos, con el fin de determinar la zona de riesgo final (riesgo residual).

Factores de riesgo: Son las fuentes generadoras de riesgo.

Impacto: Son las consecuencias o efectos que puede ocasionar a la
organizacion la materializacion del riesgo.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo.
Estara asociada a la exposicion al riesgo del proceso o actividad que se esta
analizando. La probabilidad inherente sera el nimero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.

Mapas de riesgo: Documento con la informacion resultante de la
identificacion, valoracion y tratamiento del riesgo.

Monitoreo: Verificacion, supervision, observacion critica o determinacion
continda del estado con el fin de identificar cambios con respecto al nivel de
desemperio exigido o esperado.
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Nivel de riesgo: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud
del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objetivos. En general la formula del Nivel del Riesgo puede ser
Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a
través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante
una Matriz de Probabilidad — Impacto.

Plan de tratamiento de riesgos: Se define como las decisiones de
tratamiento de los riesgos y las actividades de control para su mitigacion, a
través de la aplicacién selectiva de técnicas apropiadas y principios de
administracion para reducir las probabilidades de ocurrencia de los riesgos,
Sus consecuencias o ambas.

Politica de Administracion del Riesgo: Declaracion de la direccion y las
intenciones generales de una organizacion con respecto a la gestion del
riesgo (NTC 1SO31000 Numeral 2.4). La gestién o administracion del riesgo
establece lineamientos precisos acerca del tratamiento, manejo y
seguimiento a los riesgos.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia,
la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto nos permite determinar el nivel
del riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al
riesgo inherente.

Conceptos sobre riesgos de corrupcion
Riesgos de Corrupcién: Efecto que se causa sobre los objetivos de las

Entidades, debido a que, por accidon u omision, se use el poder para desviar
la gestidn de lo publico hacia un beneficio privado.
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Fraude: Accion de engafio intencional, que un servidor publico o particular
con funciones publicas, realiza con el propésito de conseguir un beneficio o
ventaja ilegal para si mismo o para un tercero.

Riesgo de fraude: Efecto que se causa sobre los objetivos de las Entidades,
debido a una accion de engafio intencional, que un servidor publico o
particular con funciones publicas, realiza con el propésito de conseguir un
beneficio o ventaja ilegal para si mismo o para un tercero.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcién que debe ser implementada por
todas las entidades del orden nacional, departamental y municipal.

Conceptos sobre riesgos de soborno

Soborno: Oferta, promesa, entrega, aceptacion o solicitud de una ventaja
indebida de cualquier valor (que puede ser de naturaleza financiera y no
financiera), directa o indirectamente, e independiente de su ubicacion, en
violacion de la ley aplicable, como incentivo 0 recompensa para que una
persona actie o deje de actuar en relacién con el desempefio de las
obligaciones de esa persona.

Controles Financieros: Los controles financieros se refieren a los sistemas
de gestion y procesos que implementa la organizacion para gestionar sus
transacciones financieras correctamente y para registrar estas transacciones
con precision de forma completa y de manera oportuna. Dependiendo del
tamafio y de las transacciones de la Entidad podrian reducir el riesgo de
soborno.

Controles no financieros: Los controles no financieros se refieren a los
sistemas de gestion y a los procesos que implementa la Entidad para ayudar
a asegurar que los aspectos de estructuracion, contratacion, seguimiento a
los proyectos, operaciones y otros aspectos no financieros, relacionadas con
las actividades propias del negocio se gestionen de forma apropiada.
Dependiente del tamafio de la Entidad, todos los controles que se
implementen en cada una de estas areas ayudaran a reducir el riesgo de
soborno.

Posibles Hechos del riesgo: Los posibles hechos son las causas que
pueden generar que se presente el riesgo.
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Funcién de cumplimiento antisoborno: La funcion de cumplimiento
antisoborno la desarrolla un funcionario, un comité o un tercero que tenga las
competencias, status, autoridad e independencia adecuados. Que tenga
acceso directo a la alta direccion y al 6rgano de gobierno (junta directiva),
con el fin de comunicar la informacion relevante.

Debida diligencia: Es hacer lo correcto, antes, durante y después del
desarrollo de todos los proyectos. Implica identificar las debilidades para
corregirlas y los riesgos para mitigarlos, mediante acciones concretas. En
otras palabras, es la capacidad de la Entidad para hacerse responsable de
los impactos negativos ocasionados por sus actividades. La debida diligencia
encamina a la Entidad a que adopte buenas practicas, que le permita
conocer, prevenir y mitigar los riesgos.

Conceptos sobre riesgos de Seguridad de la Informacion

Activos de informacion: En el contexto de la seguridad digital son
elementos tales como aplicaciones de la organizacion, servicios web, redes,
Hardware, informacion fisica o digital, recurso humano, entre otros, que
utiliza la organizacion para funcionar en el entorno digital.

Amenaza: Causa potencial de un incidente no deseado, el cual puedo
ocasionar dafio a un sistema 0 a una organizacion

Confidencialidad: Propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable
por solicitud de una entidad autorizada.

Evento de seguridad de la informacion: Presencia identificada de una
condicion de un sistema, servicio o red, que indica una posible violacion de
la politica de seguridad de la informacion o la falla de las salvaguardas, o una
situacion desconocida previamente que puede ser pertinente a la seguridad.

Gestion de activos: Consiste en obtener el maximo rendimiento de los
bienes o0 recursos, es decir de todo aquello que tenga valor para una
organizacion.
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Infraestructuras criticas cibernéticas- ICC-: Instalaciones, redes, servicios
y equipos fisicos y de tecnologia de la informacién cuya interrupcion o
destruccion tendria un impacto mayor en la salud, la seguridad o el bienestar
de los ciudadanos.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos.

Riesgo cibernético: Posibilidad de que se materialice una falla en la
seguridad de los componentes tecnoldgicos o sistemas de informacion,
sistemas de control, sistemas electronicos y las telecomunicaciones que por
ataques o intrusiones podrian impactar la movilidad de personas, alimentos,
mercancias peligrosas y elementos esenciales y de caracter vital.

Riesgo de seguridad digital: Combinacion de amenazas y vulnerabilidades
en el entorno digital. Puede debilitar el logro de objetivos econémicos y
sociales, asi como afectar la soberania nacional, la integridad territorial el
orden institucional y los intereses nacionales, incluye aspectos relacionados
con el aspecto fisico, digital y las personas.

Seguridad digital: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion; ademas, puede involucrar otras propiedades
tales como: autenticidad, trazabilidad (Accountability), no repudio y fiabilidad.

Clasificacion de Activos de informacién: Orden y agrupacion de los
activos de informacién en funcion de los requisitos legales, valor, criticidad y
susceptibilidad a la divulgaciéon o a la modificacion no autorizada de los
recursos tecnoldgicos con los que cuenta una organizacion para agilizar su
gestion.

Vulnerabilidad: Representa la debilidad de un activo o de un control que
puede ser explotada por una 0 mas amenazas.

Conceptos sobre del Sistema de Gestion Ambiental

Riesgo Ambiental: Se relaciona con los efectos potenciales adversos
(amenazas) en el ambiente, generados por el desarrollo de los procesos de
la entidad (ISO 14001).

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra

en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.

Péagina 11 de 80



&

GUIA DE ADMINISTRACION | | Codigo: PM-GU-01
€s de todos Versién: 05

DEL RIESGO

Rige a partir de su publicacion en el SIG

Impacto Ambiental: Cambio en el medio ambiente, ya sea adverso o
beneficioso, como resultado total o parcial de los aspectos ambientales de
una organizacion (ISO 14001).

Los riesgos ambientales se pueden agrupar en dos categorias:

4.6.

Riesgo para el ambiente: Actividades de una entidad en condiciones
normales y/o de emergencias que puedan causar cambios o impactos
ambientales (Estos se identifican, analizan y evalian de acuerdo con el
procedimiento PM-PR-05 - Identificacibn y valoracion de aspectos e
impactos, y el formato PM-FT-02 - Identificacion y valoracion de aspectos e
impactos ambientales.

Riesgo para la entidad debido a temas relacionados con el ambiente:
Situaciones relacionadas con la gestion ambiental, que si llegasen a
presentarse pueden ocasionar incumplimiento legal, pérdidas de recursos,
multas, crisis de reputacion, costos por no asegurar y mantener los permisos
y licencias para el desarrollo de las actividades operativas (Estos se
identifican por medio de la Matriz de Riesgos descrita en la metodologia de
la presente guia).

Conceptos sobre riesgos del Sistema de Gestion de Seguridad y Salud
en el Trabajo

Amenaza: Peligro latente de que un evento fisico de origen natural, o
causado, o inducido por la accion humana de manera accidental, se presente
con una severidad suficiente para causar pérdida de vidas, lesiones u otros
impactos en la salud, asi como también dafios y pérdidas en los bienes, la
infraestructura, los medios de sustento, la prestacion de servicios y los
recursos ambientales.

Peligro: Fuente, situacion o acto con potencial de causar dafo en la salud
de los trabajadores, en los equipos o en las instalaciones.

5. ADMINISTRACION DEL RIESGO

En la Figura 1 se ilustran los principales componentes de la administracion del
riesgo que se desarrollardn en detalle a lo largo del presente documento:

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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Figura 1. Componentes de la gestién del riesgo
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Fuente: SDO (2018) basados en la “Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas, Riesgos de Gestién, Corrupcién y Seguridad Digital. V4”, 2018

6. POLITICA DE ADMINISTRACION DEL RIESGO!

En el Ministerio de Educacion Nacional declaramos nuestro compromiso con la
adecuada administracion de los riesgos asociados a los objetivos estratégicos y a
los procesos y proyectos de la entidad, determinando los factores que pueden
causar desviaciones en los resultados planificados, para poner en marcha controles
preventivos, detectivos y correctivos que minimicen los efectos negativos y
maximicen el uso de las oportunidades y la mejora del desempefio institucional.

1 Resolucién vigente de Politicas de Gestion y Desempefio Institucional
El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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7. CONTENIDO DE LA POLITICA DE ADMINISTRACION DEL RIESGO
OBJETIVO GENERAL

Establecer los lineamientos y criterios para orientar en el Ministerio de Educacion
Nacional la correcta identificacion, valoracion, tratamiento, monitoreo y seguimiento
de los riesgos a los que se enfrenta y que puedan impactar el cumplimiento de los
objetivos institucionales en el marco de los procesos, planes y proyectos de la
entidad.

OBJETIVOS ESPECIFICOS

1. Fomentar la cultura de la prevencion del riesgo en todos los niveles de la
organizacion.

2. Contribuir al cumplimiento de los objetivos del MEN a través de la Gestion
del Riesgo.

3. Mantener los controles que permitan el adecuado aprovechamiento de los
recursos destinados a planes, programas, y proyectos, siempre bajo las
mejores condiciones de eficacia, eficiencia, y efectividad.

ALCANCE

Esta politica aplica a todos los procesos establecidos en el marco del Sistema
Integrado de Gestidbn — SIG de la entidad, bajo los lineamientos metodol6gicos
definidos por el Ministerio de Educacion Nacional.

DIRECTRICES DE LA POLITICA

De conformidad con lo establecido en el Modelo Integrado de Planeacion y Gestion
MIPG y como parte de las directrices que se deben establecer desde el del equipo
directivo, tanto en la Guia de Administracion del Riesgo como en el Procedimiento
de Administracion del Riesgo, se emiten los lineamientos para el tratamiento,
manejo y seguimiento a los riesgos que puedan afectar el logro de los objetivos
institucionales. Los documentos mencionados corresponden a documentos
complementarios de la Politica de Administracion del Riesgo del Ministerio de
Educacion Nacional.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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NIVELES DE ACEPTACION DEL RIESGO

La Entidad, como resultado de la identificacion y valoracion de los riesgos de gestion
asociados a todos los procesos, ha definido tolerar los riesgos que tengan baja
probabilidad de ocurrencia y bajo potencial de impacto. Para el caso de los riesgos
residuales (después de controles) cuya calificaciobn se ubique en zona de riesgo
ALTO o EXTREMO se debe implementar plan de manejo para los mismos.

Esta directriz excluye para los riesgos asociados a soborno, corrupcion o fraude, en
cuyo caso la tolerancia es inaceptable y la entidad siempre debe formular acciones
orientadas a eliminar el riesgo.

NIVELES DE CALIFICACION DEL IMPACTO

Los niveles de calificacién del impacto se determinan de conformidad con los
criterios establecidos en la Guia de Administracién del Riesgo V5 del DAFP:

Criterios para definir el nivel de impacto

Afectacién Econémica

Afectacion menor a 10 SMLMV .

Leve 20%

Entre 10 y 50 SMLMY

Moderado 60%

Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMV

Catastrofico 100%

Mayor a 500 SMLMV

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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Reputacional

El riesgo afecta la imagen de algun éarea de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais
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TRATAMIENTO DEL RIESGO:
Las opciones para el tratamiento se definen en el numeral 10.7 de la presente guia-

Estrategias para combatir el riesgo (opciones de manejo transversales).

PERIODICIDAD PARA EL SEGUIMIENTO DE ACUERDO CON EL RIESGO
RESIDUAL.:
La periodicidad de seguimiento se establece en el numeral 12 de la presente guia

MONITOREO (SDO) Y SEGUIMIENTO (OCI)-

8. ROLES Y RESPONSABILIDADES

Teniendo en cuenta lo establecido en Decreto 1499 de 2017 sobre la Dimension de
Control Interno del Modelo Integrado de Planeacion y Gestion, las
responsabilidades de las lineas de defensa del Modelo Estandar de Control Interno,
para la administracion y evaluacion de los riesgos de la Entidad son las siguientes:

8.1. Linea Estratégica

Le corresponde a la Linea Estratégica, definir el marco general para la gestion del
riesgo y el control y supervisar su cumplimiento. Esta a cargo de la alta direccion
(Comité Institucional de Coordinacién de Control Interno) de conformidad con las
funciones definidas en la creacién de los mismos, la verificacién del cumplimiento de
los objetivos a través de una adecuada gestion de riesgos, en relacién con:

v Definir la Politica de Administraciéon del Riesgo asociada a la estrategia,
procesos, seguridad de la informacion y medidas anticorrupcién, es
determinada y aprobada por el Comité Institucional de Coordinacion de
Control Interno; previa socializacion ante el Comité de Desempefio
Institucional.

v" Revisar los cambios en el “Direccionamiento estratégico” y como estos
pueden generar nuevos riesgos o modificar los que ya se tienen
identificados.

v' Revisar la adecuada alineacién de los objetivos institucionales con los
objetivos de procesos, que han servido de base para llevar a cabo la
identificacion de los riesgos.

v Hacer seguimiento en el Comité Institucional de Coordinacién de Control
Interno a la implementacion de cada una de las etapas de la gestion del
riesgo y los resultados de las evaluaciones realizadas por Control Interno
o Auditoria Interna.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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v Revisar el cumplimiento a los objetivos institucionales y de procesos y sus
indicadores e identificar en caso de que no se estén cumpliendo, los
posibles riesgos que se estan materializando en el cumplimiento de los
objetivos.

v Hacer seguimiento y pronunciarse por lo menos una vez al trimestre sobre
el perfil de riesgo inherente y residual de la entidad, incluyendo los riesgos
de corrupcién y de acuerdo con las politicas de tolerancia establecidas y
aprobadas.

v" Revisar los informes trimestrales elaborados por la Subdireccion de
Desarrollo Organizacional de los eventos de riesgos que se han
materializado en la entidad, incluyendo los riesgos de corrupcion, asi
como las causas que dieron origen a esos eventos de riesgos
materializados, como aquellas que estan ocasionando que no se logre el
cumplimiento de los objetivos y metas, a través del analisis de indicadores
asociados a dichos objetivos.

v' Revisar los planes de accion establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible la repeticion del evento.

8.2. Primeralinea de defensa

Desarrolla e implementa procesos de control y gestion de riesgos, a través
de su identificacion, analisis, valoracion, monitoreo y acciones de mejora.
Esta conformada por los gerentes publicos y lideres de procesos,
programas Yy proyectos, quienes deben monitorear y revisar el
cumplimiento de los objetivos institucionales y sus procesos a través de
una adecuada gestion de riesgos, incluyendo los de corrupcién, con
relacion a lo siguiente:

v' Revisar los cambios en el Direccionamiento Estratégico o en el entorno y
como estos puedan generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de sus procesos, para la actualizacion de la matriz
de riesgos de su proceso.

v" Revision como parte de sus procedimientos de supervisién, la revision del
adecuado disefio y ejecucion de los controles establecidos para la mitigacion
de los riesgos.

v' Revisar que las actividades de control de sus procesos se encuentren
documentadas y actualizadas en los procedimientos.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores
de desempefio, e identificar en caso de que no se estén cumpliendo, los
posibles riesgos que se estan materializando en el cumplimiento de los
objetivos.

Identificar y controlar los riesgos relacionados con posibles actos de
corrupcion en el ejercicio de sus funciones y en el cumplimiento de sus
objetivos, asi como en la prestacion del servicio.

Revisar y reportar en los medios que disponga la Subdireccién de Desarrollo
Organizacional, los eventos de riesgos que se han materializado en la
entidad, incluyendo los riesgos de corrupcién, asi como las causas que
dieron origen a esos eventos de riesgos materializados, como aquellas que
estan ocasionando que no se logre el cumplimiento de los objetivos y metas,
a través del andlisis de indicadores asociados a dichos objetivos.

Revisar los planes de accién establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible la repeticion del evento y lograr el cumplimiento
a los objetivos.

Revisar y hacer seguimiento al cumplimiento de las actividades y planes de
accion acordados con la linea estratégica, segunda y tercera linea de
defensa con relacion a la gestion de riesgos.

Mantener actualizados los mapas de riesgos por procesos y mapas de riesgo
de corrupcién, de conformidad con las politicas institucionales aprobadas y
las normas nacionales vigentes. Asi como de velar por el cumplimiento de
los lineamientos sefalados por la metodologia de administracion del riesgo
aprobada en lo concerniente al analisis del contexto estratégico, la
identificacion del riesgo, su analisis, valoracion, medidas de tratamiento,
monitoreo y seguimiento.

Segunda linea de defensa

Soporta y guia la linea estrategia y la primera linea de defensa en la
gestion adecuada de los riesgos que pueden afectar el cumplimiento de
los objetivos institucionales y sus procesos, incluyendo los riesgos de
corrupcion, a través del establecimiento de directrices y apoyo en el
proceso de identificar, analizar, evaluar y tratar los riesgos, y lleva a cabo
un monitoreo independiente al cumplimiento de las etapas de la gestion
de riesgos. Esta conformada por los responsables de monitoreo y
evaluacion de controles y gestidon del riesgo (Subdireccion de Desarrollo
Organizacional, Oficial de Transparencia, Equipo de Transparencia,

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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supervisores e interventores de contratos o proyectos, lideres de los
modelos referenciales que conforman el Sistema Integrado de gestion,
etc.), ellos deben monitorear y revisar el cumplimiento de los objetivos
institucionales y sus procesos a través de una adecuada gestion de
riesgos, incluyendo los de corrupcion, con relacion a lo siguiente:

v" Revisar los cambios en el Direccionamiento Estratégico o en el entorno y
como estos puedan generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de los procesos, con el fin de solicitar y
apoyar en la actualizacion de las matrices de riesgos.

v' Revisar el adecuado disefio de los controles para la mitigacién de los
riesgos que se han establecido por parte de la primera linea de defensa y
realizar las recomendaciones y seguimiento para el fortalecimiento de los
Mismos.

v" La Subdireccion de Desarrollo Organizacional (SDO) debe capacitar a los
servidores de la entidad y asesorar a los lideres de procesos en la
metodologia de la administracion del riesgo y su implementacion.

v' Los lideres de los modelos referenciales que conforman el Sistema
Integrado de Gestion y los lideres de las politicas de gestion y Desempefio
deben impulsar a nivel institucional una cultura de gestién del riesgo
coherente con el Modelo Integrado de Planeacion y Gestion, el Modelo
Estandar de Control Interno — MECI, el Modelo de Seguridad y Privacidad
de la Informacion y las Estrategias para la Construccion del Plan
Anticorrupcion y de Atencion al Ciudadano.

v' Los lideres de los modelos referenciales deben informar sobre la
incidencia de los riesgos en el logro de objetivos y evaluar si la valoraciéon
del riesgo es la apropiada y asegurar que las evaluaciones de riesgo y
control incluyan los riesgos de fraude.

v' La Subdireccién de Desarrollo Organizacional debe ayudar a la primera
linea de defensa con evaluaciones del impacto de los cambios en el
Sistema de Control Interno (SCI).

v' Los lideres de los modelos referenciales deben reportar la gestion
realizada frente a los mapas de riesgos.

v La Subdireccion de Desarrollo Organizacional (SDO), efectuara monitoreo
trimestral a los mapas de riesgos de conformidad con la periodicidad
establecida en la circular de reportes de cada vigencia. Lo anterior, no
exime a los lideres de los procesos de su responsabilidad de realizar

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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monitoreo a los riesgos de sus procesos, de conformidad con los
lineamientos institucionales establecidos para el efecto.

v' La Subdireccién de Desarrollo Organizacional debe elaborar informes
consolidados de la gestidn de riesgos para las diversas partes interesadas
con el apoyo de los lideres de proceso.

v Los supervisores de contratos deben realizar seguimiento a los riesgos de
estos e informar las alertas respectivas.

v La Subdireccion de Desarrollo Organizacional debe realizar la
coordinacion para la publicacion la version vigente de los mapas de
riesgos en las paginas web de la entidad, en el marco de la politica de
transparencia y acceso a la informacién publica.

v' La Subdireccion de Desarrollo Organizacional (SDO), debe realizar la
difusién de lineamientos, metodologias, roles y responsabilidades para el
monitoreo y seguimiento de los mapas de riesgo.

v El oficial de transparencia y el equipo de transparencia apoyaran con la
identificacion de los riesgos de soborno y haran monitoreo periédico de
los mismos. Sin menoscabo de la responsabilidad que tienen los lideres
de proceso en la identificacion, valoracion y tratamiento de los riesgos de
corrupcion.

8.4. Terceralineade defensa

Provee aseguramiento (evaluacion) independiente y objetivo sobre la
efectividad del sistema de gestiébn de riesgos, validando que la linea
estratégica, la primera y segunda linea de defensa cumplan con sus
responsabilidades en la gestion de riesgos para el logro en el
cumplimiento de los objetivos institucionales y de proceso, asi como los
riesgos de corrupcion. La tercera linea de defensa esta conformada por la
Oficina de Control Interno, la cual revisa de manera independiente y
objetiva el cumplimiento de los objetivos institucionales y de procesos, a
través del seguimiento a la adecuada gestiébn de riesgos a con las
siguientes responsabilidades:

v Evaluar la ejecucion de los controles para la mitigacion de los riesgos que
se han identificado por parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de los mismos.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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v' Asesorar en la metodologia para la identificacién y administraciéon de los
riesgos y oportunidades, en coordinacion con la segunda linea de defensa

v’ ldentificar y evaluar cambios que podrian tener un impacto significativo en
el SCI, durante los seguimientos trimestrales de riesgos y en el curso del
trabajo de auditoria interna.

v' Comunicar al Comité de Coordinacién de Control Interno posibles
cambios e impactos en la evaluacion del riesgo y oportunidades,
detectados en las auditorias.

v' Alertar a la alta direccion sobre la probabilidad de riesgo de corrupcion,
fraude o soborno en las areas auditadas.

v En sus procesos de auditoria, esta oficina debe analizar el disefio e
idoneidad de los controles, determinando si son o no adecuados para
prevenir o mitigar los riesgos de los procesos, haciendo uso de las
técnicas relacionadas con pruebas de auditoria que permitan determinar
la efectividad de los controles implementados para abordar las amenazas
o vulnerabilidades.

Bajo los principios de autocontrol y autogestion, todos los servidores publicos del
Ministerio, en el marco de sus funciones y obligaciones son responsables por aplicar
mecanismos de control adecuados que busquen mitigar los riesgos a los que estan
expuestas las labores designadas. Incluso aquellos riesgos que estén enmarcados
en sus responsabilidades, pero no se encuentren especificados en el mapa de
riesgos institucional.

9. LINEAMIENTOS PARA LA ADMINISTRACION DE RIESGOS

El aspecto central para el desarrollo y la consolidacion de la politica de
administracion de riesgos, es la identificacion y analisis del mapa de riesgos
institucional y la formulacion y actualizacion de la matriz de riesgos (matriz de calor
y zonas de riesgo) con base en los siguientes criterios:

a. Los mapas de riesgos de gestion y corrupcion seran de conocimiento de
la alta direccion, y su riesgo residual sera el soporte para aprobacion y/o
modificacion de la politica de administracion del riesgo.

b. Los mapas de riesgos deben estar alineados con el Sistema Integrado de
Gestidon y con la planeacion estratégica de la entidad.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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Se deben focalizar los riesgos estratégicos y operacionales residuales
que queden ubicados en zona de riesgos extremos y altos con propésito
de toma de decisiones en cuanto a su tratamiento.

Los riesgos residuales ubicados en zona de riesgo extremo o alto, podran
tener diferentes opciones de manejo “reducir, evitar o aceptar” segun lo
establece la metodologia, esto considerando los eventos registrados para
dichos riesgos en periodos anteriores, y a partir de este analisis deberan
tener una propuesta o accion de tratamiento coherente que busquen
gestionar el riesgo. Sin embargo, todos los procesos con riesgos
residuales ubicados en estas categorias deberan establecer planes de
manejo adicionales para los mismos.

Los riesgos residuales que queden ubicados en zona de riesgo Moderado
o Bajo podran llevar cualquiera de las opciones de manejo indicadas por
la presente guia “aceptar, evitar, reducir’. Si se elige como tratamiento
para el riesgo la opcidon de “aceptar el riesgo”, significard que para la
vigencia no se generardn nuevos planes de accion para mitigar el riesgo.
Sin embargo, el que se incluya esta opcion no excluye al lider de proceso
de la obligacién de continuar aplicando los controles establecidos, y hacer
el respectivo seguimiento tanto a los controles ya implementados como a
la posible materializacion del riesgo. Para riesgos de corrupcion y/o
soborno no se puede aceptar o asumir el riesgo.

La Subdireccion de Desarrollo Organizacional (SDO) y/o el Comité de
Desempefio Institucional, podra incluir en los diferentes mapas de
riesgos, aquellos riesgos potenciales que considere pertinente y que no
hayan sido incluidos en los mapas de riesgos del proceso.

Se deberan asignar recursos que permitan evaluar el desempefio de los
controles, asignar indicadores claves de riesgos y metas, que permitan
identificar o alertar estados de criticidad o posibles materializaciones de
estos.

Las acciones de mitigacion del riesgo, asi como las acciones para
desarrollar las oportunidades deben ser incluidas en el plan de accién de
la Entidad con el fin de llevar un solo control.

De igual forma los ajustes o nuevos lineamientos de politica para la
administracion de riesgos y medidas de transparencia que deba tomar la
alta direccion, podran ser formalizados a través de actas aclaratorias,
ayudas de memoria o memorandos. Para las cuales se sugiere tener en
cuenta lo siguiente:

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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o Definir los objetivos que se esperan obtener como parte del analisis
de contexto.

e Priorizar los riesgos que pueden generar mayor impacto en la
entidad y que afecte a los productos y servicios generados para el
cumplimiento de la misidn y objetivos institucionales.

e Tener en cuenta el plan estratégico, plan sectorial y planes de
accion.

e Tener en cuenta los procedimientos aprobados dentro del Sistema
Integrado de Gestion.

e Pensar en los componentes que conforman la cadena productiva
del proceso y no solo las areas.

e Determinar politicas y/o estrategias a largo, mediano y corto plazo.
e Determinar una linea base de recursos disponibles.

e Sise sugieren estrategias a largo y mediano plazo, dejar definidas
politicas, recursos necesarios y lider responsable.

e Plantear responsables para la implementacion, seguimiento de las
politicas y otros responsables diferentes para actividades de
evaluacion de efectividad y auditoria.

La politica de transparencia del Ministerio serd determinada, modificada
y aprobada por la alta direccion en cabeza del Ministro (a) de Educacion,
bajo los lineamientos normativos indicados por la Presidencia de la
Republica o sus entidades delegadas.

A partir de la Politica y los Objetivos de Transparencia, la Subdireccion
de Desarrollo Organizacional (SDO), apoyara al Equipo de
Transparencia, al menos una vez por afio a identificar oportunidades de
mejora que sean diferentes de las acciones para abordar los Riesgos de
corrupcion/soborno priorizados.

A partir de la identificacion de las oportunidades de mejora enunciadas en
el punto anterior, se hace una seleccion de las oportunidades de mejora
gue muestren viabilidad segun el criterio de la Subdireccion de Desarrollo
Organizacional (SDO) y con base en estas se establecen procedimientos
documentados o Planes de Mejoramiento Institucional, sujetos a
aplicacion y posterior seguimiento y auditoria.

Los planes, deben establecer indicadores de eficacia para evaluar el logro
de los objetivos de acciones para abordar las oportunidades.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra

en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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n. De acuerdo con lo que establece la guia de riesgos del Departamento

Administrativo de la Funcion Publica (DAFP), la identificacién de riesgos
de la Entidad debera contemplar como minimo los siguientes aspectos en
los procesos que correspondan: (Riesgos que afecten la capacidad de
cumplir con la estrategia de la Entidad, Riesgos operativos, Riesgos de
cumplimiento, Riesgos de contratacion, Riesgos para la defensa juridica,
Riesgos de seguridad digital).

9.1. Lineamientos operativos para Mapas de Riesgos institucionales,
corrupcion, soborno, fraude y seguridad de la informacion.

Los mapas de riesgos deberan ser aprobados por los lideres de los
correspondientes procesos. Sin embargo, la Subdireccion de Desarrollo
Organizacional (SDO); y/o el Comité Institucional de Gestion y
Desempefio, podran solicitar se incluyan en el Mapa de Riesgos, aquellos
riesgos potenciales que no hayan sido incluidos en los mapas de riesgos
por procesos.

El mapa de riesgos de corrupcién se realizara para los procesos
misionales, estratégicos, asi como para los de apoyo, enfocando las
areas identificadas en el Ministerio como areas posiblemente vulnerables
en razon a sus actividades y procedimientos.

Para los riesgos de soborno se generard un mapa de calor por proceso
en el cual se evidenciaran los procesos de mayor riesgo.

Es normal y frecuente que, al analizar un proceso con respecto a los
riesgos de soborno, los planes de accién no sean ejecutables por el area
0 areas que participan en el proceso; puesto que las practicas de soborno
se previenen normalmente a partir de acciones de alcance institucional y
no en todos los casos de acciones puntuales. Es normal entonces que en
el andlisis de un proceso se concluya en la necesidad de emprender
acciones que deben liderar otras areas de la entidad, para lo cual se
requerira el apoyo de la Subdireccion de Desarrollo Organizacional con el
fin de articular las acciones.

Los mapas de riesgos deberdn ser consolidados, publicados y
socializados a toda la entidad propendiendo por el desarrollo de la cultura
organizacional de gestién de riesgos.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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Los mapas de riesgo deben como minimo cubrir los riesgos asociados a
las politicas MIPG (Gestion presupuestal y eficiencia del gasto publico,
talento humano, integridad, fortalecimiento organizacional y simplificacion
de procesos, servicio al ciudadano, participacion ciudadana en la gestion
publica, racionalizacion de tramites, gestion documental, gobierno
Digital).

La actualizacion de los mapas institucionales de riesgos de proceso, asi
como los mapas de riesgos de corrupcion, soborno, seguridad digital de
demas modelos referenciales se realizaran de forma anual segun
lineamientos normativos, salvo que las necesidades del servicio requieran
su actualizacion con otra periodicidad.

La eliminacién de cualquier riesgo debera ser justificada y aprobada por
el lider del proceso y debera registrarse en la matriz de cambios de la
Entidad. Sin embargo, de presentarse justificaciones poco argumentadas,
la Subdireccion de Desarrollo Organizacional (SDO) debera pedir
ampliacién de la justificacion, hasta tener evidencia de que dicha
eliminacidén no acarreard perjuicios para la entidad, para lo cual se podra
solicitar concepto de otros lideres de procesos que puedan dirimir la
decision.

Teniendo en cuenta la norma ISO 27001 de Seguridad de la Informacién
y el Decreto 612 de 2018, el area de Tecnologia y Sistemas de
Informacién debera apoyar en la actualizacién de los riesgos de seguridad
de la informacion a los que se puedan ver expuestos los diferentes
procesos de la Entidad, teniendo en cuenta los principios de gestion de
riesgos para procesos de la presente guia.

Los riesgos de seguridad digital por su naturaleza e impacto se
clasificaran como reservados. Es asi como los riesgos identificados para
el Ministerio de Educacion, en este sentido no deben ser publicos ya que
esto expondria a la entidad y daria oportunidad de acceso a informacion
reservada a terceros, situacion que podria ser usada en su contra a través
de posibles ataques cibernéticos, lo que generaria una vulneracion de la
plataforma informatica y de los activos de informacion, en especial los
denominados reservados y confidenciales.

Las opciones de tratamiento de los riesgos deberan estar dentro de la
Politica de Gestion Integral de Riesgos del Ministerio de Educacion.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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|. Se formaran a través de talleres a los enlaces responsables de la
generacion de reportes de desempefio institucional, designados por cada

proceso.

10.METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

En la Figura 2 se pueden observar las etapas definidas para la administracion del
riesgo en el MEN.

Figura 2 Administracion del riesgo en el Ministerio de Educacién Nacional
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Fuente: SDO (2018) basados en la Guia para la administracion del riesgo

10.1. Definicion del contexto estratégico
Con el fin de identificar los factores externos e internos que inciden en el desempeio
de los procesos y en el logro de las metas y objetivos establecidos en la planeacion
estratégica, se debe identificar el contexto externo, interno y del proceso.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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Tabla 1 Caracteristicas por tipo contexto

FACTORES INTERNOS Y EXTERNOS DE RIESGO

CONTEXTO EXTERNO
Se determinan las caracteristicas o

aspectos esenciales del entorno en el cual
opera la entidad, retoma los siguientes
factores:

Econdmicos: Disponibilidad de recursos
financieros, liquidez, mercados financieros,
desempleo, competencia.

CONTEXTO INTERNO

Se determinan las caracteristicas del ambiente en el
cual la organizacion busca alcanzar sus objetivos, se
analizan aspectos como:

Financieros: Presupuesto funcionamiento, recursos de
inversién, infraestructura, capacidad instalada.

Politico: cambios de gobierno, legislacion,
politicas publicas, regulacion

Personal: Competencia y disponibilidad de personal,
seguridad y salud laboral.

Medioambientales: Condiciones
ambientales residuos, energia, agua,
catastrofes naturales, desarrollo sostenible

Procesos: Capacidad, disefio, ejecucion, proveedores,
entradas, salidas, gestion del conocimiento,
interaccion, transversalidad, responsables,
lineamientos internos definidos, registros.

Seguridad y Salud en el Trabajo:
Condiciones de Seguridad y salud en el

Seguridad y Salud en el Trabajo: Condiciones de
Salud, condiciones de trabajo, presupuesto, recursos,

trabajo externas, emergencias, eventos . o .
e : 4 infraestructura, comunicacion, responsabilidades.
catastroficos, residuos peligrosos.
. . . Estructura organizacional: Direccionamiento
Sociales 'y Culturales: Demografia,

responsabilidad social, orden publico.

estratégico, planeacién institucional, liderazgo, trabajo
en equipo.

Tecnoldgicos: Avances en tecnologia,
acceso a sistemas de informacioén externos,

Tecnologia: integridad de datos, disponibilidad de

) . . datos y sistemas, desarrollo, produccién,
interrupciones,  tecnologia  emergente, I~ . ; .
. . mantenimiento de sistemas de informacion
gobierno en linea.
Comunicacion  Externa: Mecanismos

utilizados para entrar en contacto con los
usuarios o] ciudadanos, canales
establecidos para que los mismos se
comunique con la entidad

Comunicaciéon Interna: Canales utilizados y su
efectividad, flujo de la informacion necesaria para el
desarrollo de las operaciones.

CONTEXTO DEL PROCESO

Disefio del proceso: Claridad en la descripcion del alcance y objeto del proceso

Interrelacidn con otros procesos: Claridad en la descripcidn del alcance y objetivo del proceso

Transversalidad: procesos que determinan lineamientos necesarios para el desarrollo de todos los

procesos de la entidad

Procedimientos asociados: pertinencia en los procedimientos que desarrolla el proceso

Responsables del proceso: Grado de autoridad y responsabilidad de los funcionarios frente al proceso

Comunicacidn entre los procesos: efectividad en los flujos de informacion determinados en la interaccion

de los procesos

Activos de seguridad digital del proceso: informacion, aplicaciones, hardware entre otros, que se deben
proteger para garantizar el funcionamiento interno de cada proceso, de cara al ciudadano.

Fuente: Funcién Publica (2018)

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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10.2. Identificacién del riesgo de Gestion

La identificacion del riesgo se realiza determinando, el impacto, la causa inmediata
y la causa raiz con base en las actividades establecidas en la caracterizacion de
cada proceso, las cuales deben tener una alineacion con los objetivos estratégicos
de la Entidad, de tal forma que una vez se identifiquen los riesgos, se pueda
determinar si estos pueden o no afectar el logro de los objetivos. Las causas
externas se tendran en cuenta dentro del andlisis, especialmente para el
tratamiento de los riesgos, sin embargo; solo se tendran en cuenta para la
identificacion de riesgos, las causas internas, de tal forma que los mismos sean de
total control de la Entidad.

Para la identificacion de los riesgos de gestion se debe definir:

e Puntos de riesgo: Son actividades dentro del flujo del proceso donde existe
evidencia o se tienen indicios que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con
su objetivo.

e Areas de Impacto: El Area de impacto es la consecuencia econémica o
reputacional a la cual se ve expuesta la organizacibn en caso de
materializarse un riesgo. Los impactos que aplican son afectacion econémica
(o presupuestal) y reputacional.

e Factores de riesgo: Son las fuentes generadoras de riesgos. (Estos se
pueden ver en el siguiente cuadro).

Tabla 2 Factores de riesgo

I S N T

Eventos relacionados con

errores en las actividades Falta de procedimientos

que deben realizar los

servidores de la

organizacion. Errores de grabacion, autorizacion.

Procesos

Errores en célculos para pagos internos
y externos.

CG) Falta de capacitacion, temas
&@ relacionados con el personal

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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Incluye Seguridad y Salud

en

el trabajo.

Se analiza posible dolo e

intencion

frente a la

Talento corrupcion.

Humano

Eventos relacionados con la
infraestructura  tecnoldgica
de la entidad.

Tecnologia

Eventos relacionados con la
infraestructura fisica de la
entidad.

Infraestructura

1]

=
5

an

Hurto activos

Posibles comportamientos no éticos de
los empleados.

Fraude interno (corrupcion, soborno).

Dafio de equipos

Caida de aplicaciones.

Caida de redes.

Errores en programas.

Derrumbes

Incendios

Inundaciones

Dafios a activos fijos.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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Situaciones externas que = Suplantacion de identidad
afectan la entidad. L S

Asalto a la oficina

Evento
Externo

Atentados, vandalismo, orden publico

m,

2l

sl

|

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestién y
Desempefio Institucional de Funciéon Publica, 2020

Para facilitar el proceso de identificacién de los riesgos se recomienda tener en
cuenta el conocimiento previo de aquellas situaciones que puedan obstaculizar el
cumplimiento de los objetivos, la obtencién de un resultado, la generacion de
procesos transparentes, el cumplimiento de requisitos legales o la satisfaccion de
un usuario, por ello es importante tener en cuenta:

Resultados de las auditorias internas y externas.

Resultados de las actividades de rendicion de cuentas.

Medicion del desempefio institucional en periodos anteriores.
Medicién de la satisfaccion de grupos de valor en periodos
anteriores.

Medicién de indicadores de los procesos.

Medicion de los servicios y tratamiento no conforme.

Resultados de la evaluacion de las obligaciones de cumplimiento
legal y otros.

v’ Situaciones latentes que puedan generar emergencias.

AN NN

ANANRN

Para la identificacion del riesgo es necesario definir los siguientes parametros:

La descripcion del riesgo debe contener todos los detalles que sean necesarios para
gue sea de facil entendimiento para personas ajenas al proceso. Se propone una
estructura que facilita su redaccion y claridad se inicia con POSIBILIDAD DE y se
analiza:

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.

Péagina 30 de 80



GUIA DE ADMINISTRACION Sédi_g,":_ F(’)'g"'GU'Ol
DEL RIESGO ersion.

Rige a partir de su publicacion en el SIG

i 77 La educacién i 5
@ e d S ek Mineducacion

Figura 3: Definicién de Riesgo
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Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
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Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

v' Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

v/ Causa-lnmediata: Circunstancias o situaciones mas evidentes sobre
las cuales se presenta el riesgo, las mismas no constituyen la causa
principal o base para que se presente el riesgo.

v/ Causa raiz: Causa principal o basica, corresponde a las razones por
la cuales se puede presentar el riesgo, son la base para la definiciéon
de controles en la etapa de valoracion del riesgo. Se debe tener en
cuenta que para un mismo riesgo puede existir mas de una causa o
subcausas que pueden ser analizadas?:

Nota: Para la identificacion de la causa inmediata y causa raiz, se sugiere el uso
de la metodologia de arbol de problemas, especialmente porque nos permite

2 “Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, Riesgos
de Gestion, Corrupcion y Seguridad Digital. V5”, 2020

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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identificar el problema, efecto y causas secundarias que deben ser controladas.

RECOMENDACIONES PARA UNA ADECUADA REDACCION DEL RIESGO: No
describir como riesgos omisiones ni desviaciones del control.

Ejemplo: Errores en la liquidaciéon de la nébmina por fallas en los procedimientos existentes.

@ NO describir causas como riesqos
Ejemplo: Inadecuado funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

@ NO describir riesgos como la negacién de un control.
Ejemplo: Retrasos en la prestacion del servicio por no contar con digiturno para la atencion.

@ NO existen riesgos transversales, |lo que pueden existir son causas transversales.
Ejemplo: Pérdida de expedientes.

Puede ser un riesgo asociado a la gestion documental, a la gestion contractual o juridica y
en cada proceso sus controles son diferentes.

10.3. Clasificacion del riesgo

Permite agrupar los riesgos identificados en las siguientes categorias:
Tabla 3 Clasificacion del riesgo

Ejecucion . . . L, - L
e ny Pérdidas derivadas de errores en la ejecucidon y administraciéon de
administracion de

procesos.
pProcesos

Pérdida derivada de actos de fraude por personas ajenas a la
Fraude externo N o :
organizacién (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comisiéon de
hechos delictivos abuso de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad, en las
cuales estd involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de lucro
para si mismo o para terceros.

- Errores en hardware, software, telecomunicaciones, interrupcion de
Fallas tecnoldgicas L L
servicios basicos.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago de demandas por dafios personales
0 de discriminacion.
Usuarios, Fallas negligentes o involuntarias de las obligaciones frente a los
productos y usuarios y que impiden satisfacer una obligacion profesional frente a
practicas éstos.
Dafios a activos Pérdida por dafios o extravios de los activos fijos por desastres naturales
fijos/Eventos u otros riesgos/eventos externos como atentados, vandalismo, orden
externos publico.

REIEA S
laborales

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Versiéon 5 - Diciembre de 2020

Teniendo en cuenta que en apartes anteriores se definieron una serie de factores,
como generadores de los posibles riesgos, para la clasificacion, atendiendo la tabla
3, su interrelacion es la siguiente:

Figura 4 Relacion ente factores de riesgo y clasificacion del riesgo

Daj__' U? Factores de Riesgo

Ejecucion y Administracion de Procesos
Fraude externo
Fraude interno
Fallas tecnoldgicas
Relaciones laborales
Usuarios, productos y practicas

Daiios a activos fijos

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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10.4. Valoracion de riesgos a nivel transversal

Figura 5 Relacion ente factores de riesgo y clasificacion del riesgo
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VALORACION ...p | consecuencia o impacto, con el
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inicial (RIESGO INHERENTE).

~
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3.1, ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
At
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del andlisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE]. (RIESGO RESIDUAL]).
/

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

La valoracion del riesgo comprende dos fases: el analisis de riesgos y la
evaluacion de los riesgos.

10.5. Analisis del riesgo
En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus

consecuencias o impacto

PROBABILIDAD: Se entiende como la posibilidad de ocurrencia del riesgo.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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Para efectos de este analisis la probabilidad de ocurrencia estari asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad
inherente sera el nUmero de veces que se pasa por el punto de riesgo en el periodo de
1 afo.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de analisis se elimina,
ya que permite determinar con total claridad la frecuencia con la cual se lleva a cabo una
actividad y no los posibles eventos que pudiesen haberse dado en el pasado, ya que bajo
esta Optica, si nunca se han presentado eventos, todos los riesgos tendran la tendencia a
guedar ubicados en niveles bajos, situaciobn que no es real frente a la gestion de las
entidades publicas colombianas.

Teniendo en cuenta lo explicado en el punto anterior el nivel de probabilidad, estara
asociado a la exposicion al riesgo del proceso o actividad que se esté analizando, es decir
el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, en la
tabla 4 se establecen los criterios para definir el nivel de probabilidad.

Tabla 4. Criterios para definir la probabilidad

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta

y « 20%
COmO maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de 0
N 40%
3 a 24 veces por afio
Media La actividad que conlﬂleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

IMPACTO: Para la elaboracién de la tabla de criterios se definen impactos
econdémicos y reputacionales como variables principales, ya que si se analizan los

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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aspectos definidos en la versién 2018 de la guia de administracién del riesgo, se
contemplaban afectaciones a la ejecucion presupuestal, pagos por sanciones
econdémicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo
legal; asi como afectacion a la imagen institucional por vulneraciones a la
informacion o por fallas en la prestacion del servicio, temas todos que se agrupan
en impacto econdémico y reputacional.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, los cuales tienen diferentes niveles, se debe tomar el mas alto, asi por
ejemplo: para un riesgo identificado se define un impacto econdmico en nivel
insignificante e impacto reputacional en nivel moderado, se tomaré el mas alto, en
este caso seria el nivel moderado.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad
gue usualmente puede darse en este tipo de analisis.

Tabla 5 Criterios para definir el nivel de impacto

Afectacion Econémica Reputacional

El riesgo afecta la imagen de algln area de la

Leve 20% Afectacion menor a 10 SMLMV . R
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Menor-40% Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastréfico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Versién 5 - Diciembre de 2020

IMPORTANTE
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Frente al analisis de probabilidad e impacto no se utiliza criterio experto, quiere
decir esto que el lider del proceso como conocedor de su quehacer define cuantas
veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la
tabla establecida que se ubica en el nivel correspondiente, igual situacion se daré
para el impacto, no se trata de un analisis subjetivo.

Se debe sefalar que el criterio experto, es decir el conocimiento y experticia del
lider del proceso se utiliza para definir aspectos como: nimero de veces que se
ejecuta la actividad, cadena de valor del proceso, factores generadores y para la
definicion de los controles.

10.6. Evaluacion de los riesgos

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias
0 impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Valoracién de controles

Un control se define como la medida que permite reducir o mitigar el riesgo. Se debe
tener en cuenta:

e La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer.
En este caso si aplica el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres
de proceso con el apoyo de su equipo de trabajo.

Estructura para la descripcion del control a nivel transversal:

Para una adecuada redaccion del control se propone una estructura que facilitara
mas adelante entender su tipologia y otros atributos para su valoracion. La
estructura es la siguiente:

e Responsable de ejecutar el control: Identifica el cargo del servidor que
ejecuta el control, en caso se ser controles automaticos se identificara el
sistema que realiza la actividad.

e Accion: Se determina mediante verbos en los cuales se identifica la accion
a realizar como parte del control.

e Complemento: Corresponde a los detalles que permiten identificar
claramente el objeto del control.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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Figura 7 Ejemplo aplicado bajo la estructura propuesta para la redaccién del
control

a través de una lista de chequeo donde
estan los requisitos de informacion y la
revisa con la informacion fisica suministrada
por el proveedor, los contratos que cumplen
son registrados en el sistema de
informacion de contratacion.

verifica que la informacion
suministrada por el proveedor
corresponda con los requisitos
establecidos acorde con el tipo de
contratacion,

El profesional de
Contratacion

|

Responsable Accién Complemento

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

Tipologia de controles y los procesos:

A través del ciclo de los procesos es posible establecer cuando se activa un
control y por lo tanto establecer su tipologia con mayor precision, para
comprender esta estructura conceptual se consideran 3 fases globales del ciclo
de un proceso asi:

Figura 6 Ciclo del proceso y las tipologias de controles

Entradas Interrelaciones Salidas

e Recursos que requiere el proceso * Actividades de permiten transformar las * Productos y/o servicios del proceso
entradas en productos y/o servicios

! ! l

Controles Controles Controles
Preventivos Detectivos Correctivos
Va alas causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacion del
ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020
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Acorde con lo anterior tenemos las siguientes tipologias de controles:

e Control preventivo: Control accionado en la entrada del proceso y antes
que se realice la actividad originadora del riesgo, se busca establecer
condiciones que aseguren el resultado final esperado.

e Control detectivo: Control accionado durante la ejecucion del proceso.
Estos controles detectan el riesgo pero generan reprocesos.

e Control correctivo: Control accionado en la salida del proceso y después
de que se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

e Control manual: Controles que son ejecutados por personas.
e Control automatico: Son ejecutados por un sistema.

Analisis y evaluacién de los controles — Atributos:

A continuacién se analizan los atributos para el disefio del control, teniendo en
cuenta caracteristicas relacionadas con la eficiencia y la formalizacion. En la
siguiente tabla se puede observar la descripcién y peso asociados a cada uno asi:

Tabla 6 Atributos de para el disefio de controles

Caracteristicas Descripcién Peso
Va hacia las causas del riesgo, aseguran
el resultado final esperado.

Detecta que algo ocurre y devuelve el
Detectivo proceso a los controles preventivos. Se  15%
pueden generar reprocesos.
Atributos de _ Dado que permi,ten redupir el impacto de
Correctivo la materializacion del riesgo, tienen un 10%
costo en su implementacion.
Son actividades de procesamiento o
validacion de informacibn que se
Implementacibn  Automético  ejecutan por un sistema y/o aplicativo de  25%
manera automatica sin la intervencién de
personas para su realizacion.

Preventivo 25%

Tipo

Eficiencia

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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Caracteristicas

Manual

Documentado
Documentacion -
Sin
Documentar

*Atributos

X Frecuencia Continua
Informativos

Aleatoria
Evidencia Con Registro

Sin registro

Descripcién
Controles que son ejecutados por una
persona., tiene implicito el error humano.

Controles que estan documentados en el
proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier
otro documento propio del proceso.

Identifica a los controles que pese a que
se ejecutan en el proceso no se
encuentran documentados en el proceso

El control se aplica siempre que se
realiza la actividad que conlleva el riesgo

El control se aplica aleatoriamente a la
actividad que conlleva el riesgo

El control deja un registro permite
evidencia la ejecucion del control.

El control no deja registro de la ejecucién
del control.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Versiéon 5 - Diciembre de 2020

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin
es el de conocer el entorno del control y complementar el analisis con elementos
cualitativos; sin embargo, estos no_tienen una_incidencia directa _en_su

efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en
la matriz de calor que corresponde a la siguiente figura, se muestra cual es el
movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos

de controles establecidos por la entidad:

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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Figura 7 Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y oy
Detectivos
fre]
E:
= Media
Atacan ig 60%
probabilidad a -
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Versién 5 - Diciembre de 2020

EJEMPLO
v" PROCESO: Gestion de recursos.

v OBJETIVO DEL PROCESO: Adquirir con oportunidad y calidad técnica
los bienes y servicios requeridos por la entidad para su continua operacion.

v RIESGO IDENTIFICADO: posibilidad de afectacion econémica por multa
y sancién del ente regulador debido a la adquisicion de bienes y servicios
sin el cumplimiento de los requisitos normativos.

v PROBABILIDAD INHERENTE= moderada 60%
v IMPACTO INHERENTE: mayor 80%

v' ZONA DE RIESGO: alta

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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Controles identificados
v Control 1

El profesional del area de contratos verifica que la informacion
suministrada por el proveedor corresponda con los requisitos establecidos
de contratacion a través de una lista de chequeo donde estan los requisitos
de informacion y la revision con la informacion fisica suministrada por el
proveedor, los contratos que cumplen son registrados en el sistema de
informacién de contratacion.

v" Control 2

El jefe del area de contratos verifica en el sistema de informacion de
contratacion la informacion registrada por el profesional asignado y
aprueba el proceso para firma del ordenador del gasto, en el sistema de
informacion queda el registro correspondiente, en caso de encontrar
inconsistencias, devuelve el proceso al profesional de contratos asignado.

En la siguiente tabla se observa la aplicacién de atributos para el caso

anteriormente descrito, el cual sirve de ejemplo para el analisis y valoracion de
los dos controles propuestos:

Figura 8 Aplicacién tabla atributos controles a ejemplo propuesto

Controles y sus caracteristicas

Preventivo X 25%
CONTROL 1
El profesional del &rea de contratos
verifica que la informacion Tipo Detectivo
suministrada por el proveedor
correqunda con los reqU|_§|tos Correctivo
establecidos de contratacion a
t:javeds de ;J,nalhsta de _crleql:jeo implementacion Automatico
onde estan los requisitos de
. > qui; Manual 15%
informacion y la revision con la D ad X
informacion fisica suministrada por Documentacion pcumen ado -
el proveedor, los contratos que Sin documentar
cumplen son registrados en el . Continua X -
. . h Frecuencia -
sistema de informacion de Aleatoria
contratacion _ _ Con registro X -
Evidencia . -
Sin registro
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Controles y sus caracteristicas Peso
Preventivo -
CONTROL 2 Ti Detech X 5
El jefe de contratos verifica en el Ipo etectivo 15%
sistema de informacion de Correctivo
cor_1trataC|on la |nforma_c|on Implementacion Automatico
registrada por el profesional Manual X 15%
asignado y aprueba el proceso para b . Documentado X
i ocumentacién -
f|rn_1a del odrdgn]:ador d(_e! gasto(,jen IeI Sin documentar
sistema de informacion queda e _ Continua X
registro correspondiente, en caso Frecuencia -
de encontrar inconsistencias, Aleatoria
i . . i X
devuelve el proceso al profesional Evidencia Con registro

de contratos asiinado. Sin registro

Fuente: Elaboracién propia a partir de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Version 5 - Diciembre de 2020

NIVEL DE RIESGO (riesgo residual): es el resultado de aplicar la efectividad de
los controles al riesgo inherente.

RIESGO RESIDUAL: Riesgo Inherente - Controles

Desplazamiento de la matriz a partir de controles: Para la aplicacién de los
controles se debe tener en cuenta que estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la
aplicacién del primer control.

Para mayor claridad, en la siguiente tabla se da continuacion al ejemplo
propuesto, donde se observan los calculos requeridos para la aplicacion de los
controles.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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Figura 9 Aplicacion de controles para establecer el riesgo residual

Datos relacionados con la

Datos valoracion de

Riesgo probabilidad e impacto Calculos requeridos
inherentes controles
v cit . . o
Probabilidad | . | i1 | g | 0% 40% = 24%
inherente e _ ® | 60% - 24% = 36%
preventivo
valor Valoracién 36%" 30% = 10,8%
Posibilidad de babilidad N N R
srdida econtmica | oura soficar ¢ | 36% | control2 | 30% | 36% - 10,8% =
’ : ©d | pare ep detectivo 25,2%
por multa y sancién control
del ente regulador  ["p ,habilidad | 25,2
debido a la Residual %o
adquisicion de
bienes y servicios sin Impacto a80%
el cumplimiento de Inherente
los requisitos Mo se tienen
trol . .
normativos. con rq es para N/A N/A N/A NJA
aplicar al
impacto
Impacto
Residual

controles en entidades publicas - Version 5 - Diciembre de 2020

Ejemplo (continuacion):

ANANEN

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra

PROCESO: gestion de recursos

OBJETIVO: adquirir con oportunidad y calidad técnica los bienes y

servicios requeridos por la entidad para su continua operacion

RIESGO IDENTIFICADO: posibilidad de pérdida econdmica por multa y
sancion del ente regulador debido a la adquisicién de bienes y servicios

sin el cumplimiento de los requisitos normativos.
PROBABILIDAD RESIDUAL= baja 25.2%
IMPACTO RESIDUAL: mayor 80%

ZONA DE RIESGO RESIDUAL: alta

Para este caso, si bien el riesqo se mantiene en zona alta, se baj6 el nivel

de probabilidad de ocurrencia del riesgo.
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En la siguiente figura se observa el movimiento en la matriz de calor
correspondiente al ejemplo descrito:

Figura 10 Movimiento en la matriz de calor con el ejemplo propuesto

Impacto
Muy Alta
100%
Alta
80%
o
o
=2
- Media
§ 60%
B Eficiencia del Control
Baja
40%
e e B
Muy Baja Riesgo Residual
20%
| |
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

Nota: En caso de no contar con controles correctivos, el impacto residual es el
mismo calculado inicialmente, es importante sefialar que no serd posible su
movimiento en la matriz para el impacto.

10.7. Estrategias para combatir el riesgo (opciones de manejo transversales)?

Consiste en decidir como actuar frente a un determinado nivel de riesgo, dicha
decision puede ser ACEPTAR, REDUCIR O EVITAR.

Para procesos en funcionamiento la decisiéon se toma a partir del riesgo residual.
Cuando se trate de procesos nuevos, se procede a partir del riesgo inherente.

8 Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -
Diciembre de 2020
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Figura 11 Estrategias para combatir el riesgo

Reducir
Después de realizar un anélisis y
considerar que el nivel de riesgo es
alto, se determina tratarlo mediante
transferencia o mitigacion del mismo.

"/

v

Transferir
Después de realizar un analisis, se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el
riesgo a través de seguros o polizas.
La responsabilidad economica recae
sobre el tercero, pero no se transfiere

Planl 6@?‘

Mitigar
Después de realizar un analisis y
considerar los niveles de riesgo se
implementan acciones que mitiguen el
nivel de riesgo. No necesarmiente es
un control adicional

Evitar
Después de realizar un analisis y
considerar que el nivel de riesgo es
demasiado alto, se determina NO
asumir la actividad que genera este

la responsabilidad sobre el tema riesgo.
reputacional.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

Los lideres de proceso deben evaluar las opciones existentes en materia de
tratamiento de riesgo, partiendo de la politica de administracion de riesgos y
teniendo en cuenta su importancia, los efectos que puede tener sobre la entidad, su
probabilidad e impacto y la relacién costo-beneficio de las medidas de tratamiento.
El tratamiento es una decision que se toma frente a un determinado nivel de riesgo.
Se analiza frente al Riesgo Residual.

Las opciones para el tratamiento del riesgo son:

e ACEPTAR EL RIESGO: Asumir el mismo conociendo los efectos de su
posible materializacion.

e REDUCIR EL RIESGO: Se determina tratarlo mediante transferencia o
mitigacion del mismo.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.
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e EVITAR EL RIESGO: Se determina NO asumir la actividad que genera este
riesgo.

Estrategia de reduccion del riesgo

e TRANSFERIR: Después de realizar un analisis, se considera que la mejor
estrategia es tercerizar el proceso o trasladar el riesgo a través de seguros o
polizas. La responsabilidad econdémica recae sobre el tercero, pero no se
transfiere la responsabilidad sobre el tema reputacional.

e MITIGAR: Después de realizar un analisis y considerar los niveles de riesgo
se implementan controles que mitiguen el nivel de riesgo.

Frente al plan de accion referido para la opcion de REDUCIR, es importante
mencionar que, conceptualmente y de manera general, se trata de una herramienta
de planificacion empleada para la gestion y control de tareas o proyectos (no
necesariamente es un control adicional).

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se
requerira la definicién de un plan de accidén que especifique:

)] Responsable,
i) Fecha de implementacion, y
i)  Fecha de seguimiento.

Nota: El plan de accion aca referido es diferente a un plan de contingencia, el
cual se enmarca dentro del Plan de Continuidad de Negocio y se consideraria un
control correctivo.

10.8. Herramientas para la gestion del riesgo

Como producto de la aplicacion de la metodologia, se contara con los mapas de
riesgo. Ademas de esta herramienta, se tienen las siguientes:

1. Gestién de eventos: un evento es un riesgo materializado, se pueden
considerar incidentes que generan o podrian generar pérdidas a la entidad,
se debe contar con una base histérica de eventos que permita revisar si el
riesgo fue identificado y qué sucedié con los controles. En caso de que el

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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riesgo no se hubiese identificado, se debe incluir y dar el tratamiento
correspondiente de acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser la
informacion suministrada por:

Mesa de ayuda

Las PQRD (peticiones, quejas, reclamos, denuncias)
Oficina Juridica

Lineas internas de denuncia — Oficial de Transparencia

Este mecanismo genera informacion para que el evento no se vuelva a presentar,
asi mismo, permite el andlisis de tendencia frente al desempefio de los controles

asi:

Desempefio del control=# eventos / frecuencia del riesgo (# veces que se
hace la actividad)

Indicadores clave de riesgo-KRI: hace referencia a una coleccion de datos
histéricos, por periodos de tiempo, relacionados con algin evento cuyo
comportamiento puede indicar una mayor 0O menor exposicion a
determinados riesgos. No indica la materializacion de los riesgos, pero
sugiere que algo no funciona adecuadamente y, por lo tanto, se debe
investigar. Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key
Risk Indicators), permite capturar la ocurrencia de un incidente que se asocia
a un riesgo identificado previamente y que es considerado alto, lo cual
permite llevar un registro de ocurrencias y evaluar a través de su tendencia
la eficacia de los controles que se disponen para mitigarlos. En la siguiente
tabla se muestran algunos ejemplos de estos indicadores:
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Figura 12 Ejemplos indicadores clave de riesgo

PROCESO ASOCIADO INDICADOR METRICA
Tiempo de interrupcion de | Nomero de horas de
aplicativos criticos en el interrupcion de
TIC mes aplicativos criticos al mes
Reportes emitidos al NOmero de reportes
FINANCIERA regulador fuera del mensuales remitidos

tiempo establecido

fuera de términos

ATENCION AL USUARIO

Reclamos de usuarios por
incumplimiento a terminos
de ley o reiteraciones de
solicitudes por conceptos
no adecuados

% solicitudes mensuales
fuera de términos

% solicitudes reiteradas
por tema

ADMINISTRATIVO Y
FINANCIERA

Errores en transacciones
y su impacto en la gestion
presupuestal

Volumen de
transacciones al mes
sobre la capacidad
disponible

TALENTO HUMANO

Rotacion de personal

% de nuevos empleados
que abandonan el puesto

dentro de los primeros 6
meses

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

11.LINEAMIENTOS SOBRE RIESGOS DE CORRUPCION

Teniendo en cuenta que el Gobierno Nacional viene impulsando y desarrollando
diferentes politicas publicas con miras a disminuir los niveles de corrupcién en todos
los ambitos, la Secretaria de Transparencia de la Presidencia de la Republica en
cumplimiento del articulo 73 de la Ley 1474 de 2011 disefié una metodologia para
que todas las entidades determinen su Plan Anticorrupcion y de Atencion al
ciudadano, la cual contempla como uno de sus componentes el levantamiento de
los mapas de riesgos asociados a posibles hechos de corrupcion.
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Entendiendo que los riesgos de corrupcion se convierten en una tipologia de riesgos
que debe ser controlada por la entidad, éstos deben incorporarse en primera
instancia en el mapa de riesgos del proceso, sobre el cual se han identificado, de
modo tal que el responsable o lider del mismo pueda realizar el seguimiento
correspondiente, en conjunto con los riesgos de gestion propios del proceso, lo que
promueve que el responsable tenga una mirada integral de todos los riesgos que
pueden llegar a afectar el desarrollo de su proceso.

Generalidades:

Teniendo en cuenta las definiciones dadas frente a la corrupcion, esta guia define:

v

v

Los hechos de corrupcién son inaceptables e indeseables.

El riesgo de corrupcion deberia tratar de evitarse, estableciendo controles
para el hecho de corrupcion.

Elaboracion: el mapa de riesgos de corrupcion lo elabora anualmente cada
responsable de proceso al interior del Ministerio, junto con su equipo de
trabajo. El registro del mismo queda en el aplicativo SIG en el médulo de
riesgos.

Consolidacion: la Subdireccion de Desarrollo Organizacional, como
administradora del Sistema Integrado de Gestién, sera la encargada de
consolidar el mapa de riesgos de corrupcion.

Publicacién del mapa de riesgos de corrupcion: se debe publicar en la
pagina web de la entidad, en la seccién de transparencia y acceso a la
informacion publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081 de
2015 o en un medio de facil acceso al ciudadano, a mas tardar el 31 de enero
de cada afio. La publicacion sera parcial y fundamentada en la elaboracion
del indice de informacion clasificada y reservada. En dicho instrumento la
entidad debe establecer las condiciones de reserva y clasificacion de algunos
de los elementos constitutivos del mapa de riesgos en los términos dados en
los articulos 18 y 19 de la Ley 1712 de 2014. En este caso se debera
anonimizar esa informacion. Es decir, la parte clasificada o reservada,
aungue se elabora, no se hace visible en la publicacion.

v’ Socializacién: Los servidores publicos y contratistas de la entidad deben

conocer el mapa de riesgos de corrupcién antes de su publicaciéon. Para
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lograr este proposito la Subdireccion de Desarrollo Organizacional disefiara
las actividades o mecanismos necesarios para que los funcionarios y
contratistas conozcan, debatan y formulen sus apreciaciones y propuestas
sobre el proyecto del mapa de riesgos de corrupcion.

Asi mismo, se adelantaran las acciones para que la ciudadania y los
interesados externos conozcan y manifiesten sus consideraciones y
sugerencias sobre el proyecto del mapa de riesgos de corrupcién, dejando la
evidencia del proceso de socializacion y publicacidén de sus resultados.

Ajustes y modificaciones: Después de su publicaciéon y durante el
respectivo afio de vigencia, los lideres de proceso podran realizar los ajustes
y las modificaciones necesarias orientadas a mejorar el Mapa de Riesgos de
Corrupcion realizando la solicitud correspondiente ante la Subdireccion de
Desarrollo Organizacional. En este caso, deberan dejar por escrito los
ajustes, modificaciones o inclusiones realizadas.

Monitoreo: en concordancia con la cultura del autocontrol al interior del
Ministerio, los lideres de los procesos junto con su equipo realizaran
monitoreo y evaluacion permanente a la gestion de riesgos de corrupcion, de
conformidad con la periodicidad definida en la circular de reportes de cada
vigencia. En el tema concreto de los riesgos de soborno, el Oficial de
Transparenciay el Equipo de Transparencia peridédicamente haran monitoreo
de los riesgos detectados y de los controles implementados

Seguimiento: La Oficina de Control Interno realizara el seguimiento a la
gestion de riesgos de corrupcion. En este sentido, incluira en sus procesos
de auditoria interna, el analisis de las causas, los riesgos de corrupcion y la
efectividad de los controles incorporados en el mapa de riesgos de
corrupcion. Para los riesgos institucionales, de procesos y del SGSI, SGSST
y SGA, las frecuencias de seguimiento y reporte de avances en el plan de
tratamiento, por parte de los lideres y responsables de proceso se deben
realizar de conformidad con lo establecido en la circular de reportes de la
vigencia, de forma que permitan que el autocontrol realizado sea la base para
la toma de decisiones, y que se logren introducir correctivos en el momento
adecuado.

Para el caso de los riesgos de corrupcion, la periodicidad de su
establecimiento, revision, actualizacibn y seguimiento se ejecutara de
conformidad con las fechas establecidas por la guia denominada “Estrategias

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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para la Construccion del Plan Anticorrupcion y de Atencién al Ciudadano”. El
seguimiento adelantado por la Oficina de Control Interno se debe publicar en
la pagina Web del Ministerio.

11.1. Directrices de redaccion parariesgos de corrupcion.

El riesgo de corrupcién es la posibilidad de que, por accion u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado. “Esto implica
que las préacticas corruptas son realizadas por actores publicos y/o privados con
poder e incidencia en la toma de decisiones y la administraciéon de los bienes
publicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:

Figura 13 Lineamientos descripcién riesgo de corrupcién

Desviacion Beneficio

Privado

Accién u Riesgo de

gestién de lo

piblico Corrupcién

Omisién

Fuente: Elaboracion propia SDO

e Los riesgos de corrupcion se establecen sobre procesos.

e El riesgo debe estar descrito de manera clara y precisa. Su redacciéon no
debe dar lugar a ambigiedades o confusiones con la causa generadora de
los mismos.

e Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se
sugiere la utilizacibn como guia de la figura 13 lineamientos descripcion
riesgo de corrupcion.

IMPORTANTE: Los riesgos de corrupcion y/o soborno, siempre deben gestionarse.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.

Péagina 52 de 80



e oo GUIA DE ADMINISTRACION | | Codigo: PM-GU-01
es de todos DEL RIESGO Versiéon: 05
Rige a partir de su publicacion en el SIG

11.2. Identificacion Riesgos de Soborno

Un riesgo de soborno esta catalogado como riesgo de corrupcion, es decir que los
riesgos identificados como de soborno se deben evaluar frente a la siguientes
directrices:

11.3. Riesgos de Corrupcion y Soborno relacionados con los tramites

Siguiendo los estipulado en el “Protocolo para la identificacion de riesgos de
corrupcion asociados a la prestacidon de tramites y servicios” del DAFP se
establecio:

Los riesgos de corrupcién y/o soborno en tramites se pueden presentar en dos
momentos:

a) En el momento de efectuar el tramite propiamente dicho, cuando interactian el
ciudadano y el servidor (es decir de la ventanilla hacia afuera de la entidad por
ejemplo cuando el ciudadano presenta un documento o efectia un pago)

b) En el momento en que se ejecutan los procedimientos al interior de la entidad
para dar cumplimiento al tramite (de la ventanilla hacia adentro. La entidad tiene
procedimientos internos, como por ejemplo distribuir la documentacion recibida
entre las areas internas cambiando el turno).

El Riesgo de Corrupcion y/o soborno en relacion a los tramites se puede llegar a
materializar en relacion a la siguiente clasificacion de las causas:

a. Oportunidad: Falta de controles internos y externos efectivos en los procesos,
procedimientos y ausencia de controles en el desarrollo de los tramites.

Poca informacion al ciudadano

Desorganizacion en la informacion

Inexistencia de procesos y procedimientos claros

Confianza excesiva en los trabajadores (servidores publicos)
Pocas acciones de rendicion de cuentas

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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e Poca o débil vigilancia

b. Responsabilidad: Las fallas éticas y de compromiso con lo publico que afectan
un desarrollo objetivo e imparcial en el manejo y regulacion de los recursos publicos.

c. Presion: Existen factores externos e internos que afectan las conductas de
integridad publica y propician riesgos de corrupcion.

Figura 14 Triangulo de la Corrupcién

+ Bandas criminales

* Presion social de nivel de vida

M PUBLICA -

Presion

o
=
=
[TH

Oportunidad Responsabilidad

* Falla en procesos y procedimientos * Fallas de integridad piblica
* Puntos de control y transparencia de * Cultura de la probidad

la informacién

Fuente: : IGA- Procuraduria General (AL, 2012) - basada en Donald R. Cressey

Los siguientes son los pasos para identificar las causas relacionadas con los riesgos
de corrupcion y soborno en los tramites:

e PASO 1: Identificar si en el proceso se encuentran tramites que solicita
el ciudadano y de estos cuales son propensos a riesgos de corrupcion.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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e PASO 2: Identificar los puntos sensibles o vulnerables dentro del
procedimiento de los tramites, con ayuda del Triangulo de la
Corrupcién que propone el instructivo del protocolo para tramites.

e PASO 3: Analizar las debilidades que pueden ser causas de hechos
de corrupcioén en las actividades asociadas al tramite en la entidad, asi
como las amenazas del entorno (factor externo).

Los trdmites en general tienen alrededor de 12 actividades, de las cuales las cuatro
(4) que se mencionan en el siguiente cuadro son las que presentan mayor riesgo de
Corrupcion y Soborno

Figura 15 Etapas en los Tramites Propicias al riesgo

TENGA EN CUENTA: ¥Y

Proceso Oportunidad que propicia el riesgo de corrupcion
i . 5 d fi d d
II Entidad divulga | g; 5 hay informacién clara previa | 2°  PUS9En  formar redes N
la informacian . . tramitadores que incrementan Llos
a la gestion del tramite .
del tramite y costos administrativos al usuario
Los requisitos
Usuario radica Si hay excesiva demanda vy *Se busca tr:lmlt:ldclre.s para agilizar
demora en tiempo de atencion o al tiempo de radicacion
los dacumentos ! P *Compra de turnos afectando la
o presenta la se atiende por fuera de turnos igualdad en la gestién del tramite
solicitud
{-\f * Inexistencia de mecanismos
gue validen la veracidad de los * Buscan tramitadores para alterar o
Entidad requisitos acreditados para adquirir documentacion falsa
revisa gue los * No hay criterios técnicos * Buscan tramitadores para justificar
documentos o juridicos claros para la calidad del requisito por fuera de
estén determinar la calidad del la norma técnica
requisito * Sobornos para borrar informacidn
completos K P . .
* Mo existen mecanismos de institucional en beneficio propio
seguridad informatica
{‘_? RECEDC.IUH directa de dinero sin | Apropiacién de dineros piblicos por
mecanismaos de registros
. . servidores corruptos
. * Inexistencia de sistemas de . .
7 Pago asociado L . S Se realizan pagos por debajo de la
L liguidacion con auditorias tarifa oficial
al tramite * Certificaciones de pago sin
. . Lo * Pago por sellos adulterados para
mecanismos de verificacion R
. simular pagos institucionales
directos

Fuente: : DAFP 2018

Para identificar las causas que pueden originar riesgos de corrupcion y/o soborno
se adapto del protocolo para la identificacion de riesgos de corrupcion asociados a
la prestacion de tramites y servicios la siguiente herramienta:
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Tabla 8: Priorizacion de las causas en relacion a los riesgos de corrupcion y/o

1 ¢Los servidores del
area de radicacién
efectlan registros
manuales ?

soborno

2. ¢Los servidores del
area de radicacion
manejan dinero de los
usuarios o informacion
privilegiada que pueda
afectar la dinamica del
mercado?

3 ¢Los servidores del
area evidencian niveles
de vida por encima del
promedio del salario?

4 ¢ El sistema de turnos

es asighado
manualmente con
criterios de

discrecionalidad del
servidor?

5 ¢Existe una caja
menor o cuentas para

recibir dineros
correspondientes a
trAmites?

6. ¢Existe exceso de
procedimientos y
participacion de varios
funcionarios que

interviene en la relacion
con el ciudadano?

7. ¢Existe perdida de
los documentos

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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aportados por el
usuario?

8. ¢Existen duda de
legalidad de los
requisitos acreditados
por los ciudadanos?
9. ¢(Se evidencia
relaciones de amistad
entre los servidores y
tramitadores u
oficinas
especializadas en la
gestién de tramites?
10. ¢Los niveles
salariales de los
funcionarios que
atienden los tramites,
no se ajustan a la
complejidad de su
funcién?

11. ¢Hay deficiencia
en los controles de la
gestion de tramites a
diario?

12. ¢Existe presion
sobre la autonomia
profesional para el
analisis de requisitos
y manipulacion de

decisiones por
encima de la decision
técnica?

13. ¢ Existen fases de
analisis de los
requisitos con

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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excesiva reserva que

impida la
transparencia en el
proceso?

14. ¢la

Discrecionalidad esta
por encima de los
pardmetros técnicos
que frenen el
proceso?

15. ¢Se presenta
interpretacion
subjetiva de las
normas o
reglamentos, por falta
de bancos de
conceptos técnicos y
juridicos?

16. ¢Existen actores
de presion en el tema
regulado  por el
tramite que puedan

incidir en las
decisiones
institucionales?

17. ¢ Existen
servidores que
tengan nexos con la
tematica que
regulan?

18. ¢La complejidad
de los procedimientos
del trdmite desborda
la capacidad de
comprension del
usuario?
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19. ¢ Existen espacios
o] puntos de
encuentro entre el
servidor y el usuario?

20. ¢Las diferentes
etapas del tramite se
realizan de manera
presencial sin ayuda
de los  recursos
tecnologicos?

21. ¢ Falta
informacion clara?

22. ¢Hay fallas en la
cultura de la probidad
(honradez)?

23. ¢ Los sistemas de
informacion carecen
de controles?

24. (Se evidencia
falsificacion en los
documentos?

25. ¢ Hay debilidad en
los canales de acceso
a la publicidad de las
condiciones del
tramite?

26. ¢El proceso de
radicacion presencial
es complejo?

27. ¢Se evidencia
debilidad en los
controles existentes
en los procesos Yy
procedimientos?

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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28. ¢ Falta
comportamientos de
integridad de lo
publico del servidor
que revisa?

29. ¢Falta controles
administrativos en el
proceso de revision?

30. ¢Se evidencia

falsificacion o]
manipulacién en la
informacion?

31. ¢ Falta control en
el proceso financiero
de pagos?

32. ¢ Falta
comportamientos de
integridad de o
publico del servidor
que decide la
solicitud?

33. ¢Se presentan
fallas en el sistema de
gestibn  documental
para comunicar 0
notificar?

34. ¢(Se presentan
fallas en los canales
de informacién?

Fuente: Adaptacién protocolo para la identificacion de riesgos de corrupcion asociados a la
prestacion de tramites y servicios del DAFP

11.4. Valoracion de riesgos de corrupcién y/o Soborno

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nUmero de eventos en
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un periodo determinado, se trata de hechos que se han materializado o se cuenta
con un historial de situaciones o eventos asociados al riesgo; factibilidad implica
analizar la presencia de factores internos y externos que pueden propiciar el riesgo,
se trata en este caso de un hecho que no se ha presentado, pero es posible que

suceda.
Figura 14 Criterios para calificar la probabilidad en Riesgos de corrupcién
NIVEL [ DESCRIPTOR DESCRIPCION FRECUENCIA
5 Casi seguro Se espera’ que el EV,EMD UCU”? en Mas de 1 vez al afno.
Lla mayaoria de las circunstancias.
4 Probable Es wable‘que el evt?nnto ocurral en Al m?ngs 1 v?z enel
la mayoria de las circunstancias. ultimo afo.
3 Posible El evento podrd ocurrir en algtn Al njlerj]os 1 ve% en los
momento. ultimos 2 anos.
9 Improbable El evento puede ocurrir en algun Al menos 1 ve%en los
momento. ultimos 5 afos.
.El eventorpuede ocu.mr solo en No se ha presentado en
1 Rara vez circunstancias excepcionales (poco e _
los ultimos 5 afos.
comunes o0 anormales).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Versiéon 5 - Diciembre de 2020

En caso de que la entidad no cuente con datos histéricos sobre el numero de
eventos que se hayan materializado en un periodo de tiempo, los integrantes del
equipo de trabajo deben calificar en privado el nivel de probabilidad en términos de
factibilidad, utilizando la siguiente matriz de priorizacion de probabilidad.

Figura 15 Matriz de priorizacion de probabilidad.
P2 | P3| P4 | PS5 | P68 | TOT | PROM

N.° RIESGO P1
Inoportunidad en
la adquisicion de | Se espera que el even- 4
1 los bienes y ser- |toocurraenlamayoria| 5 | 4 | 3 5 3 4 24
PROBABLE

vicios requeridos | de las circunstancias.
por la entidad

Es viable que el evento
ocurra en la mayoria
de las circunstancias.

Otros riesgos
identificados

El evento podra ocurrir

3 Otros riesgos )
en algin momento.

Convenciones:
N.": nimero consecutivo del riesgo - P1: participante 1 P... - Tot: total puntaje - Prom.: promedio

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020
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Anadlisis del impacto: El impacto se debe analizar y calificar a partir de las
consecuencias identificadas en la fase de descripcion del riesgo Criterios para
calificar el impacto en riesgos de corrupcion

Figura 16 Criterios para calificar Impacto en los Riesgos de corrupcion

N PIIEE_I.IN‘I'A: _ RESPUESTA
’ S1 EL RIESGO0 DE CORRUPCION SE MATERIALIZA PODRIA... 50 NO
1 | sAfectar al grupo de funcionarios del procesa? X
2 | sAfectar el cumplimiento de metas y objetives de la dependencia? X
3 | ;Afectar el cumplimiento de misidn de la entidad? X
& | iAfectar el cumplimiento de la misidn del sector al que pertensace La entidad? b
5 | iGenerar pérdida de confianza de la entidad, afectando su reputaciin? X
6 | iGenerar pérdida de recursos econdmicos? X
7 | cAfectar la generaciin de los productos o la prestacién de serviclos? X

¢'|'_Iar lwgar al detrimento de calidad de vida di Lla comunidad por Lla pérdida del blen,

servicios o recursos piblicos?

8 | ;Generar pérdida de informacidn de la entidad? b4
18 | ;Generar Intervenciin de los drganos de control, de la Fiscalla v otro ente? X
11 | ;Dar lugar a procesos sanclonatorios? X
12 | ;Dar lwgar a procesos disciplinarios? X
13 | ;Dar lugar a procesos fiscales? X
14 | ;Dar lugar a procesos penales? b4
15 | ;Generar pérdida de credibilidad del sector? b
16 | ;Ocaslonar lesiones fisicas o pérdida de vidas humanas? b4
17 | ;Afectar la Imagen reglonal? b4
18 | ;Afectar la imagen nacianal? ( Mivel de ) b4
18 | ;Generar daho amblental? i::::t; b4

'
Responder afirmativamente de UNA a CINCO preguntais) genera wn impacta mnm

Responder afirmativamente de SEIS a OMCE preguntas genera un impacto mayor. \l 1]
Respander afirmatkamente de DOCE a DIECINUEVE preguntas genera un Impacto catastréfica.

MODERADO Genera medianas consecwent as sobre La entidad

MAYOR Genera altas consecuencias sobre la entidad.

CATASTROFICO : | Benera consecuencias desastrosas para la entidad

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020
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Analisis del impacto en riesgos de corrupcion: Para los riesgos de corrupcion,
el andlisis de impacto se realizara teniendo en cuenta solamente los niveles
‘moderado”, “mayor’ y “catastrofico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto
insignificante y menor, que si aplican para los demas riesgos.

Por altimo, ubigue en el mapa de calor el punto de interseccion resultante de la
probabilidad y el impacto para establecer el nivel del riesgo inherente.

Figura 17 Andlisis del impacto Riesgos de corrupcién

Extremo -

Alto

Cml Segurn

Moderado

Bajo -

Probuble

Fosilde

Probabilidad de Ocurrencia

4 mgw otmble
MPORTANTE
Aunqgue se utilice el mismo mapa de calor, Rara ver
para los riesgos de gestion y de corrupcidn, a
estos ultimos solo les aplican las columnas ———
de impacto Moderado, Mayor y Catastrdéfico. tmpacto

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

Valoracion de controles: Se debe considerar lo establecido en el numeral 10 de
esta guia, sin embargo, es muy importante considerar que los controles adicionales
que sea pertinente establecer deben considerar la “anatomia” de la corrupcién y su
taxonomia.

El estudio anatomico de la corrupcion debe considerar en la entidad su estructura
funcional, incluyendo sus fuentes de acceso, el modelo de operacion, los posibles
delitos que pueden darse y los comportamientos culturalmente reconocidos como
“‘malos”, que logren que, por el uso del poder, por accidon u omisién se lleve a un
particular a obtener beneficios que deberian estar al servicio de los intereses del
Estado y la Comunidad.
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Se entiende por taxonomia de la corrupcion, la clasificacion u ordenacién en grupos
de acciones de corrupcién que se pueden dar en la Entidad. Este analisis
taxonomico de la corrupcion debe hacerse en la Entidad y debe incluir las formas
de corrupcion en los escenarios legales y de integridad.

Algunas formas de corrupcion asociadas a la ilegalidad:
Pueden ser formas de corrupcion por incumplimiento legal las siguientes:

v" Peculado en cualquiera de sus variantes.

v' Delitos relacionados a la contratacién, por ejemplo: Violacién del régimen
legal o constitucional de inhabilidades e incompatibilidades, Interés indebido
en la celebracion de contratos, Contrato sin cumplimiento de requisitos
legales.

Acuerdos restrictivos de la competencia.

Trafico de influencias del servidor publico.

Trafico de influencias de particular.

Prevaricato.

Utilizacion de asunto sometido a secreto o reserva.

Utilizacioén indebida de informacion privilegiada.

Intervencion en Politica.

Hurto.

Competencia desleal.

NN O N NN

Las fuentes ilegales de la corrupcion:

v" Cohecho.
v" Concusion.

Otras formas de corrupcion asociadas al comportamiento inmoral:

En especial para las organizaciones privadas, pueden ser tipos de corrupcion
asociadas a “malos” comportamientos, algunos casos, por ejemplo:

Alteracion de propuestas comerciales.

Abstencion de presentacion correcta de ofertas.

Afectacion deliberada de la buena reputacion.

Afectacion de licencias de funcionamiento por abstencion de cumplir las
obligaciones.

ANANENRN
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A continuacion se desarrolla un ejemplo aplicando la metodologia, atendiendo la
siguiente informacion:

v
v

PROCESO: Contratacion.

OBJETIVO: Ejecutar las etapas precontractual y contractual en las diferentes
modalidades en esta materia, acorde con el Plan Anual de Adquisiciones
aprobado para cada vigencia.

ALCANCE: Inicia con el andlisis de las contrataciones aprobadas en el plan
anual de adquisiciones y termina con las compras y contrataciones
requeridas y la asignacion de supervisores o interventores (segun aplique).
HECHO DE CORRUPCION (TOMADO DE LA PROPUESTA DE RIESGOS
TIPO): Aplicar criterios de seleccion de contratistas que favorezcan de
manera no objetiva ni imparcial la adjudicacion, con el animo de obtener
beneficios particulares.

Riesgo identificado: Posibilidad de reduccion de la capacidad financiera del
Estado para atender el suministro de bienes y servicios que son requeridos
por la inversion puablica y el funcionamiento.

No. deveces gque se ejecutala actividad: La actividad de contratos implican
20 en el mes = 240 contratos en el afio.

Calculo pérdida economica: De llegar a materializarse tendria afectacion
econdémica de 1000 SMLMV.

Desarrollo del ejemplo:

Afectacion, Atributos -3 = L= _
! LS '8 - s
-------------------------------------------- £ -] i £
' H | 1 1 |2 ] ] w ]
i 5 £ ¢ 5, . 3% L5 &
| E Descripcién del Control L o ° T . I 2 H 2
-] 2.8 ] - B B = 2 8 £ == ] = k- £
] 5% g ' E H g S = m e B T -] e k]
) = a = B 2 g 3 '8 2 g B e 2 =
= 2. E H = 'E 8 = BB T| "5 o P
L= o - H [ - A '8 H
&) g © 8~ " .3 e - s
' - a 2 o . E N
H e H L=
______________________________________________________________________________________________________________
\Para |a etapa precontractual, el (la) | | ]
'Secretario(a) General en el marco! !
| \ |
'del camité de contratacion valida los: ! !
‘estudios previos presentados por los! ! !
lideres de proceso responsables, ! ! ! ]
! . 1 1 I 1 1 [
atendiendo  la  modalidad de ' [ 2 [
H | W 25 - T B b - =
© 1 contratacion en cada caso, las X = E 4% g E P 6% a 3
[ ’ ! 2.5 T E T [ b=1
'decisiones tomadas son registradas e = 2 18 e = &
P o I=] o
en las actas del comité, firmadas por. ! 8 1o ]
H

L
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12. MONITOREO (SDO) Y SEGUIMIENTO (OCI)

Una vez se han implementado el plan de manejo del riesgo, se debe realizar el
monitoreo y seguimiento a los mismos, de conformidad con la dimension del
MIPG de “Control Interno”, que se desarrolla con el MECI a través de un
esquema de asignacién de responsabilidades y roles que se explicd en el
apartado 8 de este documento.

A los riesgos de proceso y de corrupcion se les hace monitoreo trimestral (SDO)
y seguimiento trimestral (OCI).

Para los riesgos de los modelos referenciales que conforman el Sistema de
Integrado de Gestion las frecuencias de seguimiento y reporte de avances en el
plan de tratamiento, por parte de los lideres y responsables de proceso se deben
realizar de conformidad con lo establecido en la circular de reportes de la
vigencia, de forma que permitan que el autocontrol realizado sea la base para la
toma de decisiones, y que se logren introducir correctivos en el momento
adecuado.

Para el caso de los riesgos de corrupcion, la periodicidad de su establecimiento,
revision, actualizacion, monitoreo y seguimiento se ejecutara de conformidad con
las fechas establecidas por la guia denominada “Estrategias para la Construccién
del Plan Anticorrupcion y de Atencién al Ciudadano”. El seguimiento adelantado
por la Oficina de Control Interno se debe publicar en la pagina Web del Ministerio.

13. ACTUALIZACION DEL MAPA DE RIESGOS

El mapa de riesgos de la entidad debe ser actualizado cuando el proceso evaluado
presente cambios organizacionales, como objetivo, alcance y/o actividades, o
cuando el contexto estratégico presente un cambio significativo que requiere la
revision completa de los riesgos gestionados, teniendo como minimo una revision
y/o actualizacion anual a partir de la ultima fecha de revision.

Los riesgos identificados podran ser actualizados de forma individual, cuando asi
se requiera, tomando como insumos las necesidades de ajuste identificadas en
auditorias internas, revision por la direccién, auditorias externas o resultado de las
acciones de seguimiento y autocontrol ejecutadas por los lideres y responsables de
proceso.

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
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La actualizacién o ajuste estara a cargo de los lideres y responsables de procesos,
quienes con el acompafiamiento de la Subdireccion de Desarrollo Organizacional y
basados en las recomendaciones de seguimiento generadas por la Oficina de
Control Interno, auditorias internas, revision por la direccion o auditorias externas
procederan a realizar los ajustes de los riesgos a su cargo.

14. COMUNICACION Y CONSULTA

Teniendo en cuenta que la comunicacion y consulta con las partes involucradas
tanto internas como externas debe tener lugar durante todas las etapas del proceso
para la gestion del riesgo, el Ministerio de Educacién Nacional determina las
siguientes actividades:

El mapa de Riesgos debera ser divulgado y estara cargado en el médulo de
Riesgo del SIG para consulta al interior de la entidad.

Los lideres y responsables de cada proceso deben divulgar y sensibilizar al
interior de sus dependencias el mapa de riesgos junto con el plan de accion
definido en el caso de que la opcion del tratamiento del riesgo sea REDUCIR.

La Subdireccion de Desarrollo Organizacional y la Oficina de Control Interno,
impulsaran a nivel institucional una cultura de gestion del riesgo, a través de
capacitaciones, mesas de trabajo y asesorias, con el fin de mejorar el
conocimiento y apropiacion del pensamiento basado en riesgos.

Las acciones de tratamiento de los riesgos priorizados que involucren partes
interesadas o terceros seran dadas a conocer, por parte de los lideres y
responsables de cada proceso.

La consolidacion del Mapa de Riesgos de Corrupcion le corresponde realizarla
a la Subdireccion de Desarrollo Organizacional o quien haga sus veces, quien
servira de facilitador en el proceso de Gestion de Riesgos de Corrupcion con
las dependencias.

La consulta y divulgaciéon del Mapa de Riesgos de Corrupcién a partes
interesadas y comunidad en general se realizara a través de su publicacion en
la pagina Web del Ministerio.
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15. GESTION DEL RIESGO AMBIENTAL
15.1. Identificacion de riesgos en el Sistema de Gestion Ambiental

En la identificacion de las amenazas u oportunidades relacionadas con el Sistema
de Gestion Ambiental, se deben tener en cuenta las fuentes que pueden producir
Riesgo para el ambiente y las fuentes que pueden producir Riesgo para la
entidad debido a temas relacionados con el ambiente. A continuacion se
describe la aplicacién para cada uno de ellos.

15.2. Identificacion de riesgos para el ambiente

Fuentes que pueden generar riesgo para el ambiente: EI Ministerio de
Educacion Nacional cuenta con una ficha técnica que tiene por objetivo “Establecer
los lineamientos generales del procedimiento identificacién, evaluacion vy
determinacién del nivel de significancia de los impactos ambientales generados por
los procesos, las actividades y servicios desarrollados por el Ministerio de
Educacion Nacional Identificacion y valoracion de aspectos e impactos” y cuyo
alcance inicia con la identificacibn de los aspectos ambientales, los impactos
generados por los mismos, la valoraciéon del impacto y finaliza con la determinacién
de significancia y el método de manejo de los impactos para su mitigacion. Por lo
anterior la identificacion, valoracion y analisis del riesgo ambiental se plasma en el
formato PM-FT-02 - Identificacién y valoracién de aspectos e impactos
ambientales.

Tabla 9. Fuente de amenazas u oportunidades comunes para la identificacion de Riesgos para el
ambiente - Sistema de Gestiébn Ambiental

Fuentes \ Descripcion |
Resultados de la Pueden crear riesgos u oportunidades asociados con impactos
evaluacion de los ambientales adversos, impactos ambientales beneficiosos y otros

aspectos e impactos efectos para la entidad y estos se pueden determinar como parte
ambientales de la evaluacién de la significancia.

Pueden crear riesgos u oportunidades asociados con impactos
ambientales adversos, impactos ambientales beneficiosos y otros
efectos para la entidad y estos se pueden determinar como parte
de la evaluacién de la significancia.

Resultados de la
medicion de las
condiciones ambientales
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Fuentes Descripcién

Pueden generar riesgos asociados a impactos ambientales
adversos u otros efectos en la entidad, por ejemplo:
- Internos, derrames quimicos al medio ambiente
debido al no entendimiento de los procedimientos.

Situaciones de
Emergencia
inundaciones debido al
afectar a las

- Externos, incremento de
cambio climatico, que pueden
instalaciones de la entidad.

Fuente: Elaboracién propia

15.3. Identificacion de riesgos para la entidad debido a temas relacionados
con el ambiente

Fuentes que pueden generar riesgo para la entidad debido a temas
relacionados con el ambiente: Los riesgos asociados a estas fuentes se evaluan
conforme la metodologia descrita en la presente guia; teniendo en cuenta que son
generados por las actividades que ejecuta la entidad relacionadas con la gestidon
ambiental, que si llegacen a presentarse pueden ocacionar incumplimiento legal,
pérdidas de recursos, multas, reputacion, costos por no asegurar y mantener los
permisos Yy licencias para el desarrollo de las actividades operativas (Estos se
identifican por medio de la Matriz de Riesgos descrita en la metodologia de la
presente guia).

Tabla 10. Fuente de amenazas u oportunidades comunes para la identificaciéon de Riesgos para el
ambiente - Sistema de Gestiébn Ambiental

Fuentes Descripcion

Resultado de la identificacion
y/o evaluacién de las
obligaciones de
cumplimiento u otros
requisitos

Estos pueden crear riesgos y oportunidades, tales como
incumplimiento (que puede afectar a la reputacion de la entidad
o dar como resultado una accién legal) o ir mas alla de sus
requisitos legales y otros requisitos (que pueden mejorar la
reputacion de la entidad).

Requerimientos de partes
interesadas (PQR
Ambientales)

La entidad también puede tener riesgos relacionados con otras
cuestiones, que incluyen las necesidades y expectativas de las
partes interesadas.

Alcance del sistema de
gestion ambiental

Se pueden identificar riesgos asociados al alance frente a la
capacidad de la entidad para lograr los resultados previstos de
su sistema de gestion ambiental.

Medicién de indicadores de
los procesos

Se pueden identificar riesgos asociados a los resultados de los
indicadores ambientales frente a las acciones propuestas de
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Fuentes Descripcién
ahorro y uso eficiente de los residuos en la entidad para lograr

los resultados previstos de su sistema de gestidbn ambiental.

Factores relacionados a Riesgos que se pueden presentar por factores relacionados a
situaciones econémicas, situaciones econdmicas, politicas
politicas - Internos, falta de recursos disponibles para

mantener un sistema de gestién ambiental eficaz,
debido a limitaciones econémicas.

- Externo, Introduccion de nueva tecnologia
subvencionada por el gobierno, que puede mejorar
la calidad del aire.

Fuente: Elaboracién propia

15.4. Analisis de riesgos ambientales

Esta etapa busca establecer tanto la probabilidad de ocurrencia del riesgo como la
consecuencia o impacto; por lo anterior el andlisis se lleva a cabo de la siguiente
manera:

15.5. Andélisis de riesgos para el ambiente

De acuerdo con la identificacion de aspectos e impactos ambientales, se realiza el
analisis y evaluacion de acuerdo con la afectacién que causa el aspecto e impacto
ambiental con base en los criterios descritos en el documento para ldentificar y
valorar aspectos e impactos ambientales del MEN.

15.6. Andlisis de riesgos para la entidad debido a temas relacionados con el
ambiente

El andlisis se realiza de acuerdo con lo descrito en el Analisis de Riesgos del
presente documento.

15.7. Tratamiento del riesgo ambientales

El tratamiento de los riesgos involucra identificar las opciones para tratar los riesgos
residuales priorizados o los impactos identificados como significativos.

Se identifican las acciones de acuerdo con el nivel de significancia identificada en
la evaluacion del impacto ambiental, descritas en la Matriz de Identificacion y
Valoracion de Aspectos e Impactos Ambientales.
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15.8. Tratamiento del riesgo para la entidad debido a temas relacionados con
el ambiente

El tratamiento se realiza de acuerdo con lo descrito en el numeral de Evaluacion del
riesgo. Los planes de manejo se pueden enfocar en la implementacion de los
siguientes items:

- Programa de gestion integral de residuos

- Supervisidon del cumplimiento de las obligaciones ambientales de los
contratos

- Programa de uso eficiente y ahorro de energia

- Programa de uso eficiente y ahorro de agua

- Actividades de control operacional ambiental

- Planes de mantenimiento

- Plan de emergencias y Contingencias

- Plan de Gestién Integral de Residuos

- Otras que se identifiquen

16. GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

16.1. Identificacién de Riesgos de Seguridad de la Informacion

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se
vincula al Modelo de Seguridad y Privacidad de la Informaciéon (MSPI)4, el cual se
encuentra alineado con el Marco de Referencia de Arquitectura Tl y soporta
transversalmente los otros habilitadores de la politica de gobierno digital: Seguridad
de la informacion, Arquitectura, Servicios ciudadanos digitales.

La identificacion de los riesgos de seguridad de la informacion esta determinada por
las amenazas o vulnerabilidades relacionadas con los activos de informacion que
tiene cada proceso bajo su responsabilidad.

Es importante considerar que las amenazas pueden causar dafio temporal o
permanente a los activos, procesos y sistemas de informacion de la entidad y
algunas de ellas pueden afectar a mas de un activo y pueden causar diferentes
impactos dependiendo de los activos que se vean afectados.

4 Tomado de:
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16.2.1dentificacion de activos de seguridad de la informacion

Activos de informacion: Un activo de informacion es cualquier elemento que tenga
valor para la organizacion y que participe en el tratamiento de informacion, sin
embargo, en el contexto de seguridad de la informacién son activos de informacién
elementos tales como: hardware, software, red, personal, lugar y organizacion.

La entidad puede saber qué es lo que debe proteger para garantizar su

funcionamiento, tanto interno como su funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso del entorno digital.

Permite determinar qué es lo mas importante que la entidad y sus procesos
poseen (sean bases de datos, archivos, servidores web o aplicaciones claves para
que la entidad pueda prestar sus servicios).

Como se identifican los activos de informacion:

Figura 18 Identificacion de activos de informacion
iCOMO IDENTIFICAR LOS ACTIVOS?:

Paso B.
Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. Identificar
Listar los Identificar el Clasificar Clasificar Determinar la i excishe i
activos por duefnio de los . la criticidad del S EasiEd ,?EE‘_
los activos tructura critica
cada proceso activos informacion activo iberndti
cibernética

IMPORTANTE:

Para realizar la identificacion de activos (relacionados

con seguridad digital), debera remitirse a la seccion &.1.6
del Anexo 4 “lineamientos para la gestidn del riesgo de

seguridad digital en entidades plblicas™, que hace parte
de la presente guia.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 4

16.3. Identificacion del riesgo de seguridad de la informacion

Riesgos inherentes de seguridad de la informacion:

v' Pérdida de la confidencialidad
v' Pérdida de la integridad
v' Pérdida de la disponibilidad
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Para cada riesgo, se deben asociar el grupo de activos o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion. Para este efecto es necesario consultar el Anexo
4 “Modelo Nacional de Gestion de Riesgos de Seguridad de la Informacion para
entidades publicas” donde se encuentran las siguientes tablas necesarias para este
andlisis:

v Tabla 5. Tabla de amenazas comunes
v' Tabla 6. Tabla de amenazas dirigida por el hombre
v Tabla 7. Tabla de Vulnerabilidades Comunes

Nota Importante: La sola presencia de una vulnerabilidad no causa dafios por si
misma, ya que representa Unicamente una debilidad de un activo o un control, para
gue la vulnerabilidad pueda causar dafio, es necesario que una amenaza pueda
explotar esa debilidad. Una vulnerabilidad que no tiene una amenaza puede no
requerir la implementacion de un control.

En la Identificacion de Riesgos — Tabla 11. Amenazas comunes para el Sistema de
Gestion de Seguridad de la Informacion de esta Guia se detalla un listado de las
amenazas para tener en cuenta cuando se esta realizando la identificacion de
riesgos de seguridad de la informacion.

Las vulnerabilidades son fallas o debilidades que afectan la confidencialidad,
integridad y disponibilidad de la informacién. En la Identificacién de Riesgos - Tabla
12. Ejemplos vulnerabilidades y amenazas por tipo de activo se detallan las
amenazas Yy vulnerabilidades mas comunes que pueden afectar los principios de
seguridad de la informacion en la Entidad.

En la identificacion de las amenazas o vulnerabilidades relacionadas con el Sistema
de Gestion de Seguridad de la Informacién es necesario tener en cuenta cuéales
y cuantos activos de informacion tiene cada proceso bajo su responsabilidad. Es
importante considerar que las amenazas pueden causar dafio temporal o
permanente a los activos, procesos y sistemas de soporte de la entidad. Algunas
amenazas pueden afectar a mas de un activo y pueden causar diferentes impactos
dependiendo de los activos que se vean afectados.

Con el fin de facilitar la identificacion de estos riesgos, se describen una serie de
amenazas comunes para el Sistema de Gestién de Seguridad de la Informacion,
con el fin de orientar la identificacion de los riesgos relacionados:

Tabla 11. Amenazas comunes para el Sistema de Gestion de Seguridad de la Informacion
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TIPO AMENAZA
Dafio Fisico Fuego
Agua
Accidente
Destruccion del equipo
Polvo, corrosion, congelamiento
Eventos Fenémenos climaticos
Naturales Fenémenos volcanicos

Fendmenos meteoroldgicos

Pérdida de los

Fallas en el sistema de suministro de agua o aire acondicionado

servicios Pérdida de suministro de energia
esenciales Falla en equipo de telecomunicaciones
Perturbacion Radiacion electromagnética
debida a la Radiacion térmica
radiacion Impulsos electromagnéticos

Compromiso de

Interceptacion de sefiales

la informacion

Espionaje remoto

Hurto de medios o documentos

Hurto de equipos

Recuperacion de medios reciclados o desechados

Divulgacion no autorizada

Datos provenientes de fuentes no confiables

Manipulacién con software

Manipulacién con hardware

Detecciéon de informacion

Fallas Técnicas

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento del sistema de informacién

Acciones no

Uso no autorizado dele equipo

autorizadas

Copia fraudulenta del software

Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de datos

Compromiso de

Error en el uso

las funciones

Abuso de derechos

Falsificacién de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del personal

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC 2018.

Las vulnerabilidades del Sistema de Gestion de Seguridad de la Informacion son
fallas o debilidades que afectan la confidencialidad, integridad y disponibilidad de
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los sistemas. La identificacion podra obtenerse de pruebas de vulnerabilidad,
visitas, entrevistas y/o basados en los criterios que la entidad vea necesarios.

Las posibles amenazas y vulnerabilidades que ocasionan la aparicién de un riesgo
sobre un activo de informacion se relacionan a continuacion, teniendo en cuenta el

tipo de activo:

Tabla 12. Ejemplos vulnerabilidades y amenazas por tipo de activo

TIPO DE ACTIVO

EJEMPLO DE
VULNERABILIDADES

EJEMPLO DE AMENAZAS

HARDWARE Mantenimiento insuficiente Incumplimiento en el mantenimiento del
sistema de informacién
Ausencia de esquemas de | Destruccion de equipos o medios
reemplazo periédico
Ausencia de un eficiente control de | Error en el uso
cambios en la configuracién
Susceptibilidad a las variaciones | Pérdida del suministro de energia
de temperatura
Almacenamiento sin proteccién Hurto de medios o documentos
SOFTWARE Ausencia de logs de auditoria Abuso de derechos
Ausencia de documentacion Error en el uso
Tablas de contrasefias sin | Falsificacion de derechos
proteccion
Ausencia de control de cambios | Manipulacién con software
eficaz
RED Arguitectura de red insegura Espionaje remoto
Envio de contrasefias en texto | Espionaje remoto
claro
Gestion inadecuada de la red Saturacion del sistema de informacion
PERSONAL Ausencia de personal Incumplimiento en la disponibilidad del

personal

Falta de conciencia acerca de la
seguridad

Error en el uso

Ausencia de politicas para el uso
correcto del correo electrénico

Uso no autorizado del equipo

ORGANIZACION

Ausencia de auditorias

Abuso de derechos

Ausencia de procedimiento formal
para el registro y retiro de usuarios

Abuso de derechos

Ausencia de procedimientos de
control de cambios

Incumplimiento en el mantenimiento del
sistema de informacién

Ausencia de procedimientos para
el manejo de la informacion

Error en el uso

Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC 2018.
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16.4.Controles asociados a la seguridad de la informacion

En el Ministerio de Educacion Nacional se podran mitigar/tratar los riesgos de
seguridad de la informacion empleando como minimo los controles del anexo A de
la ISO/IEC 27001:2013, estos controles se encuentran en el anexo 4. “Modelo
Nacional de Gestion de Riesgo de Seguridad de la Informacion en Entidades
Publicas”, siempre y cuando se ajusten al analisis de riesgos.

Acorde con el control seleccionado sera necesario considerar las caracteristicas de
Disefio y Ejecucion definidas para su valoracion.

A continuacion, se incluyen algunos ejemplos de controles y los dominios a los que
pertenecen, la lista completa se encuentra en del documento maestro del Modelo
de Seguridad y Privacidad de la Informacion — MSPI:

Procedimientos
operacionales y
responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de
las instalaciones de procesamiento de informacion.

Procedimientos de
operacion
documentados

Gestion de cambios

Gestion de capacidad

Separacion de los
ambientes de
desarrollo, pruebas y
operacion

Control: Los procedimientos de operacion se deben documentar
y poner a disposicion de todos los usuarios que los necesiten.

Control: Se deben controlar los cambios en la organizacion, en
los procesos de negocio, en las instalaciones y en los sistemas
de procesamiento de informacion que afectan la seguridad de la
informacion.

Control: Para asegurar el desempeno requerido del sistema se
debe hacer seguimiento al uso de los recursos, hacer los ajustes,
y hacer proyecciones de los requisitos sobre la capacidad futura.

Control: Se deben separar los ambientes de desarrollo, prueba 'y
operacion, para reducir los riesgos de acceso o cambios no
autorizados al ambiente de operacion.

Proteccion contra
codigos maliciosos

Objetivo: Asegurarse de que la informacion y las
instalaciones de procesamiento de informacién estén
protegidas contra cédigos maliciosos.

Controles contra
cddigos maliciosos

Control: Se deberian implementar controles de deteccion, de
prevencion y de recuperacion, combinados con la toma de
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Procedimientos
operacionales y
responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de
las instalaciones de procesamiento de informacion.

conciencia apropiada de los usuarios, para proteger contra
codigos maliciosos.

Copias de respaldo  Objetivo: Proteger contra la pérdida de datos.

Control: Se deben hacer copias de respaldo de la informacion,

Respaldo de del software e imagenes de los sistemas, y ponerlas a prueba
informacion regularmente de acuerdo con una politica de copias de respaldo
aceptada.

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC 2018.

16.5. Tratamiento para los Riesgos de Seguridad de la Informacién

Para el tratamiento de los riesgos de seguridad de la informacién se utilizara la
metodologia propuesta en la presente Guia.

Es importante sefialar que para el andlisis y valoracion de controles de Seguridad
de la Informaciéon se debe consultar el formato Declaracion de Aplicabilidad ISO
27002:2013, en el cual se encuentra la lista de controles de seguridad de la
informacion que podria implementar el Ministerio con el fin de mitigar los riesgos
que pueden afectar la integridad, disponibilidad y confidencialidad de la informacién.

17.RIESGOS DE SEGURIDAD Y SALUD EN EL TRABAJO - SGSST

17.1. Identificacion de peligros, SGSST.

En la identificacion de los peligros, la valoracién de los riesgos y la determinacién
de controles relacionadas con el Sistema de Gestion de Seguridad y Salud en el
Trabajo, se deben tener en cuenta las fuentes que pueden producir peligros para

los colaboradores del Ministerio de Educacion.

A continuacion se describe la aplicacion para cada uno de ellos.
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17.2. Matriz de Peligros del SGSST

El Ministerio de Educacién Nacional cuenta con una ficha técnica que tiene por
objetivo “Establecer los lineamientos para elaborar, revisar y actualizar la Matriz de
Identificacion de Peligros, valoracion de riesgos y determinacion de controles del
MEN, Matriz de identificacion de peligros, valoraciéon de riegos vy
determinacion de controles” y cuyo alcance inicia con la identificacién de los
peligros en Seguridad y Salud en el Trabajo, las valoracion de los riesgos y la
determinacién de los controles. Por lo anterior la identificacion de peligros,
valoracion de riesgos y determinacion de controles se plasma en el formato
correspondiente dentro del Sistema Integrado de Gestion.

Medidas de prevencion y control SGSST

De acuerdo a lo establecido en el Decreto 1072 de 2015 en su articulo 2.2.4.6.24,
las medidas de prevencion y control deben adoptarse con base en el analisis de
pertinencia, teniendo en cuenta el siguiente esquema de jerarquizacion:

1. Eliminacién del peligro/riesgo: Medida que se toma para suprimir (hacer
desaparecer) el peligro/riesgo;

2. Sustitucion: Medida que se toma a fin de remplazar un peligro por otro que no
genere riesgo 0 que genere menos riesgo;

3. Controles de Ingenieria: Medidas técnicas para el control del peligro/riesgo en su
origen (fuente) o en el medio, tales como el confinamiento (encerramiento) de un
peligro o un proceso de trabajo, aislamiento de un proceso peligroso o del trabajador
y la ventilacion (general y localizada), entre otros;

4. Controles Administrativos: Medidas que tienen como fin reducir el tiempo de
exposicidn al peligro, tales como la rotacion de personal, cambios en la duracién o
tipo de la jornada de trabajo. incluyen también la sefializacion, advertencia,
demarcacion de zonas de riesgo, implementacion de sistemas de alarma, disefio e
implementacion de procedimientos y trabajos seguros, controles de acceso a areas
de riesgo, permisos de trabajo, entre otros; v,

5. Equipos y Elementos de Proteccion Personal y Colectivo: Medidas basadas en el
uso de dispositivos, accesorios y vestimentas por parte de los trabajadores, con el

El Ministerio de Educacién Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, la cual entra
en vigencia a partir de su publicacién, toda copia de este se declara COPIA NO CONTROLADA.

Péagina 78 de 80



f'g" La educacion
w es de todos

Cédigo: PM-GU-01
Versiéon: 05
Rige a partir de su publicacion en el SIG

GUIA DE ADMINISTRACION
DEL RIESGO

fin de protegerlos contra posibles dafios a su salud o su integridad fisica derivados
de la exposicion a los peligros en el lugar de trabajo. El empleador debera
suministrar elementos y equipos de proteccion personal (EPP) que cumplan con las
disposiciones legales vigentes. Los EPP deben usarse de manera complementaria
a las anteriores medidas de control y nunca de manera aislada, y de acuerdo con la
identificacion de peligros y evaluacion y valoracion de los riesgos.

Como complemento de este documento esta disponible el procedimiento de Gestion

del riesgo.
Control de Cambios
Fecha de
Version | entradaen Naturaleza del cambio
vigencia
Migracion total del documento soporte D-DS-ME-AR-00-01 denominado
Guia de Administracién de Riesgos, a la Guia PM-GU-01 denominada
Rige a partir | Guia de administracion del riesgo. El cambio en la codificacion obedece
01 de su a la actualizacion en el mapa de procesos y en el formato de
publicacién | documentacion del Ministerio de Educacién Nacional. EI documento
en el SIG soporte D-DS-ME-AR-00-01 llegdé hasta la versiébn 02 cuya ultima
actualizacion bajo este codigo fue del 10/10/2017, por tal motivo este
documento conserva el flujo de aprobacion de dicha version.
Se actualiza el logo y los colores de este documento de acuerdo con el
nuevo manual de imagen institucional generado por la Presidencia de
02 25/10/2018 la RepUt_)Ii_ca paratodas las entidqdes_ del Gobierno, lineamiento recibido
de la Oficina Asesora de Comunicaciones el 31-08-2018. Al ser este un
ajuste de forma y no de contenido conserva el flujo de aprobacién de la
version anterior y no requiere aprobacién por parte del lider del proceso.
El documento PM-GU-01 incorporé los lineamientos establecidos en el
03 06-02-2019 2018 por Funcion Publica en la “(_3uia para la _Admini_stracién del Rie_sgo
y el Disefio de Controles en Entidades Publicas, Riesgos de Gestion,
Corrupcion y Seguridad Digital. V4~
Se incorporan los lineamientos establecidos en Guia para la
administracion del riesgo y el disefio de controles en entidades publicas
04 31-03-2021 | - Version 5 - diciembre de 2020.
De igual forma se incorpor6 la metodologia para el andlisis de riesgos
de soborno.
Se actualiza la Guia incluyendo el ajuste a la politica de administracion
Rige a partir | del riesgo, aprobada por el Comité Coordinador de Control interno y el
05 de su contenido especifico de la misma.
publicacién | Se realizan precisiones que incluyen la unificacion de la informacion
en el SIG relacionada a la identificacion de riesgos de corrupcién incluidos los
riesgos de soborno
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