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1. Objetivo, alcance y convenciones |

Gestionar la mejora continua del Sistema de Gestion de Seguridad de la Informacion — SGSI, para

Objetivo asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion del MEN.

Inicia con la realizacion o actualizacion del autodiagnéstico del SGSI vy finaliza con la formulacién
Alcance de los planes de mejoramiento que se requieran a partir de las diferentes fuentes de mejora
descritas en este procedimiento.

Punto de Nota Evidencias Interaccién con Tiempos
Verificaciéon otros procesos Minimo Maximo

Convenciones /Q\ @ @ @

2. Disposiciones Generales

. La politica, objetivos y alcance del SGSI del MEN se encuentran definidos en el Manual del Sistema Integrado de Gestidn por ser
el SGSI uno de los modelos referenciales del SIG.

. La declaracion de aplicabilidad, en la que el MEN establece cuales controles de Seguridad de Informacion le aplica, se encuentra
en el modulo del SGSI del Sistema de Informacion del SIG.

. Las directrices y controles del SGSI que deben cumplir los servidores y contratistas del MEN, se encuentran en el Manual de
Politicas de Seguridad Digital en el médulo de documentos del Sistema de Informacion del SIG, asociado al proceso de Gestion
de Servicios TIC.

. La politica de Tratamiento de Datos Personales del MEN se encuentra en el médulo de documentos del Sistema de Informacién
del SIG, asociado al proceso de Gestién de Servicios TIC, adicionalmente se encuentra publicada en la web del MEN (Link de
Transparencia), junto con el aviso de privacidad.

. Una vez al afio la OTSI con el liderazgo del responsable de Seguridad de la Informacioén, se realizard una inspeccién con el fin
de verificar la adecuada implementacién de los controles.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, y entra en vigencia a partir de la publicacién toda copia de este se
declara COPIA NO CONTROLADA
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3. Descriptivo del Procedimiento
No. Descripcion de actividades Responsable Tiempos Registro 7
REALIZAR O ACTUALIZAR EL AUTODIAGNOSTICO DEL Jefe OTSI
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION. am,
o 1 dia v
1 Realizar anualmente el autodiagnéstico definido por MInTIC para cl?:ssr)eorLsr?ciaE habil AUtOdI'"’;gnOSt'CO
conocer el estado del Sistema de Gestion de Seguridad de la dgla 5 dias en EI o_r(;nato
Informacion y los controles correspondientes. Esto de acuerdo con lo g o establecido por
" iy . Informacion habiles MIN TIC.
definido en las politicas vigentes del MIPG. OTSI
CONSTRUCCION DE PLANES DE SEGURIDAD DE LA
INFORMACION.
A partir de los resultados del autodiagnostico, se elaboran los planes Jefe OTSI
anuales de acuerdo con lo definido en el MIPG: 0 1 dia
e Plan Seguridad y Privacidad de la Informacion y plan de | Responsable . 7 Planes de
2 Tratamiento de Riesgos de Seguridad y Privacidad de | de Seguridad habil SGSI
Informacion de la 5 dias
e Plan de cierre de brechas de la politica de Seguridad Digital. Informacion habiles
&  Adicionalmente, se elabora la estrategia de toma de conciencia OT3lI
de acuerdo con lo establecido en el procedimiento Toma de
Conciencia PM-PR-07, la cual quedara incluida en el Plan Seguridad
y Privacidad de la Informacion.
APROBACION DEL ,AUTODIAGNOSTICO Y LOS PLANES,DEL Comité =
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION. N @ 1h o
Institucional de ora | Actas de Comité
3 Efectuar la revision y tomar decisiones a partir del autodiagndstico y D(e;::;[:qor;% o i 2 dias Instltucpnal de
los planes respectivos de acuerdo con los requisitos del MIPG vy los P habiles Gestion y
lineamientos de Min TIC. Desempeno
4 & PROCESO GESTION DE SERVICIOS TIC/ PROCEDIMIENTO Jefe OTSI @ =
LEVANTAMIENTO DE ACTIVOS DE INFORMACION. Matriz de activos
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Responsable Ver de informacion —

Se ejecuta este procedimiento con el fin de clasificar y gestionar los

de Seguridad

procedimiento

Moédulo de SGSI

activos de informaciéon del Ministerio de Educacién Nacional, con el dela del SIG.
fin de determinar cémo deben ser utilizados, los roles y | Informacion
responsabilidades que tienen los servidores publicos y contratistas oTsI
sobre los mismos y reconocer adicionalmente el nivel de clasificacion
de la informacion que a cada activo debe déarsele.
& PROCESO GESTION DE PROCESOS Y MEJORA / GUIA
ADMINISTRACION DEL RIESGO.
Jefe OTSI =

Se ejecuta lo descrito en esta guia con el fin de realizar la gestion de

los riesgos de seguridad digital a partir del levantamiento y andlisis de | Responsable D Mztriz de ”_35%05
activos de la informacion, los cuales pueden afectar los objetivos de | de Seguridad di itealsegulslo?julo
informacion del MEN de acuerdo con la valoracion realizada. de la Permanente | 4 gSGSI 4ol SIG

Informacion e e '
2& 1. Esta gestion se realiza teniendo en cuenta la Guia de oTsSl
administracién del riesgo del MEN PM-GU-01 y los lineamientos del
DAFP.
<& PROCESO GESTION DE SERVICIOS TIC/ PROCEDIMIENTO
GESTION DE INCIDENTES
Se ejecuta este procedimiento con el fin de gestionar los incidentes .

) ) Oficina de o =
que se puedan llegar a presentar asociados a los servicios TIC y a la : .
. : : - o .| Tecnologiay Registros de

seguridad de los activos de la informacion del Ministerio de Educacion |  gistemas de Ver gestion de
Nacional con el fin de restablecer en el menor tiempo posible la | |nformacién |pProcedimiento incidentes

calidad de dichos servicios y se asegure el cumplimiento de la
confidencialidad, disponibilidad e integridad de la informacion de la
Entidad.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, y entra en vigencia a partir de la publicacién toda copia de este se
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REPORTAR LOS INDICADORES DEL SGSI Responsable o 7=/ Reporte de
de Seguridad i

Reportar los indicadores del SGSI definidos, de acuerdo con la g De IndJcadores
7 L. . R . A de la acuerdo con la Modulo de

periodicidad establecida, realizando el analisis del dato reportado con Informacién e Indicadores del

respecto a la meta planteada. periodicidad de

P P oTsl los indicadores SIG
EJECUTAR Y MONITOREAR LOS PLANES DE SEGURIDAD DE
LA INFORMACION
Jefe OTSI
Ejecutar y monitorear permanentemente los planes: =

e Plan Seguridad y Privacidad de la Informacion y Plan | Responsable  Permanente

8 Tratamiento de Riesgos de Seguridad y Privacidad de | de Seguridad R?g's”.o,s de
Informacion. de la gjecuciony
e Plan de Cierre de Brechas. Informacion monitoreo.
o Estrategia de toma de conciencia. oTsSlI

o Politicas y Controles de Seguridad de la Informacién
establecidos en el Manual de Seguridad Digital.

& PROCESO EVALUACION Y ASUNTOS DISCIPLINARIOS /
PROCEDIMIENTO AUDITORIAS INTERNAS

=
Se ejecuta el procedimiento de Auditorias Internas con el fin de Oficina de D Informes de
9 programar, planear, coordinar, verificar y evaluar de manera | ~gnirol Interno Ver auditoria.
independiente y objetiva la eficacia, eficiencia y efectividad en la procedimiento Mddulo de
implementacion, desarrollo y mejora continua del Sistema Integrado Auditoria del SIG.
de Gestion Institucional, especificamente del SGSI.
< PROCESO GESTION DE PROCESOS Y MEJORA /| jute OTSI =
PROCEDIMIENTO REVISION POR LA DIRECCION & Registros de
10 _ o L _ » _ Responsable Revision por la
Se ejecuta el procedimiento de Revision por la Direccion con el finde | 4o SF:eguridad _Ve_r D-VI on P del
: ; 0 procedimiento Ireccion ae
revisar el estado del Sistema Integrado de Gestion, asegurando su de la SGSI

conveniencia, adecuacion, eficacia y alineacion continua, asi como la

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, y entra en vigencia a partir de la publicacién toda copia de este se
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identificacion de oportunidades de mejora, posibles cambios, Informacion
conclusiones y necesidades de recursos para mantener el Sistema oTslI

Integrado de Gestion, lo anterior con respecto al SGSI.
Subdireccion
de Desarrollo

Organizacional

& PROCESO GESTION DE PROCESOS Y MEJORA /
PROCEDIMIENTO GESTION DE PLANES DE MEJORAMIENTO.

Se ejecuta el procedimiento de Gestion de Planes de Mejoramiento
con el fin de formular, ejecutar y verificar la eficacia de las acciones
del plan de mejoramiento propuestas para subsanar los hallazgos o @ r—
cualquier otra situacion resultante de las diferentes fuentes de Planes de

11 | evaluacion inter_nqs y externas, con el _p_ropésito de mejora_lr los Dependencias ve Mejoramiento.
productos y servicios, cumplir con los requisitos, asi como considerar procedimiento | \1«4iio de Mejora
las necesidades y expectativas de las partes interesadas, corregir, del SIG.
prevenir o reducir los efectos no deseados y mejorar el desempefio
institucional para el Ministerio de Educacion Nacional, lo anterior lo
gue especificamente corresponderia al SGSI.

Todas las Ver

Fin del procedimiento.

version Fecha de entrada Naturaleza del cambio
en vigencia

Migracion total de la Ficha A-FT-ST-OP-00-04, al Procedimiento Gestion de Seguridad
Informética ST-PR-08 denominado “Gestién de Seguridad Informatica”.

01 25-04-2018
La Ficha Técnica A-FT-ST-OP-00-04 del macroproceso de Gestion de Servicios TIC llego
hasta la version 1 con fecha de actualizacién del 27/07/2016.

El Ministerio de Educacion Nacional declara como Unica documentacion valida la ubicada en el aplicativo SIG, y entra en vigencia a partir de la publicacién toda copia de este se
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Se actualiza el logo y los colores de este documento de acuerdo con el nuevo manual de
02 13-11-2018 imagen institucional generado por la Presidencia de la Republica para todas las entidades
del Gobierno.

Se actualiza nuevamente el logo de este documento de acuerdo con el manual vigente de
imagen institucional generado por la Presidencia de la Republica para todas las entidades
del Gobierno. Al ser este un ajuste de forma y no de contenido conserva el flujo de

aprobacién de la versién anterior y no requiere aprobacién por parte del lider del proceso.

03 14-03-2019

El documento entra | Actualizacion del procedimiento de acuerdo con la migracion de documentos del SGSI del
en vigencia a partir | proceso de Gestidén de Procesos y Mejora al proceso de Gestién de Servicios TIC.

04 de su publicacién en
el SIG
4. Registro de aprobacion
Elaboré Reviso Aprobé
Nombre Lidy Milene Pedraza | Nombre Luis Carlos Serrano Nombre Roger Quirama Garcia
Parra Pinzon
Cargo Profesional Especializado | Cargo Contratista — Oficina de Cargo Jefe — Oficina de
- Subdireccién de Tecnologia y Sistemas de Tecnologia y Sistemas de
Desarrollo Organizacional Informacién Informacién
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