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1. OBJETIVOS

El presente documento registra la evidencia del despliegue del protocolo IPv6 en la red LAN,
DC CAN y DC Externo, desde su planeacion, puesta en marcha y pruebas funcionales a
nivel de estaciones de trabajo como en servidores y aplicaciones del Ministerio de Educacion
Nacional.

2. ALCANCE

Documentar el proceso de transicion de IPv4 a IPv6 que se lleva acabo el Ministerio de
Educacion Nacional, con el fin de estar alineados a las politicas emitidas por MinTIC para la
adopcion del protocolo IPv6.
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3. PLANEACION

3.1.INVENTARIO DE DISPOSITIVOS DE RED

En la actualidad la infraestructura de red y seguridad del MEN soporta el protocolo IPv6
para funcionar en modo de dual stack, la infraestructura a intervenir se describe a

continuacion:

Cantidad | Dispositivo Funcion Ubicacion | Protocolo
2 WLC 5520 Controladora LAN CAN | IPv4/IPv6
Inalambrica
2 Nexus 9000 Switchs de Distribuciéon | LAN CAN | IPv4/IPv6
2 Catalyst 4500 Switch de CORE LAN CAN | IPv4/IPv6
1 FortiADC 1000F Balanceador DC CAN | IPv4/IPv6
2 Fortigate 3700D Firewall DC CAN | IPv4/IPv6
1 Fortiweb 3000E Waf DC CAN | IPv4/IPv6
2 FortiADC 700D Balanceador DC EXT | IPv4/IPv6
2 Fortigate 3700D Firewall DC EXT | IPv4/IPv6
2 Fortiweb 4000E Waf DC EXT | IPv4/IPv6
1 D1APDHCPO1 DHCP DC CAN | IP4/IPv6
Server
1 D1IMENDC2 DNS DC CAN IP4/IPv6
Server

Péagina 4 de 25




Proyecto Operacion Global Servicios TICS
$ . Contrato 1218 de 2018 .« _~
Nad es de todos Ripstcc t lco

Informe Gestiéon Técnica

3.2.TOPOLOGIA

El despliegue IPv6 se realizo en los 2 DataCenter del Ministerio, LAN cableada e
Inaldmbrica

Data Center Secundario Data Center Principal

Web Application

Pisos Edificio

Access Points

Switches Acceso LAN

3.3.PLAN DE DIRECCIONAMIENTO

El Ministerio de Educacién Nacional adquirido ante la LACNIC (Registro de Direcciones de
Internet de América Latina y Caribe) un sistema autonomo AS 269856 y un segmento de
red 2801:1e2::/44 el cual fue segmentado como se describe a continuacion:

Subnet A (CAN) 2801:1e2::/46
Subnet Conectividad Equipos 2801:1e2:0::/48
Subnet Servidores 2801:1e2:1::/48
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Subnet (CAN LAN) 2801:1e2:2::/48

Reserva 2801:1e2:3::/48

Subnet B (DC Externo) 2801:1e2:4::/46

Subnet Conectividad Equipos 2801:1e2:4::/48

(Datos)

Subnet Conectividad Equipos 2801:1e2:5::/48

(Internet)

Subnet VRF Internet 2801:1e2:5::/48

Equipos 2801:1e2:5::/50

Servers 2801:1e2:5:4000::/50

WAF Publicaciones 2801:1e2:5:8000::/50

Reserva 2801:1e2:5:¢000::/50

Subnet C Reserva 2801:1e2:8::/46

Subnet D Reserva 2801:1e2:c::/46

Segmentacion Red WAN

2801:1e2:4::/48

VI | Segment | Descri | Router A Router B HSRP Firewall Vrf

an |odered | pcién

10 | 2801:1e | LAN_ | 2801:1e2:4: | 2801:1e2:4: | 2801:1e2:4: | 2801:1e2:4: | Vrf

0 |2:4:/48 MPLS | 100::2/64 100::3/64 100::1/64 100::4/64 DAT
0S

10 | 2801:1e | WAN_ | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | Vrf

1 | 2:5:/50 1 101::2/64 101::3/64 101::1/64 101::4/64 Intern
et

10 | 2801:1e | WAN_ | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | Vrf

3 | 2:5:/50 2 103::2/64 103::3/64 103::1/64 103::4/64 Intern
et

10 | 2801:1e | WAN_ | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | Vrf

4 | 2:5:/50 3 104::2/64 104::3/64 104::1/64 104::4/64 Intern
et

10 | 2801:1e | WAN_ | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | Vrf

6 | 2:5:/50 4 106::2/64 106::3/64 106::1/64 106::4/64 Intern
et

28 | 2801:1e | WAN_ | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | 2801:1e2:5: | Vrf

1 | 2:5:/50 5 281::2/64 281::3/64 281::1/64 281::4/64 Intern
et
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WAF Publicaciones
2801:1e2:5:8000::/50
Vlan Segmento de red Descripcion
101 2801:1e2:5:8101::/64 WAF WAN_1
103 2801:1e2:5:8103::/64 WAF WAN_2
104 2801:1e2:5:8104::/64 WAF WAN_3
106 2801:1e2:5:8106::/64 WAF WAN_4
281 2801:1e2:5:8281::/64 WAF WAN_5
Segmentacion Red LAN
2801:1e2:2::/48
Vlan | Segmento de red Descripcion
100 | 2801:1e2:2:100::/64 Sot-ori
105 2801:1e2:2:105::/64 Sot-occ
110 2801:1e2:2:110::/64 Primero-ori
115 2801:1e2:2:115::/64 Primero-occ
120 | 2801:1e2:2:120::/64 Segundo-ori
125 | 2801:1e2:2:125::/64 Segundo-occ
130 2801:1e2:2:130::/64 Tercero-ori
135 2801:1e2:2:135::/64 Tercero-occ
140 2801:1e2:2:140::/64 Cuarto-ori
145 2801:1e2:2:145::/64 Cuarto-occ
150 | 2801:1e2:2:150::/64 Quinto-ori
155 2801:1e2:2:155::/64 Qunto-occ
160 2801:1e2:2:160::/64 Sexto-occ
164 2801:1e2:2:165::/64 Escritorios Virtuales
122 2801:1e2:2:122::/64 Pruebas Ipv6
4 2801:1e2:2:4::/64 Men funcionarios
6 2801:1e2:2:6::/64 Men Visitantes
8 2801:1e2:2:8::/64 Capacitaciones
n/a 2801:1e2:2:300::/64 VPN
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4. IMPLEMENTACION

4.1. DESPLIEGUE DE IPV6 A NIVEL WAN (CAN — DC EXTERNO)

Las actividades que se describen a continuacion se realizaron bajo la orden de cambio (DC
Externo) RFC_2879_0C33473y (DC CAN) RFC_2673_0C32493

Configuracién AS DC CAN

o1
iption ###T0O_ASE_IMTERMET ###
1

llustracion 1 Sistema Auténomo configurado en el Router del ISP CAN

Configuracién AS DC Externo

llustracion 2 Sistema Auténomo configurado en el Router del ISP DC Externo
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Configuracion rutas IPv6 DC CAN

atic route

directly conm

receive

llustracion 3 Creacion de rutas IPv6 en el Router del ISP CAN.
Configuracion rutas IPv6 DC Externo

" IMTERMET
" IMTERMET
"~ IMTERMET
- IMTERMET

" IMTERMET
"~ IMTERMET
~f IMTERMET

llustracién 4 Creacion de rutas IPv6 en el Router del ISP DC Externo.

4.2. DESPLIEGUE IPV6 A NIVEL LAN (CAN)

Configuracién Switchs de Distribucion

Se realiza despligue de IPv6 sobre las interfaces de interconexion hacia el siwtch de CORE
y sobre las VLANSs de piso.
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HEXUS-A# =how run int vlan 602

ICommand: show running—config interface Ylane(z
ITimz: Mon Feh 17 09:03:15 2020

version 7,003314{8k
interface V1lanaoZ

no shutdown
no ip redirects

ip address 10,1,.250,9/30
Fpu% aggress ;EHI:IEE:U:EGE::I?Eﬂl
T

HEXUS-A#% =how vun int Po GO0

ICommand: =how running—config interface port—-channel&ln
ITime: Mon Feb 17 09:03:33 2020

version 7,003 14{8k

interface port—channel&o
description LIMK-TO-YSS
no =witchport
speed 10000

ip addreszsz 10,1,250,6/30

llustracién 5 Configuracion de IPv6 del VSS y Conexién hacia el CORE (Nexus A)

HEAUS-E# show run int wlan e02

ICommanc: show running—config interface Y1aneOZ
ITime; Maon Fekh 17 09:09:19 2020

version 7,003 14080
interface V1anboZ

no shutdown
ho ip redirects

ip address 10,1,250,10/30

M Ll T AL T Tl

HEAUS-E# =how run int po 601

ICommand: show running—config interface port—channeledl
ITime: Mon Febh 17 09:059:27 2020

version 7,003 1d4{8k

interface port—channelbOl
description LIMK-TO-YWS5
no =witchport
gpeed 10000

ip address 10,1,250.2/30

llustracién 6 Configuracion de IPv6 del VSS y Conexion hacia el CORE (Nexus B)
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MEXUS—A# =khow ipwe int brie
IPvE Interface Status for YREF "default" {1}

Interface
Wland
Wlang
W1lanlOo
Wlanlos
Wlanllo
Wlanlls
WlanlZo
Wlanlzz
Wlanl2S
Wlanl30
Ylanlz5
Wlanldo
WlanldS
WlanlDo
Ylanlbh
Wlanlao

IPwE AddressALink—local Address

2801121211 1253
fedl:18eb216lff 1fe5d 16%9cd
2801:ledi2ier 1203

=80 186b2 161 1Febhd 1a9cd
2801:11e2:21100; 1253

=801 186b2161FF 1febhd t69cd
2801 :1e2:2:105; 1253
Fellr12eb2161ff 154 159cd
2801112123110 1254
fedl:18eb216lff 1fe5d 16%9cd
280112121115 1263

feg0: 186b2 161 1Feb5d 169cd
2801:11e2:2112071 1253

=801 180b2 161 1Febhd t69cd
28001490 14001 183700 1 12
Fellr12eb2161ff 154 159cd
2801112121125 1253
Fell:rBeb215lff 1+eb5d 15%9cd
28011212130 1263

fed0: 186b2 161 1Feb5d 169cd
2801:1e2:211351 1253

=301 186b2161Ff 1febhd t69cd
2801 :1e2:2 140 1253

2801 180b2 161 1febd te9cd
2801 :1e2:2:145; 1253
Fell:rBeb215lff 1+eb5d 15%9cd
2801:le2 121100 1263

fed0: 186b2 161 1Feb5d 169cd
2801:1e2:211551 1253

=801 186b2161FF 1febhd t69cd
2801 :1e2:2r160: 1253

Fen s s oo s FF s emel v O]

Interface Status
protslink Aadnin
i Aup Aup
U AU Sup
Lo AU S
wp Sup Sup
i Aup Aup
e Sup Sup
Lo AU S
wp Sup Sup
i Aup Aup
e Sup Sup
Lo AU S
wp Sup Sup
L Sup Sup
e Sup Sup
Lo AU S

L Sup Sup

llustracion 7 Configuracion de IPv6 sobre las VLANs de usuario (Nexus A)

HEXUS—B# =how ipwée int brie
IPwE Interface Status for VYEF "default"{1>

Interface
W1land
Wlans
W1lanloo
Wlanlos
Wlanllo
Wlanllb
W1lanl20
Wlanlz2
Wlanl2h
W1lanl30
W1lanl35
YWlanldo
Wlanlds
W1lanlso
Wlanls5
YWlanlen

IPvwE Address A ink—local Address

2801 31=212 14 1 1254
Fe8o:rlalBbh 19dFf iFef 313660
Z2a0l:lez 121611204
Fedl:ilaBhi9dfFifet3 13660
2801:1e212 11003 1254
Fell;1laBh:9dfFifet31566k0
2801:1e2:2:105: 1254
fedo:ilaBh19dif ifef31366k
2801:1e2:2:110: 1253
Fe30:1lalh 1 9df Fifef 313660
2801:1e2:2:115: :254
Fedl:ilaBhi9dfFifet315366k0
2801121211201 1254
febl:ilaSh 12dFf ifef31360k
2800 x40 4001 : 3700 13
fedo:laBbh19dFf ifef3:13660
2801:1e2:2:125: 1254
Fel0:ilalh :9df Fifef 313660
2801:1e2:12:130: 1254
fedl:ilaBhi9dfFifet315366k0
2801121211351 :254
febl:ilaSh:2dif ifef31366k
2801:1e2:2 11401 1254
fedo:lalbh19dFf ifef313660
2801 :1e2: 21145 1254

230 tlalh :9df F i fef 313660
2801:1e212:1150: 1254
Fell:ilaBhi9dffifet315366k0
2801:1=2121:1551: 1254
Fell:ilaBh19dFf ifef31300k
2801:1e2:2:1601 1254
fe80:lalBb19dif ifef 31566k

Irnterface Status
protAlink A Aadmin
upSup Sup
upSup Sup
[N =R N =P =]
LipSup S up
upSup Sup
R Sup Sup
L AL Sup
LipSup S up
upSup Sup
R Sup Sup
Ui AU AU
upSup Sup
upSup Sup
R Sup Sup
Ui AU AU

upSup Sup

llustracion 8 Configuracion de IPv6 sobre las VLANSs de usuario (Nexus B)
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Configuracion Switch de CORE

F N PR R

SH-MEM—-4500#zhow run int wlan 240
Building configuration,, .

Current. configuration : 130 bytes
I

interface Wlan2do

Qescriptiun YLAM_LAM_FIREWALL

05,0
ipwh address 2801:1E2:0:2403 11/64

= gl=|

Sk-MEH—-d500#show Tun int po 160
Building configuration,,.

Current configuration @ 183 bytes

!

interface Port—channel 160

description PORT-CHAMMEL HEXHIS-A

ip addre==s 10,1,260.,5 255,285,250 ,252
no ip redirects

= FRE
[ipvE address 2501:1E2:0:600: :1/64|

=T gTw ]

SH-MEH-4500#=haw run int po 161
Building configuration,,.

Current configuration : 183 bytes
|

interface Port—channellol

description PORT-CHAMMEL HEXHIS-E

ip addre==s 10,1,260,1 255,285,250 ,252
no ip redirects

i olicy route—-map FPERE
1pvb address H HY HH
I8

llustracién 9 Configuracion Interfaces de conexiéon hacia los nexus y firewall.

Sk-MEM-d500#zhow ipwb route static
IPve Routing Takhle - default — 9 entries
Codes: C - Connected. L — Local. S5 - Static. U - Per—uszer Static route
F - FIP. I - EIGRF. EX¥ - EIGRF external. MO — HD Default
Hlp — MO Prefix. ICE - Destination. MOr - Redirect. 0 — OSPF Intra
0I - O5PF Inter. OE1 - OSPF ext 1. OE2 - OSPF ext 2. OW1 - OSPF HSSA ext 1
OM2 - O5PF MSSA ext 2
5 /0 [140]
via 2801:1E2:0:24073:2
S ZE01:iEZ:2::/dB [1/0]
via 2801:1E2:0:601;::2
via 2801:1EZ2:0:6003%:2

llustracién 10 Rutas estaticas hacia los nexus y firewall.
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Configuration Fortigate (Firewall)

Interface @ Vian_ 240
Link o

Type o VLAN
Role LAN

|Pv4 Addresses 192.168.20.15/24
|Pv6 Addresses 2801:1e2:0:240::2/64
VLAN ID 240

Base Interface 3o Po_Ch

llustracién 11 Configuracion interfaz hacia el CORE.

Interface & ADC
Link ©

Type A VLAN
Role DMZ

|Pv4 Addresses 10.200.100.1/23

|Pvé Addresses 2801:1e2:1:1025::1/64
VLAN ID 1025

Base Interface @ Po_Ch

llustracién 12 Configuracion interfaz hacia el Balanceador
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Interface @ Vian_ 1022 WAN_2?
Link Q

Type A VLAN

Role WAN

|Pv4 Addresses 172.32.70.4/29

|Pvé Addresses 2801:1e2:0:1022::4/64
VLANID 1022

Base Interface  #e Po_Ch

llustracion 13 Configuracién interfaz hacia el ROUTER ISP (Internet Secundario)

Interface @ vian_1023 WAN_1
Link o

Type A VLAN

Role WAN

|Pv4 Addresses 172.32.80.4/29

|Pvé Addresses 2801:1e2:0:1023::4/64
VLAN ID 1023

Base Interface 8e Po Ch

llustracién 14 Configuracion interfaz hacia el ROUTER ISP (Internet Principal)

Interface S WAF
Link Q

Type 4 VLAN
Role DMZ

|Pv4 Addresses 10.200.150.1/23

IPv6 Addresses 2801:1e2:1:1026::1/64
VLAN ID 1026

Base Interface 8o Po Ch

llustracién 15 Configuracion interfaz hacia el WAF.
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Interface @ DMZ_INT
Link (1)

Type @ VLAN
Role DMZ

|Pv4 Addresses 192.168.30.1/24

|Pvé Addresses 2801:1e2:1:210::1/64
VLAN ID 210

Base Interface 3o Po_Ch_DMZ

llustracion 16 Configuracion interfaz del ambiente de servidores PRODUCCION

Interface & DMZ_INT 2
Link )

Type A VLAN

Role DMZ

|Pvd Addresses 192.168.31.2/24

|Pvé Addresses 2801:1e2:1:211::1/64
VLAN ID 211

Base Interface 3o Po_Ch_DMZ

llustraciéon 17 Configuracion interfaz del ambiente de servidores CERTIFICACION

Interface & DMZ_INT 3
Link o

Type & VLAN

Role LAN

|Pv4d Addresses 192.168.32.2/24

|Pvé Addresses 2801:1e2:1:212:1/64
VLAN ID 212

Base Interface 3o Po Ch DMZ

llustracion 18 Configuracién interfaz del ambiente de servidores PRUEBAS
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=l 1pvs (3)
=0 2801:1e2:0:1023:1 @ vlan_1023 WAN_1
2801:1e2:2::/48 2801:1e2:0:240::1 @ Vlan_240

llustraciéon 19 Ruta hacia el CORE e Internet

Configuracién FortiADC (Balanceador)

1025_self VLANM Static 10.200.100.253/23  2801:1e2:1:1025::3/64

210_self VLAN Static 192.168.30.253/24  2801:1e2:1:210::253/64
211_self WLAN Static 192.168.31.253/24  2801:1e2:1:211::253/64
212 _self VLAN Static 192.168.32.253/24  2801:1e2:1:212::253/64

llustracion 20 Configuracion interfaces Produccion, Certificacion y Pruebas.

Configuracion FortiwEB (WAF)

Name IPv4 IPv6 IPv4 Access
B Aggregatel 0.0.0.0/0 =0
Aggl-Vlan240 192.168.20.29/24 /0 HTTPS PING SS5H SNMP
WAF 10.200.150.2/23  2801:1e2:1:1026::2/64 | HTTPS PING |55H SNMP
ADC 10.200.100.2/23  2801:1e2:1:1025:2/64 | HTTPS PING

llustracion 21 Configuracion interfaces hacia el Balanceador y VIP WAF
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& DNS Manager
File Action View Help
| F E Q= i EE
é DNS Name Type Data Timestamp
Fl E‘ DIMENDCT g:l(;ame as parent folder) Mame Server (NS) dImendc2. minedu.gov.co. static
4[] Forward Lookup Zones il(same as parent folder) Mame Server (WNS) dimendcl.minedu.gov.co. static
b (2] _msdes.minedu.gov. ] fortimail Mail Exchanger (MX) [10] mail.gestionsecretariasdeeducacion.gov...  static
b (2] colombiaaprende.ed) apruebaqmall Mail Exchanger (MX) [10] mail.gestionsecretariasdeeducacion.gov...  static
4 men.co El encuestas IPv6 Hast (AAAA) 2801:012:0005:3101:0000:0000:0000:0126 static
b ) men.gov.co E pae IPvE Host (AAAA) 2807:01e2:0005:4116:0000:0000:0000:0093 static
b [E] men.local ] ipvbsaces IPv6 Host (AAAA) 2801:01e2:0001:1026:0000:0000:0000:0080 static
E EL :::Z::cga?o?gwc( Hipvéindicadores IPv6 Host (AAAL) 3801:01e2:0001:1026:0000:0000:0000:0078 static
b 21 plandecenal.edu.co §:| ipvBconvocatoriasuperior IPvE Host (AAAA) 2801:01e2:0001:1026:0000:0000:0000:0077 static
b E E;ver;e Lookup Zones Elipvéeventos IPvE Host (AAAA) 2801:01e2:0001:1026:0000:0000:0000: 0077 static
b [ Trust Points é:l ipvBvumen IPvE Host (AAAL) 2801:01e2:0001:0212:0000:0000:0000:0232 static
b ] Conditional Forwarders i ipvbappobsedutic IPvh Host (AAAA) 2801:01e2:0001:0212:0000:0000:0000:0184 static
b Global Logs §:| ipvBappobservatorio IPv6 Host (AAAA) 2801:01e2:0001:0212:0000:0000:0000:0184 static
§:| IpvBreportesies IPvE Host (AAAA) 2801:01e2:0001:0212:0000:0000:0000:0149 static
Elipvreadmine IPvE Host (AAAA) 2801:01e2:0001:0212:0000:0000:0000:0125 static
Elipvéapplication IPvE Host (AAAA) 2800:0450:4001:1026:0000:0000:0000: 0066 static
Eipvésipta IPvh Host (AAAA) 2800:0490:4001:1026:0000:0000:0000: 0062 static
§:| IpvBlaventana IPv6 Host (AAAA) 2800:0490:4001:1026:0000:0000:0000: 0060 static
§:| IpvEsubsidiodemanda IPvE Host (AAAA) 2800:0490:4001:1026:0000:0000:0000: 0059 static
Ellpvélimesurvey IPvE Host (AAAA) 2800:0450:4001:1026:0000:0000:0000: 0058 static
Elipvépae IPvE Host (AAAA) 2800:0450:4001:1026:0000:0000:0000: 0055 static
] contenidosparaaprender Host (&) 52,36.135.208 static
§:| rutapta Host (&) 52.35.5.163 static
llustracién 22 Creacion de registro DNS en IPv6.
% DHCP
File Action View Help
e @ E6 R BHE E2
?. DHCP Contents of DHCP Server Status Description
w ﬂ d_'lapdh(pm.mmedu‘gov.co erver Options
o % ::::2 - Scope [2801:1e2:2:4::] MEN Funcicnarios :Active: Men Funcionarios
e e e
~| Scope [2801:1e2: ] MEN Funcionarios — R
= Scope [2801:1e2 1 MEN Visitantes | Scope [2801:1e2:2:100::] Vlan 100_Sotane ... ** Active ™ Sotano Oriental
| Scope [2201:1e2: ] Vlan Capacitaciones cope [2801:1e2:2:1052] Vlan 103_Sotano .. ** Active ** Setano Occidental
7| Scope [2801:1e2:2:100z] Vlan 100_Sotano Oriental - Scope [2801:1e2:2:110::] Vian 110_Primer .. ** Active ** Primer Pisc Oriental
| Scope[2801:1e2:2:105:] Vlan 105_Sotano Occidental Scope [280T:1e2:2:115:] Vlan 113 Primer .. ™ Active ™ Primer Piso Occidental
~ Scope [2801:12:2:110:] Vlan 110_Primer Piso Oriental cope [2801:1e2:2:120:] Vlan 120_Segund... ** Active ™ Segundo Piso Oriental
| Scope[2801:1€2:2:115:] Vlan 115 Primer Piso Occidental "] Scope [2801:1e2:2:122:] Van Pruebas IPvg  ** Active ** Pruebas [Pv
| Scope[2801:1e2:2:120:] Vian 120_Segunde Piso Oriental | Scope [2801:1e2:2:1252] Vlan 123_Segund... ** Active ** Segundo Piso Occidental
| Scope[2801:1€2:2:122::] Vlan Pruebas IPvE - Scope [2801:1e2:2:130::] Vlan 130_Tercer... ™ Active ™ Tercer Piso Oriental
7| Scope [2801:1e2:2:125:] Vian 125_Segundo Piso Occident|| 7] Scope [2801:1e2:2:135:] Vlan 135_Tercer... ™ Active ** Tercer Piso Occidental
| Scope [2801:1e2:2:130:] Vian 130_Tercer Pise Oriental - Scope [2801:1e2:2:140::] Vlan_Cuarto Piso.. ™ Active ™ Cuarto Piso Oriental
. Scope [2801:1e2:2:135:] Vlan 135 Tercer Piso Occidental || 7] Scope [2801:1€2:2:145:] Vlan 145_Cuarto ... ** Active ™ Cuarte Piso Occidental
_ Scope [2801:1e2:2:140:] Vlan_Cuarto Pise Oriental I Scope [2801:1€2:2:150:] VIan150_Quinto .. ** Active ** Quinto Pise COriental
.—_ Scope [2801:1e2:2:145:] Vian 143_Cuarto Pise Occidental - Scope [2801:1e2:2:135::] Vlan 133_Quinte .. ™ Active ™ Quinto Pise Occidental
— scope [2801:1e2:2150:] Vian150_Quinto Piso Oriental ] Scope [2801:162:2:160z] Vian 160_Sexto Pi... ** Active ** Sexto Piso Occidental
— scope [2801:1e2:2:155z] Vian 135 _Quinto Piso Occidental cope [2801:1e2:2:164x] Vlan 164_Escritor... ** Active ** Escritorios_Virtuales
~ z:zs: Sﬁ”:il 2} ::: ::2‘:§i:r‘ls; O\,::tTj::a‘ _ Scope [2801:1e2:2:165::] Reserva Sexto Piso  ** Active *™* Reserva Sexto Piso
Z Scope [2801:1e2:2:165:] Reserva gex‘to Piso B | Scope [2801:Te22:300] Vian VPN T Active™ VPN
| Scope[2801:1€2:2:300::] Vlan VPN

llustracidon 23 Creacién de Scope IPv6 para el servicio de DHCPv6
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4.3.DESPLIEGUE IPV6 A NIVEL INTERNO (DC EXTERNO)

Configuracién Fortigate (Firewall)

FortiGate 3700D FW-LVLT-01S_MEN_CO

Port5-VIan200 (DMZ_1) 2801:1e2:5:4200::1/64 10.100.100.1 255.255.255.0

Port5-Vlan901 2801:1e2:5:8000::1/50 10.100.150.1255.255.255.0

llustracion 24 Configuracion interfaces hacia el Balanceador y WAF.

FortiGate 3700D FW-LVLT-01S_MEN_CO

Port9-VIan100 (MPLS) 2801:1€2:4:100:4/64 172.20.1.20 255.255.255.240
Port7-V1an103 (WAN_2) 2801:1e2:5:103:4/64  172.20.1.52 255.255.255.248

Port8-Vlan104 (WAN_3) 2801:1e2:5:104::4/64 172.20.1.60 255.255.255.248

Port8-VIan106 (WAN_4) 2801:1e2:5:106::4/64 172.20.1.76 255.255.255.248
porté (WAN_5) 2801:1e2:5:281:4/64  168.90.15.244 255.255.255.240
porté (WAN_5) 2801:1e2:5:281::4/64  168.90.15.244 255.255.255.240

llustracién 25 Configuracion interfaces DMZ e Internet.
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Port5-Vlan401 (MONTIC_BD)

Port5-Vlan420 (WEB_HOSTING)

2801:1e2:5:4401::1/64 10.100.120.1 255.255.255.0

2801:1e2:5:4420::1/64 10.40.2.1 255.255.255.0

llustracién 26 Configuracion de las interfaces de los servidores PRODUCTIVOS

Configuracién FortiADC (Balanceador)

YLANSOO_ADMIN

200 _self

209 _self

401 _self

A10_self

420 self

421 _self

VLAN

VLAN

VLAN

VLAN

VLAN

VLAN

VLAN

Startic

Static

Static

Static

Static

Static

Static

192.168.255.10/24 =0
10.100.100.205/24 2801-1e2:5:4200::205/64
10.100.200.205/24 =0
10.100.120.205/24 2801:1e2:5:4401::205/64
10.125.10.205/24 =0
10.40.2.205/24 2801:1e2:5:4420::205/64
10.40.4.205/24 2801:1e2:5:4421::205/64

llustracién 27 Configuracion interfaces Produccion.

Configuracién FortiwEB (WAF)

Name Members [Pwd IPv6 IPv4 Access
mgmtl 192.168.1.9%/24 /0 HTTPS| PING| S5H
mgmit2 0.0.0.0/0 0
portl 0.0.0.0/0 /0
port2 0.0.0.0/0 0
port3 0.0.0.0/0 0
MGTM 192.168.255.11/24 W0 HTTPS| PING| SSH
DMZ 10.100.150.2/24  2801:1e2:5:83000:2/50 | HTTPS| PING 55H |SNMP

DMZ1_SIGSE-SINE

10.100.100.10/24

2801:1e2:5:4200:3/64 | HTTPS| PING| 55H

DMZ_2 PWMEN

10.100.200.10/24

/0 HTTPS| PING| 55H

llustracion 28 Configuracién interfaces hacia el Balanceador y VIP WAF
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5. PRUEBAS FUNCIONALES

5.1. CONECTIVIDAD IPV6 DC CAN

Se realizan pruebas de despliegue de IPv6 involucrando todos los dispositivos de red y
seguridad anteriormente configurados en el DC CAN.

El despliegue del siguiente aplicativo se realiza de manera exitosa, donde se evidencia la
IP publica en IPv6 con su correspondiente nombre de DNS también publico.

&« cC @ 0] IZ ipvsaces.mineducadion.gov.co/sacesz, Mde..pﬂp’accg;t:"nl e 7 | | Q Buscar ZIND e 5 ¢

@ Comenzar a usar Firefox £ De Google Chrome £ Ingles

istema de Aseguramiento de la B nnisterlo do

alidad en Educacion Superior Repiblcade Coomhia 3

Ingreso al sistema

La sesion ha finalizado correctamente, gracias.

O O Inspector Consola [ Depurador T Red {} Editor de estilos (7Y Rendimienta 4 Memoria [E] Almacenamiento Tt Accesibilidad o
T | 7 Fittrarias URL Il @ @ Todos HTML CSS JS XHR Tipografia Imagenes Medios WS Otros []Registros persistentes [ | Desactivar caché i limitacién
Estado  Métedo Dominio Archiva Causa Tipo Transferido Tamafio [B]] Cabeceras  Cookies  Parametros  Respuesta  Tiempos  Traza dela pila

aces.mineducacion.gov.co/saces2//index.php?acceso=fin

i ipvesaces.mine... index.php7acceso=fin document FELNGI URL solicitada: ht
Métada de Ia peticién
Direccidn remota: [[2881:
EC GET # ipvsaces.mine... Bannersuperiorjpg img pea cacheado 103,506 Cadigo de estado: o

384 GET & ipvesaces.mine... Sistemalnformacion.css styleshest a5 cacheada 1,42 KB

4 andc 2.png g g c 502 .
38 GET # ipvBsaces.mine... fandomen_inf2.png img png cacheada 1502KB | yrciam WTTP/L.1 Editar yvolvera ¢

llustracion 29 Despliegue de aplicacion del MEN en IPv6

IPv6 validation for http://ipvésaces.mineducacion.gov.co

Tested on Mon, 17 Feh 2020 16:36:17 GMT Congratulations, this website is IPv6 ready

AAAA DNS record «  2801:1e2:1:1026::80 You can help raise awareness and show your commitment to IPv6 deployment to
your users, by adding an IPv6-test validator button to your site :

1Pv6 web server «  Apachef2.2.15 (Red Hat)

llustracién 30 Test de funcionalidad de la aplicacién SACES en IPv6 desde Internet.
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5.2. CONECTIVIDAD IPV6 LAN CAN

Se realizan pruebas de navegacion de usuario final hacia internet.

sobre T
b
minedu

llustracién 31 Direccién IPv6 y DNS en un equipo de usuario final.

< c @ I@ & hit cisco.com I w Busca ZIN@D e 7
@ Comenzar a usar Firefox [ De Google Chrome £ Ingles
1 1
Products Support Partners More v o I Il l h Q 8 q
CIsco

Influence Cisco's priorities, test new concepts, and help create experiences you'll love. |

A

Al utilizar nuestro sitio web, autoriza el empleo de estas cookies y 1 -’
otras tecnologias. f
Declaracion de Privacidad | Cambiar las preferencias
<
® O Inspector Consola [ Depurador TN Red {} Editordeestilos () Rendimiento 4 Memoria [E) Almacenamiento i Accesibilidad =)
0] Il Q © Todos HTML CSS JS XHR Tipografia Imagenes Medios WS Otros [ ]Registros persistentes []Desactivar caché  Sin limit
Estado  Método Dominio Archivo Causa Tipo Transferido Tamafio * [B] Cabeceras Cookies  Pardmetros  Respuesta  Tiempos  Seguridad

GET cisco.com jocument html acheado 9355k8  URLsolicitada: https:/ /v 0.com/c/dan/cdc/t/ctn-core. s
5 5 3 Método de la peticior
200 GET 8 www.disco.com ctm-core js script Js 21,19KB 60,34 KB 2
Direccion remota;

GET www.cisco.com  adrum.js script js 1,21KB 0B Cédigo de estado: oK

@

llustracidon 32 Navegacion hacia contenido en internet en IPv6.
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Actividad de red B E/S de red: 10 Kbps MW 03 de uso de red
Proceso PID Direccian

firefox. exe 2172 2606:4700: 10065140344

OUTLOOK.EXE 6960 2603:1036:405:1::2

OUTLOOK.EXE 6960 2603:1036:405:14::2

CUTLOOK.EXE 6060 2603:1036:404:3F::2

OUTLOOK.EXE 6960 2603:1036:303:306c:2

firefox exe 2172 2600:9000:21 de:4c00:11:6046: b30:93a1

firefox.exe 2172 2600:1901:1:387::

llustraciéon 33 Consumo de recursos hacia internet en IPv6.

« (& ‘@‘ @ £ 10.1.120.9/5ws/indexhtm e w

& Comenzar a usar Firefox E De Google Chrome E Ingles

Syn CTh ru ™ M453x Series | EcoDES | Estad

Web SGNICG ~ Informacion Mantenimiento

T

¥ Informacion
Alertas activas
General TCP/IPv4 TCP/IPvG Protocolos
Consumibles
Contadores de uso
) General
¥ Configuracion actual
W Informacién del dispositivo
Protocolo IPv6: Activado
Sistema
Impresora Direccion local enlace: FEBD::8625:19FF:FE16:54E7/64
Informacion de red _ L . .
Direccion sin estado: Sin asignar
Imprimir informacion
Direccion con estado completo: 2801:1E2:2:120:B4F0:DA3C:3940:2C6F/ 128
Direccion manual: Sin asignar
Gateway predeterminado: FEBO::5:73FF:FEAD:7S

llustracidon 34 Impresora funcionando en IPv6.

pe

n milis
= @ms

llustracion 35 Conectividad hacia la impresora en IPv6.

Péagina 22 de 25




Proyecto Operacion Global Servicios TICS

- . Contrato 1218 de 2018 .
ﬁ La educacién  pingducacion t lca
o’

Informe Gestiéon Técnica

Probar tu conectividad IPv6.

Sumario | | Pruebas ejecutadas | | Compartir Resultados / Contactar ‘ ‘ Otros Sitios IPv6 ‘ Para (

o Su direccion IPv4 en la Intemet parece ser 170.254.228.136

o Su direccion IPv6 en la Internet parece ser 2801:1e2:0:1023::4

o Su Proveedor de Internet (ISP) parece ser Media Commerce Partners S.A

o Puesto que tienes IPv6, estamos incluyendo una ficha que muestra otros sitios IPvB y cuan bien puede alcanzarlos. [mas informacion]
o Soporte HTTPS en este sitio web esta en fase beta. [més informacion]

& Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.

Tu puntuacion de preparacion

1 0/1 0 para su estabilidad y preparacién de IPv6, cuando editores estén obligados a usar sélo IPv6

llustracién 36 Test de navegacion desde Internet.

5.3.CONECTIVIDAD IPV6 DC EXTERNO

Se realizan pruebas de despliegue de IPv6 involucrando todos los dispositivos de red y
seguridad anteriormente configurados en el DC Externo.

El despliegue del siguiente aplicativo se realiza de manera exitosa, donde se evidencia la
IP publica en IPv6 con su correspondiente nombre de DNS también publico.

« (&) Q ®|&’ En:l,estasmmeducacwon‘gnv‘cn‘-'m"\esl,r--e;:-'I e T:I Q Buscar .Q. n @ €

@ Comenzar a usar Firefox 5] De Google Chrome £ Ingles

Encuestas MEN

Idioma: Espafiol - Espaiiol |~

N
{_JLimeSurvey

> D\nspector Cunso\a  Depurador 'N; Red [) Editor de estilos () Rendimiento ﬂMemoma EAlmacenamlento 'i'Acceslblhdad
w  Filtrar las URL Il Q @ Todos HTML CS5 JS ¥HR Tipografia Imagenes Medios WS  Otros [[]Registros persistentas [] Desactivar cach:

Estado  Método Dominio Archive Causa Tipo Transferido Tamafie " [ Cabeceras Cookies  Parémetros  Respuesta  Tiempos
URL solicitada: http://encuestas.mineducacion. gov. co/limesurvey/
Método de la peticién: GET

#a encuestas.min... Jlimesurvey/ document 11,91 KB

[202] GET # encuestas,min... font-awesome.min.css stylesheet [£11 28,46 KB (raced) 28,08 KB I]irec:i(m = [2391:152:5:3131::stl:sal
GET # encuestas.min... jquery-ui-custom.css styleshest s 20,89KBlraced)  2052KB | Cadigo de estade: o)

llustracion 37 Despliegue de aplicacion del MEN en IPv6
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IPv6 validation for http://encuestas.mineducacion.gov.co.

Tested Sat, 08 Feb 2020 14:29:06 GMT Congratulations, this website Is IPv6 ready

on

You can help raise awareness and show your commitment 1o IPvé deployment to
AMA & 2801:1€2:5:8101:126 your users, by adding an [Pvé6-test validator button to your site :
DNS
record R )

. 0 IPv6 a href="http://lpvé-test >
f:: « cannot identify web server B QOB rlereferer'><imq srcs"hitp:/ five
oo O IPv6 tle="ipvé ready” border="0" f></a> -

IPV6  « nst.cctld.consS.cetld.co,ns3.cctld.co,ns2.cetld.co,nsd.cetid.consb.cctid.co O RSERIREEE - [PvE-test.com button END —>

DNS

aste this code IO your website source 10 add the button
server 5 7

llustracion 38 Test de funcionalidad de la aplicacion ENCUESTAS en IPv6 desde Internet.
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6. CONCLUSIONES

Continuar con el proceso de migracién a IPv6 de las aplicaciones productivas,
certificacion y pruebas del DC Externo y CAN.

A partir de esta implementacion toda infraestructura o software que despliegue el
MEN debera ser capaz de funcionar con el protocolo IPv6 e IPv4 simultdneamente, lo
gue se conoce como dual-stack.

Debido a que el Ministerio de Educacién dentro de su modelo de contratacion realiza
cambio de proveedor ISP, es necesario contemplar que el nuevo proveedor de
Internet este en la capacidad de propagar y anunciar el Pool IPv6 y el Sistema
Autonomo adquirido por el MEN.

Las publicaciones en IPv6 de las diferentes aplicaciones se realiza a través del
estandar NAT66 lo que implica que el servidor donde aloja la APP no queda expuesto
hacia internet, para esto se asigno un Pool de publicaciones el cual queda alojado en
el WAF (Web Application Firewall).

La navegacion de los usuarios se realizara a través del estandar NAT66 lo que
permitirad tener mas control sobre el usuario final, el NAT queda configurado en el
Firewall del CAN.
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