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1. OBJETIVOS 

 

El presente documento registra la evidencia del despliegue del protocolo IPv6 en la red LAN, 

DC CAN y DC Externo, desde su planeación, puesta en marcha y pruebas funcionales a 

nivel de estaciones de trabajo como en servidores y aplicaciones del Ministerio de Educación 

Nacional. 

 

 

 

 

2. ALCANCE 

 

Documentar el proceso de transición de IPv4 a IPv6 que se lleva acabo el Ministerio de 

Educación Nacional, con el fin de estar alineados a las políticas emitidas por MinTIC para la 

adopción del protocolo IPv6.  
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3. PLANEACION 

 

3.1. INVENTARIO DE DISPOSITIVOS DE RED 

En la actualidad la infraestructura de red y seguridad del MEN soporta el protocolo IPv6 

para funcionar en modo de dual stack, la infraestructura a intervenir se describe a 

continuación: 

 

Cantidad Dispositivo  Función Ubicación Protocolo 

2 WLC 5520 Controladora 
Inalámbrica 

LAN CAN IPv4/IPv6 

2 Nexus 9000 Switchs de Distribución LAN CAN IPv4/IPv6 

2 Catalyst 4500 Switch de CORE LAN CAN IPv4/IPv6 

1 FortiADC 1000F Balanceador DC CAN IPv4/IPv6 

2 Fortigate 3700D Firewall DC CAN IPv4/IPv6 

1 FortiWeb 3000E Waf DC CAN IPv4/IPv6 

2 FortiADC 700D Balanceador DC EXT IPv4/IPv6 

2 Fortigate 3700D Firewall DC EXT IPv4/IPv6 

2 FortiWeb 4000E Waf DC EXT IPv4/IPv6 

1 D1APDHCP01 
Server 

DHCP DC CAN IP4/IPv6 

1 D1MENDC2 
Server 

DNS DC CAN IP4/IPv6 
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3.2. TOPOLOGIA 

El despliegue IPv6 se realizó en los 2 DataCenter del Ministerio, LAN cableada e 

Inalámbrica 

 

 

3.3. PLAN DE DIRECCIONAMIENTO 

El Ministerio de Educación Nacional adquirido ante la LACNIC (Registro de Direcciones de 

Internet de América Latina y Caribe) un sistema autónomo AS 269856 y un segmento de 

red 2801:1e2::/44 el cual fue segmentado como se describe a continuación: 

 

Subnet A (CAN) 2801:1e2::/46 

Subnet Conectividad Equipos 2801:1e2:0::/48 

Subnet Servidores 2801:1e2:1::/48 
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Subnet (CAN LAN) 2801:1e2:2::/48 

Reserva 2801:1e2:3::/48 

 

Subnet B (DC Externo) 2801:1e2:4::/46 

Subnet Conectividad Equipos 
(Datos) 

2801:1e2:4::/48 

Subnet Conectividad Equipos 
(Internet) 

2801:1e2:5::/48 

Subnet VRF Internet 2801:1e2:5::/48 

Equipos 2801:1e2:5::/50 

Servers 2801:1e2:5:4000::/50 

WAF Publicaciones 2801:1e2:5:8000::/50 

Reserva  2801:1e2:5:c000::/50 

 

Subnet C Reserva 2801:1e2:8::/46 

Subnet D Reserva 2801:1e2:c::/46 

 

Segmentación Red WAN 

2801:1e2:4::/48 

Vl
an 

Segment
o de red 

Descri
pción 

Router A Router B HSRP Firewall Vrf 

10
0 

2801:1e
2:4::/48 

LAN_
MPLS 

2801:1e2:4:
100::2/64 

2801:1e2:4:
100::3/64 

2801:1e2:4:
100::1/64 

2801:1e2:4:
100::4/64 

Vrf 
DAT
OS 

10
1 

2801:1e
2:5::/50 

WAN_
1 

2801:1e2:5:
101::2/64 

2801:1e2:5:
101::3/64 

2801:1e2:5:
101::1/64 

2801:1e2:5:
101::4/64 

Vrf 
Intern
et 

10
3 

2801:1e
2:5::/50 

WAN_
2 

2801:1e2:5:
103::2/64 

2801:1e2:5:
103::3/64 

2801:1e2:5:
103::1/64 

2801:1e2:5:
103::4/64 

Vrf 
Intern
et 

10
4 

2801:1e
2:5::/50 

WAN_
3 

2801:1e2:5:
104::2/64 

2801:1e2:5:
104::3/64 

2801:1e2:5:
104::1/64 

2801:1e2:5:
104::4/64 

Vrf 
Intern
et 

10
6 

2801:1e
2:5::/50 

WAN_
4 

2801:1e2:5:
106::2/64 

2801:1e2:5:
106::3/64 

2801:1e2:5:
106::1/64 

2801:1e2:5:
106::4/64 

Vrf 
Intern
et 

28
1 

2801:1e
2:5::/50 

WAN_
5 

2801:1e2:5:
281::2/64 

2801:1e2:5:
281::3/64 

2801:1e2:5:
281::1/64 

2801:1e2:5:
281::4/64 

Vrf 
Intern
et 
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WAF Publicaciones 
2801:1e2:5:8000::/50 

Vlan Segmento de red Descripción 

101 2801:1e2:5:8101::/64 WAF WAN_1 

103 2801:1e2:5:8103::/64 WAF WAN_2 

104 2801:1e2:5:8104::/64 WAF WAN_3 

106 2801:1e2:5:8106::/64 WAF WAN_4 

281 2801:1e2:5:8281::/64 WAF WAN_5 
 

 

Segmentación Red LAN 

2801:1e2:2::/48 

Vlan Segmento de red Descripción 

100 2801:1e2:2:100::/64 Sot-ori 

105 2801:1e2:2:105::/64 Sot-occ 

110 2801:1e2:2:110::/64 Primero-ori 

115 2801:1e2:2:115::/64 Primero-occ 

120 2801:1e2:2:120::/64 Segundo-ori 

125 2801:1e2:2:125::/64 Segundo-occ 

130 2801:1e2:2:130::/64 Tercero-ori 

135 2801:1e2:2:135::/64 Tercero-occ 

140 2801:1e2:2:140::/64 Cuarto-ori 

145 2801:1e2:2:145::/64 Cuarto-occ 

150 2801:1e2:2:150::/64 Quinto-ori 

155 2801:1e2:2:155::/64 Qunto-occ 

160 2801:1e2:2:160::/64 Sexto-occ 

164 2801:1e2:2:165::/64 Escritorios Virtuales 

122 2801:1e2:2:122::/64 Pruebas Ipv6 

4 2801:1e2:2:4::/64 Men funcionarios 

6 2801:1e2:2:6::/64 Men Visitantes 

8 2801:1e2:2:8::/64 Capacitaciones 

n/a 2801:1e2:2:300::/64 VPN 
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4. IMPLEMENTACION 

 

4.1. DESPLIEGUE DE IPV6 A NIVEL WAN (CAN – DC EXTERNO)  

Las actividades que se describen a continuación se realizaron bajo la orden de cambio (DC 

Externo) RFC_2879_OC33473 y (DC CAN) RFC_2673_OC32493 

Configuración AS DC CAN 

 

Ilustración 1 Sistema Autónomo configurado en el Router del ISP CAN 

Configuración AS DC Externo 

 

Ilustración 2 Sistema Autónomo configurado en el Router del ISP DC Externo 
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Configuración rutas IPv6 DC CAN 

 

Ilustración 3 Creación de rutas IPv6 en el Router del ISP CAN. 

Configuración rutas IPv6 DC Externo 

 

Ilustración 4 Creación de rutas IPv6 en el Router del ISP DC Externo. 

 

4.2. DESPLIEGUE IPV6 A NIVEL LAN (CAN) 

Configuración Switchs de Distribución 

Se realiza despligue de IPv6 sobre las interfaces de interconexión hacia el siwtch de CORE 

y sobre las VLANs de piso. 
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Ilustración 5 Configuración de IPv6 del VSS y Conexión hacia el CORE (Nexus A) 

 

Ilustración 6 Configuración de IPv6 del VSS y Conexión hacia el CORE (Nexus B) 
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Ilustración 7 Configuración de IPv6 sobre las VLANs de usuario (Nexus A) 

 

Ilustración 8 Configuración de IPv6 sobre las VLANs de usuario (Nexus B) 
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Configuración Switch de CORE 

 

Ilustración 9 Configuración Interfaces de conexión hacia los nexus y firewall. 

 

Ilustración 10 Rutas estáticas hacia los nexus y firewall. 
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Configuration Fortigate (Firewall) 

 

 

Ilustración 11 Configuración interfaz hacia el CORE. 

 

 

Ilustración 12 Configuración interfaz hacia el Balanceador 
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Ilustración 13 Configuración interfaz hacia el ROUTER ISP (Internet Secundario)  

 

 

Ilustración 14 Configuración interfaz hacia el ROUTER ISP (Internet Principal) 

 

 

Ilustración 15 Configuración interfaz hacia el WAF. 
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Ilustración 16 Configuración interfaz del ambiente de servidores PRODUCCION 

 

 

Ilustración 17 Configuración interfaz del ambiente de servidores CERTIFICACION 

 

 

Ilustración 18 Configuración interfaz del ambiente de servidores PRUEBAS 
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Ilustración 19 Ruta hacia el CORE e Internet 

Configuración FortiADC (Balanceador) 

 

Ilustración 20 Configuración interfaces Producción, Certificación y Pruebas. 

 

Configuración FortiWEB (WAF) 

 

Ilustración 21 Configuración interfaces hacia el Balanceador y VIP WAF 
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Ilustración 22 Creación de registro DNS en IPv6. 

 

 

Ilustración 23 Creación de Scope IPv6 para el servicio de DHCPv6 
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4.3. DESPLIEGUE IPV6 A NIVEL INTERNO (DC EXTERNO)  

Configuración Fortigate (Firewall)  

 

Ilustración 24 Configuración interfaces hacia el Balanceador y WAF. 

 

 

Ilustración 25 Configuración interfaces DMZ e Internet. 
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Ilustración 26 Configuración de las interfaces de los servidores PRODUCTIVOS 

 

Configuración FortiADC (Balanceador) 

 

Ilustración 27 Configuración interfaces Producción. 

 

Configuración FortiWEB (WAF) 

 

Ilustración 28 Configuración interfaces hacia el Balanceador y VIP WAF 
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5. PRUEBAS FUNCIONALES 

 

5.1. CONECTIVIDAD IPV6 DC CAN 

Se realizan pruebas de despliegue de IPv6 involucrando todos los dispositivos de red y 

seguridad anteriormente configurados en el DC CAN. 

El despliegue del siguiente aplicativo se realiza de manera exitosa, donde se evidencia la 

IP publica en IPv6 con su correspondiente nombre de DNS también publico.  

 

Ilustración 29 Despliegue de aplicación del MEN en IPv6 

 

 

Ilustración 30 Test de funcionalidad de la aplicación SACES en IPv6 desde Internet. 
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5.2. CONECTIVIDAD IPV6 LAN CAN 

Se realizan pruebas de navegación de usuario final hacia internet. 

 

Ilustración 31 Dirección IPv6 y DNS en un equipo de usuario final. 

 

 

Ilustración 32 Navegación hacia contenido en internet en IPv6. 
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Ilustración 33 Consumo de recursos hacia internet en IPv6. 

 

 

Ilustración 34 Impresora funcionando en IPv6. 

 

 

Ilustración 35 Conectividad hacia la impresora en IPv6. 



 

 

Proyecto Operación Global Servicios TICS 
Contrato 1218 de 2018 

 
Informe Gestión Técnica 

 

Página 23 de 25 

 

 

Ilustración 36 Test de navegación desde Internet. 

 

5.3. CONECTIVIDAD IPV6 DC EXTERNO 

Se realizan pruebas de despliegue de IPv6 involucrando todos los dispositivos de red y 

seguridad anteriormente configurados en el DC Externo. 

El despliegue del siguiente aplicativo se realiza de manera exitosa, donde se evidencia la 

IP publica en IPv6 con su correspondiente nombre de DNS también publico.  

 

 

Ilustración 37 Despliegue de aplicación del MEN en IPv6 
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Ilustración 38 Test de funcionalidad de la aplicación ENCUESTAS en IPv6 desde Internet. 
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6. CONCLUSIONES 

 

 

• Continuar con el proceso de migración a IPv6 de las aplicaciones productivas, 

certificación y pruebas del DC Externo y CAN. 

• A partir de esta implementación toda infraestructura o software que despliegue el 

MEN deberá ser capaz de funcionar con el protocolo IPv6 e IPv4 simultáneamente, lo 

que se conoce como dual-stack. 

• Debido a que el Ministerio de Educación dentro de su modelo de contratación realiza 

cambio de proveedor ISP, es necesario contemplar que el nuevo proveedor de 

Internet este en la capacidad de propagar y anunciar el Pool IPv6 y el Sistema 

Autónomo adquirido por el MEN. 

• Las publicaciones en IPv6 de las diferentes aplicaciones se realiza a través del 

estandar NAT66 lo que implica que el servidor donde aloja la APP no queda expuesto 

hacia internet, para esto se asigno un Pool de publicaciones el cual queda alojado en 

el WAF (Web Application Firewall). 

• La navegación de los usuarios se realizará a través del estandar NAT66 lo que 

permitirá tener mas control sobre el usuario final, el NAT queda configurado en el 

Firewall del CAN. 

 

 

 

 

 

 

 


