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1. INTRODUCCIÓN 

El Ministerio de Educación Nacional, comprometido con cumplir con los objetivos de 
innovación tecnológica que exige el país, inicia el proceso de transición del protocolo IPv4 
hacia el nuevo protocolo IPv6, siguiendo las instrucciones descritas en la Circular 002 del 
6 de julio de 2011 y guía de transición de ipv4 a ipv6 para Colombia del Ministerio de 
Tecnologías de la Información y las Comunicaciones, que busca promover la adopción de 
IPv6 en Colombia. 
 
En este documento presenta la implementacion de la transición del protocolo de internet, 
contemplando únicamente la fase II de implementación descritas en la “Guía para la 
transición a IPv6 en Colombia versión 3.0.0”. 
 
 

2. OBJETIVO 

2.1. OBJETIVO PRINCIPAL 

Consolidar y documentar la información correspondiente a la fase de implementación para 
la adopción del protocolo IPV6 en el Ministerio de Educación Nacional, de acuerdo con los 
lineamientos y recomendaciones del Ministerio de Tecnologías de la Información y las 
Comunicaciones Min TIC, según la resolución 2710 de 2017. 
 

2.2. OBJETIVOS ESPECÍFICOS 

- Desarrollar plan de direccionamiento en IPV6 segmentado bajo los tipos de 
direccionamiento en anycast, multicast y unicast. 

- Configurar el direccionamiento IPV6 en los componentes de hardware y software 
con base en la Fase I. 

- Ejecutar la configuración de las pruebas piloto del protocolo IPV6. 
- Evaluar el soporte de IPV6 de los servicios prestados por el MEN. 
- Revisar las politricas y/o reglas de seguridad. 
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3. ALCANCE DEL DOCUMENTO 

De acuerdo con las actividades a realizar dentro del plan de migración de IPV4 a IPv6 del 
Ministerio de Educación Nacional para la segunda fase de implementación el alcance de 
este documento corresponde a:   

a. Desarrollar esquema de direccionamiento para protocolo de IPV6. 
b. Configurar el direccionamiento IPV6 en los componentes de hardware y software 

con base en la Fase I. 
c. Evidencias de las pruebas piloto del protocolo IPV6. 
d. Evaluar el soporte de IPV6 de los servicios prestados por el MEN. 

 
4. IMPLEMENTACION DEL PROTOCOLO IPV6  

4.1. BLOQUE DE DIRECCIONES IPV6 

El bloque de direcciones IPV6 fue asignado por LACNIC el pasado 29 de Noviembre de 
2019, por lo cual a partir del Lunes 2 de Diciembre de 2019 se inician las accioens por el 
Operador UNE EPM para la migración con el bloque asignado y que pertenece al 
Ministerio de Educación Nacional. 

 

4.2. PLAN DE IMPLEMENTACIÓN 

A continuación, se relacionan las actividades recomendadas por el Ministerio de 
Tecnologías de la Información y Comunicaciones (MINTIC), para la elaboración del plan 
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de la entidad en la fase II, se ofrece como referencia Guía de Transición de IPv4 a IPv6 
para Colombia1. 
 

FASE II ACTIVIDADES 
TIEMPO EN 

MESES DE LA 
ACTIVIDAD 

Desarrollo del 
Plan de 
implementación 

Habilitación direccionamiento IPv6 para cada 
uno de los componentes de hardware y 
software de acuerdo con el plan de 
diagnóstico de la Primera Fase. 

2 

Configuración de servicios de DNS, DHCP, 
Seguridad, VPN, servicios WEB, entre otros. 2 

Configuración del protocolo IPv6 en 
aplicativos, sistemas de Comunicaciones, 
sistemas de almacenamiento y en general de 
los equipos susceptibles a emplear 
direccionamiento IP. 

23  

Activación de políticas de seguridad de IPv6 
en los equipos de seguridad y 
comunicaciones que posea cada entidad de 
acuerdo con los RFC de seguridad en IPv6. 

Por iniciar 

Coordinación con el (los) proveedor (es) de 
servicios de Internet ISP, para establecer el 
enrutamiento y la conectividad integral en 
IPv6 hacia el exterior. 

Esta actividad no es 
del alcance del 
operador UNE  

Tabla 1. Actividades de la fase II del plan de migración de a IPv6 de MINTIC 

 
A continuación, se describe el plan que siguió el operador para la Fase II con base a las 
recomendaciones de Min TIC, para el plan de migración del Ministerio de Educación 
Nacional. 
 
 

FASE II ACTIVIDADES 
TIEMPO EN 

MESES DE LA 
ACTIVIDAD 

AÑO 

Habilitación 
direccionamiento IPv6 2 2018 

 
1 https://www.mintic.gov.co/portal/604/channels-507_IPv4_2019.pdf 
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FASE II ACTIVIDADES 
TIEMPO EN 

MESES DE LA 
ACTIVIDAD 

AÑO 

Desarrollo del 
Plan de 
implementación 

para cada uno de los 
componentes de hardware 
y software de acuerdo con 
el plan de diagnóstico de 
la Primera Fase. 
Configuración de servicios 
de DNS, DHCP, 
Seguridad, VPN, servicios 
WEB, entre otros. 

2 2018 

Creacion de ambientes de 
pruebas para simulación 
de producción para el 
protocolo IPv6 

20 2019-2020 

Ejecutar la configuración 
de las pruebas piloto del 
protocolo IPV6 en 40 
aplicaciones compatibles 

20 2019 -2020 

Activación de políticas de 
seguridad de IPv6 en los 
equipos de seguridad y 
comunicaciones que 
posea cada entidad de 
acuerdo con los RFC de 
seguridad en IPv6. 

Por iniciar  

  Tabla 2.Actividades del plan de migración de IPV6 para Fase II del Ministerio de Educación 
Nacional 

 

5. ACTIVIDADES DE LA FASE II DEL PLAN DE MIGRACION IPV6 A 
IPV4  

5.1. HABILITACIÓN DIRECCIONAMIENTO IPV6 

En el momento la entidad no cuenta con un pool de direccionamiento IPV 6 propio, por lo 
anterior las configuraciones y pruebas consignadas en este documento se realizaron bajo 
un segmento entregado por el proveedor MEDIACOMMERCE. 
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A continuacion se realciona la topología de red del Ministerio para el protocolo de IPv6. 

 
Ilustración 1.Topologia de red para IPv6 y actual del Ministerio de Educación Nacional. 

 

5.1.1. PROPUESTA DE ESQUEMA DE DIRECCIONAMIENTO 
 
A continuacion se realaciona la propuesta del esquema de direccionamiento, se segmento 
el pool de internet 2800:0490:4001: :/48 entregado por el proveedor MediaCommerce en 4 
grandes subredes asignadas de la siguiente manera: 
 

• Segmento Conectividad Equipos: En este segmento se contemplan el 
direccionamiento de las conexiones entre los dispositivos de red y seguridad. 
2800:0490:4001:0000: :/50 

• Segmento DMZ: En este segmento se contemplan el direccionamiento de los 
servidores. 
2800:0490:4001:4000: :/50 
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• Segmento Usuarios: En este segmento se contemplan las Vlans de piso y de la 
red inalámbrica. 
2800:0490:4001:8000: :/50 

• Segmento de reserva: En este segmento se contempla como reserva para 
implementaciones futuras. 
2800:0490:4001:c000: :/50 

 

5.1.2. PROPUESTA DE ESQUEMA DE DIRECCIONAMIENTO POR 
VLAN 

 

A continuacion se relaciona el esquema de direccionamiento por VLAN se realizará de 
acuerdo con el segmento “Usuarios” asignados en el ítem “5.1.1.PROPUESTA DE 
ESQUEMA DE DIRECCIONAMIENTO”. 
 

Vlan Segmento de red Descripcion 
100 2800:0490:4001:8000::/64 Sot-ori 
105 2800:0490:4001:8010::/64 Sot-occ 
110 2800:0490:4001:8100::/64 Primero-ori 
115 2800:0490:4001:8110::/64 Primero-occ 
120 2800:0490:4001:8200::/64 Segundo-ori 
125 2800:0490:4001:8210::/64 Segundo-occ 
130 2800:0490:4001:8300::/64 Tercero-ori 
135 2800:0490:4001:8310::/64 Tercero-occ 
140 2800:0490:4001:8400::/64 Cuarto-ori 
145 2800:0490:4001:8410::/64 Cuarto-occ 
150 2800:0490:4001:8500::/64 Quinto-ori 
155 2800:0490:4001:8510::/64 Qunto-occ 
160 2800:0490:4001:8600::/64 Sexto-occ 

Tabla 3.Tabla de direccionamiento por VLAN 

 
5.1.3. CONFIGURACIÓN DE EQUIPOS DE RED 

 
Las actividades que se describen a continuación se ejecutaran por cada VLAN configurada 
en IPv6. 
 NEXUS 9000A y 9000B – Switch de Distribución 

• Asignación de IPv6 en la interface vlan 

• Configuración HSRP por cada vlan 

• Configuración de relay DHCPv6 
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5.1.4. CONFIGURACIÓN DE SCOPE POR CADA UNO DE LAS VLAN 
 
Se debe configurar el scope para cada una de las Vlans teniendo en cuenta que se 
implementarán dos controladores adicionales para que Soporte la demanda de solicitudes 
de DNS.  

 
5.2. CONFIGURACIÓN DE SERVICIOS DE DNS, DHCP, SEGURIDAD, VPN, 

SERVICIOS WEB, ENTRE OTROS 

A continuacion se relacionan las configuraciones realizadas por cada VLAN propuesta. 
 
 

5.2.1. EVIDENCIAS VLAN 100 SOTANO COSTADO ORIENTAL 

 
Ilustración 2 Configuración de IPv6 en los equipos de red para la vlan 100 
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Ilustración 3 Creacion de scope en el servidor DHCP para la vlan 100 

 
5.2.2. EVIDENCIAS VLAN 105 SOTANO COSTADO OCCIDENTAL 

 
Ilustración 4 Configuración de IPv6 en los equipos de red para la vlan 105 

 

 
Ilustración 5 Creación de scope en el servidor DHCP para la vlan 105 
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5.2.3. EVIDENCIAS VLAN 110 PRIMER PISO COSTADO ORIENTAL 

 
Ilustración 6 Configuración de IPv6 en los equipos de red para la vlan 110 

 

 
Ilustración 7 Creación de scope en el servidor DHCP para la vlan 110 
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5.2.4. EVIDENCIAS VLAN 115 PRIMER PISO COSTADO OCCIDENTAL 

 
Ilustración 8 Configuración de IPv6 en los equipos de red para la vlan 115 

 

 
Ilustración 9 Creación de scope en el servidor DHCP para la vlan 115 

 



 

 

Proyecto Operación Global Servicios TICS 
Contrato 1218 de 2018 

 
PLAN DE MIGRACIÓN DE IPV4 A IPV6- 

FASE II 

 
 

Página 15 de 26 
 
 

5.2.5. EVIDENCIAS VLAN 120 SEGUNDO PISO COSTADO ORIENTAL 

 
Ilustración 10 Configuración de IPv6 en los equipos de red para la vlan 120 

 
Ilustración 11 Creación de scope en el servidor DHCP para la vlan 120 
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5.2.6. EVIDENCIAS VLAN 125 SEGUNDO PISO COSTADO OCCIDENTAL 

 
Ilustración 12 Configuración de IPv6 en los equipos de red para la vlan 125 

 

 
Ilustración 13 Creación de scope en el servidor DHCP para la vlan 125 
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5.2.7. EVIDENCIAS VLAN 130 TERCER PISO COSTADO ORIENTAL 

 
Ilustración 14 Configuración de IPv6 en los equipos de red para la vlan 130 

 

 
Ilustración 15 Creación de scope en el servidor DHCP para la vlan 130 
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5.2.8. EVIDENCIAS VLAN 135 TERCER PISO COSTADO OCCIDENTAL 

 
Ilustración 16 Configuración de IPv6 en los equipos de red para la vlan 135 

 

 
Ilustración 17 Creación de scope en el servidor DHCP para la vlan 135 
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5.2.9. EVIDENCIAS VLAN 140 CUARTO PISO COSTADO ORIENTAL 

 
Ilustración 18 Configuración de IPv6 en los equipos de red para la vlan 140 

 

 
Ilustración 19 Creación de scope en el servidor DHCP para la vlan 140 
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5.2.10. EVIDENCIAS VLAN 145 CUARTO PISO COSTADO OCCIDENTAL 

 
Ilustración 20 Configuración de IPv6 en los equipos de red para la vlan 145 

 

 
Ilustración 21 Creación de scope en el servidor DHCP para la vlan 145 
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5.2.11. EVIDENCIAS VLAN 150 QUINTO PISO COSTADO ORIENTAL 

 
Ilustración 22 Configuración de IPv6 en los equipos de red para la vlan 150 

 

 
Ilustración 23 Creación de scope en el servidor DHCP para la vlan 150 
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5.2.12. EVIDENCIAS VLAN 155 QUINTO PISO COSTADO OCCIDENTAL 

 
Ilustración 24 Configuración de IPv6 en los equipos de red para la vlan 155 

 

 
Ilustración 25 Creación de scope en el servidor DHCP para la vlan 155 
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5.2.13. EVIDENCIAS VLAN 160 SEXTO PISO COSTADO OCCIDENTAL 

 
Ilustración 26 Configuración de IPv6 en los equipos de red para la vlan 160 

 

 
Ilustración 27 Creación de scope en el servidor DHCP para la vlan 160 

 

5.3. EVIDENCIAS CONFIGURACIÓN FIREWALL ASA Y FORTIGATE 

 

Configuración de IPv6 para la interfaz LAN, INTER_FW (comunicación entre Firewall de 
Datos y Perimetro) y la interfaz de INTERNET. 
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Ilustración 28 Interfaces Firewall perimetral con IPv6 

 

Configuración de IPv6 para la interfaz de servidores antiguos (vlan 200), LAN, INTER_FW 
(comunicación entre Firewall de Datos y Perimetro). 

 

 

 
Ilustración 29 Interfaces Firewall datos con IPv6 

 

Configuración de las interfaces LAN y WAN del equipo Fortigate 

 
Ilustración 30 Configuración IPv6 sobre Fortigate 

 

• Acceso a redes sociales, en esta categoría está el personal de innovación y 
comunicaciones 

• Una política general donde se bloquea Facebook y contenido no autorizado por el 
MEN. 
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Ilustración 31 Políticas de acceso a Internet IPv6 

 

5.4. CREACION DE AMBIENTES DE PRUEBAS PARA SIMULACIÓN DE 
PRODUCCIÓN PARA EL PROTOCOLO IPV6 

Para la realización de pruebas para la simulación del protocolo IPv6, se realizo 
copia de los servidores de producción en los servidores VBLOCK de pruebas para 
realizar la simulación del protocolo de IPv6.  
 

5.5. PRUEBAS PILOTO DE IPV6 DE APLICACIONES  

Con base a las 40 aplicaciones identificadas en la fase I que soportan el protocolo de IPV6, 
se empezaron a realizar pruebas sobre estas. 

El operador cuenta con plan de trabajo para la migración de las aplicaciones al protocolo 
IPV6  version 12 que se puede consultar en lla siguiente ruta: 

\\192.168.30.219\OperacionTIC\TIGO_UNE_1218\2. Planes y Listas de Chequeo\2.1. 
Planes\2.1.4. Planes Gestión de Aplicaciones\2.1.4.2.IPV6\1_Planes de trabajo 

Igualmente respecto a los RFC realizados para las pruebas con el protocolo IPV6 y el 
seguimiento de avance en los mismos se cuenta con el control respectivo a través del 
archivo Status_RFCs_Implementacion_IPV6, actualmente en su versión 10 y que se 
encuentra en la ruta //192.168.30.219/OperacionTIC/TIGO_UNE_1218/2. Planes y Listas 
de Chequeo/2.1. Planes/2.1.4. Planes Gestión de 
Aplicaciones/2.1.4.2.IPV6/6_Seguimiento RFCs 

Nota: La convención de colores que se utiliza en este archivo corresponde a lo siguiente: 

• Verde: Para RFC finalizado. 
• Rojo: RFC se encuentra pendiente por actividades del MEN. 
• Azul: RFC aplazado 
• Amarillo: RFC sin iniciar. 

 

Tabla 4.RFC de pruebas protocolo IPV6 

 

De los RFC implementadas, se tiene como resultado que 8 aplicaciones son totalmente 
compatibles con el protocolo de IPV6 y funcionan correctamente. 
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Las evidencias de las aplicaciones ceritificadas se encuentra publicadas en la siguiente 
ruta: 

\\192.168.30.219\OperacionTIC\TIGO_UNE_1218\2. Planes y Listas de Chequeo\2.1. 
Planes\2.1.4. Planes Gestión de 
Aplicaciones\2.1.4.2.IPV6\7_EJECUCION_RFCS_APLICACIONES IMPLEMENTACION 
IPV6 - CERTIFICADAS 

El formato utilizado para recopilar la informacion de las aplicaciones es el señalado por el 
Ministerio de Educacion en su SGI, el cual se presento en la fase I del plan. 

 


