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1. INTRODUCCION

Considerando el objetivo del Ministerio de Educacién de liderar la formulacion,
implementacién y evaluacion de politicas publicas educativas, para cerrar las brechas que
existen en la garantia del derecho a la educacion, y en la prestacion de un servicio
educativo con calidad, ademas de la masiva conexién de dispositivos a internet y el
agotamiento inminente de las direcciones IPV4, es importante garantizar el acceso a los
servicios tecnoldgicos del MEN a través del protocolo IPV6.

Dentro de los servicios tecnoldgicos que son brindados por parte del MEN encontramos las
aplicaciones y portales web, de las cuales es responsabilidad por parte de la UT Gestion
Integral MEN realizar el despliegue del protocolo IPV6 sobre la infraestructura y
aplicaciones, para lo cual es importante identificar el estado actual de su implementacion,
siendo considerados los componentes middleware, bases de datos, archivos de
configuracion entre otros, con el objetivo de definir la mejor estrategia a seguir para obtener
exitosamente su apropiacion.

En el actual documento se presenta el diagnéstico del estado actual de la plataforma de las
aplicaciones del MEN, los servicios de con el cual se desea identificar, que aplicaciones no
soportan actualmente su operacion dual por los protocolos IPV4 e IPV6, que aplicaciones
estan pendientes por su implementacion o no cuentan con su implementacion totalmente.

Para ser llevado a cabo el diagnostico IPV6 a nivel de las aplicaciones fue realizada la
evaluacion de los siguientes items:

e Documento de su compatibilidad y/o implementacion.
¢ Implementacion IPV6 Capa Media.

¢ Resolucion DNS por IPV6.

e Archivos de Configuracion y Properties por Hostname.

¢ Implementacion IPV6 en motores de Bases de Datos.

2. OBJETIVOS

Identificar el estado actual de implementacion del protocolo IPV6 a nivel de las
aplicaciones, bases de datos, infraestructura y seguridad; ademas de proponer las mejores
estrategias y plan de trabajo acorde a las necesidades del Ministerio de Educacion
Nacional, con el fin de implementar el protocolo IPV6 para las aplicaciones candidatas
segun diagnostico realizado son compatibles segln lo componentes técnicos.
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3. ALCANCE

Generar el diagnostico actual de la implementacion IPV6 a nivel de los componentes
middleware y bases de datos administrados por el frente de aplicaciones e infraestructura,
siendo tomado el inventario de aplicaciones v76 y generar cronograma de implementacion

del protocolo IPV6.

4. ESTADO ACTUAL

4.1.ESTADO ACTUAL DE LA INFRAESTRUCTURA A NIVEL DE IPV6

En los siguientes capitulos se describe la red del Ministerio de Educacién Nacional a nivel
de IPVG6, la cual se encuentra conformada por dos Datacenter Interno (denominado CAN)
y externo. En el DC del CAN se cuenta con la red LAN para dar acceso a los funcionarios
de manera alambrica e inalambrica. Este capitulo corresponde al capitulo 7.3 de la guia
de MinTIC (Guia 1: Guia de Transicion de IPv4 a IPv6 — MIinTIC, febrero 2021).

4.1.1. NETWORKING

El Ministerio de Educacién Nacional cuenta con dos pool de direcciones de IP v6, una
por cada data center, los cuales, estan asignados de la siguiente manera:

DESCRIPCION NETWORK
Pool Completo 2801:1e2::/44
Subnet A (CAN) 2801:1e2::/46
Subnet B (DC Externo) 2801:1e2:4::/46

Tabla 1. Direccionamiento IPV6 Ministerio de Educacién Nacional.

41.1.1. CAN

Como se indicé al comienzo del capitulo, la red del CAN esta compuesta por la red
LAN y unos segmentos para la zona de servidores, distribuidos de la siguiente

manera:

Segmentos red LAN

VLAN Descripcion NETWORK IPV6
Vlan4 Red Wifi MEN 2801:1e2:2:4::0/64
Vlan6 Red wifi visitantes 2801:1e2:2:6::0/64

Vlan100 Sétano oriental

2801:1e2:2:100::0/64

Vlan105 Saétano occidental

2801:1e2:2:105::0/64

Vlan110 Primer piso oriental

2801:1e2:2:110::0/64

Viani15 Primer piso occidental

2801:1e2:2:115::0/64
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VLAN Descripcion NETWORK IPV6

Vian120 |Segundo piso oriental | 2801:1e2:2:120::0/64
Segundo piso
Vlanl125 occidental 2801:1e2:2:125::0/64

Vlan130 | Tercer piso oriental 2801:1e2:2:130::0/64
Vlan135 | Tercer piso occidental |2801:1e2:2:135::0/64
Vlan140 | Cuarto piso oriental 2801:1e2:2:140::0/64
Vlan145 |Cuarto piso occidental |2801:1e2:2:145::0/64

Vlan150 |Quinto piso oriental 2801:1€2:2:150::0/64
Vlan155 |Quinto piso occidental |2801:1e2:2:155::0/64
Vlan160 | Sexto piso 2801:1e2:2:160::0/64

Tabla 2. Direccionamiento LAN.

Segmentos Servidores

VLAN Descripcion NETWORK IPV6
215 DMZ certificacion 2 2801:1e2:1:214::1/64
210 DMZ produccién 2801:1e2:1:210::1/64
211 DMZ certificacion 2801:1e2:1:211::1/64
212 DMZ pruebas 2801:1e2:1:212::1/64
1025 Red de balanceo 2801:1e2:1:1025::1/64
1026 Red de WAF 2801:1e2:1:1026::1/64

Tabla 3. Direccionamiento servidores

41.1.1.1. RED LAN

A continuacion, se puede observar la implementacion del direccionamiento IPV6
configurado en los switch de distribucion:

VLAN NETWORK IPV6 HSRP ACTIVE SW-A HSRP STANBY SW-B | HSRP VIRTUAL

VIan100 | 2801:1e2:2:100::0/64 | 2801:1e2:2:100::253/64 | 2801:1e2:2:100::254/64 | 2801:1e2:2:100::1/64

VIan105 | 2801:1e2:2:105::0/64 | 2801:1e2:2:105::253/64 | 2801:1e2:2:105::254/64 | 2801:1e2:2:105::1/64
Tabla 4. Tabla de vlan de switch distribuci6bnpara sotano

interface Vlanl@e
description VLAN_SOT_OR
ip address 18.1.188.253/24
ipv6 address 2801:1e2:2:108@::253/64
ipve nd prefix 2801:1e2:2:16@::/64 no-advertise
hsrp wversion 2
hsrp 108
authentication text P@sswérd
preempt
priority 158
ip 1@.1.108.1
hsrp 108 ipvé
preempt
priority 158
ip 2881:1e2:2:180::1
ip dhecp relay address 192.168.3@.220
ipv6 dhcp relay address 2801:1e2:1:218::220

llustracion 1. Vlan de switch distribuciénpara sétano
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A continuacion, se puede observar un equipo dentro de la red navegando por IPV6:

<« C @ googlecom T N .
w ol Elements Console  Sources ormance  » e X
Gmail Imagenes
e ® O ¥ Q| Opeseveion | C _
Filter Hide data URLs
BD xHr )5 €SS Img Media Fo S Manifest Other [ Has blocked cookies [ Blocked Reques
| 1000 ms . 3000 me 000 me 5000 me 6000 ms 7000 ms
o g e -‘T Zi . —-' '
-
Name X Headers Preview Response nitiator  »
[} B vww.google.com ° ¥ General
v _| rs=ACT900Hc!_aJBN-Gr7TX1miCr-aviTvuhA Request URL: - https://wm.google: con
7v6- 21JQTXhwaHEm Q
8] ADeadi7v6-hUgL5gbz1/QTXhwgHEMSEDCQe Bt Mk 7
00! 272x92dp.png
| googlelogo_color_272x92dp.png Status Code: @ 200
G e Me e datais if-base..
Biiscarcon Coogle M6 slento ot ertp i i Remote Address: [2800:3¢0:4005:40b: : 2004]:443
desktop_searc! (sprites318_hr.webp i :
Referrer Policy: strict-origi n-cross-origin
) ) ) | rs=hn2 CadFxEjhSqF
Ofrecido por Google en: English Espafiol (Latinoamérica) gen ebhp&t=shaty v Response Headers
cb=gapiloaded 0 alt-svc: h3-29=":443"; ma=2592000,nh3-T851=":44
|_| get?rt=j&sourceid=538 3"; ma=2592000,h3-0850=":443"; ma=2592000,h3-Q
. s
llustracion 2. Navegando con IPv6
C @& test-ipvb.com/index.htmles VE T N ‘

| Prueba 1pv6 | | FAQ | | Mirrors | | estadistic

Probar su conectividad IPv6. o

Resumen | Pruebas Ejecutadas | Compartir Resultados / contach 1 Otros servicios de IWGJ ;Para el servicio de asistencia |

o Su direccioén IPv4 en la Internet parece ser 170.254.228.136
o Su direccion IPv6 en Internet parece ser 2801:1€2:0:1023::4
o Su Proveedor de Internet (ISP) parece ser Medla Commerce Partners S.A

mas informaciin]

o Ya que tiene IPv6, estamos incluyendo una ficha que muestra otros sitios IPv8 y cuan bien puede alcanzarlos. |
o El soporte HTTPS en este sitio web esta en fase beta. méas informacion]
Q Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6

Su puntacion de preparacion
1 O/ 1 O para su estabilidad y preparacion de IPv6, cuando los editores obligados a usar solo IPv6

Haga clic para ver Datos de prueba

llustracién 3. Validacion de conectividad en Ipv6

41.1.1.2. RED DE SERVIDORES

A continuacion, se muestra la evidencia de la implementacién del direccionamiento
IPV6 configurado en el equipo balanceador de tréfico:
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210 self vian static 192.168.30.253/24 2B01:1e2:1:210-253/64
211_self vlan static 192.168.31.253/24 2801:1e2-1:2112253/64
212 _self vian static 192.168.32.253/24 2B01:1e212212 =

215 Self vian static 192.168.215.253/23 28001e21:214::2
1025_self vian static 10.200.100.253/23 2B01:1e2:1:102

llustracion 4. Direccionamiento IPv6 sobre el ADC

4.1.1.2. DATACENTER EXTERNO

Para el caso de data center externo, la asignacion de IPV6 se hizo con

su par de IPV4,

es decir por cada componente (canales de internet), quedando de la siguiente manera:

Segmentos Externo

VLAN NETWORK IPV6

100 2801:1e2:4:100::0/64
101 2801:1e2:5:101::0/64

103 2801:1e2:5:103::0/64
104 2801:1e2:5:104::0/64
106 2801:1e2:5:106::0/64

200 2801:1e2:5:4200::0/64
201 2801:1e2:5:4201::0/64
208 2801:1e2:5:4208::0/64
281 2801:1e2:5:281::0/64
401 2801:1e2:5:4401::0/64
410 2801:1e2:5:4410::0/64
420 2801:1e2:5:4420::0/64
421 2801:1e2:5:4421::0/64
422 2801:1e2:5:422::0/64
430 2801:1e2:5:4430::0/64
431 2801:1e2:5:4431::0/64
750 2801:1e2:0:750::0/64
900 2801:1e2:1:214::0/64

901 2801:1e2:5:8000::0/50

Tabla 5. Direccionamiento de servidores DC externo.

41.1.2.1. CONFIGURACION DE LOS DISPOSITIVOS

A continuacion, se muestra la evidencia de la implementacién del direccionamiento

IPV6 configurado en el en el equipo balanceador de trafico.
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Name “ Type Mode IPv4 IPvE

200 self vian static 10.100.100.205/24 2801:1e2-5:4200:205/64
209 _self vlan static 10.100.200.205/24 2B01:1e2-5:4209::205/64
210_self vlan static 152.1658.30.205/24 =0

211_self vlan Static 192.168.31.205/24 2801:1e2:1:211:205/64
401 _self vlan SLatic 10.100.120.205/24 2801:122:5:4401::205/64
405 _self vlan Static 10.100.110.205/24 it}

410_self vlan STaric 10.125.10.205/24 2B01:1e2°5:

420 _self vlan Static 0.40.2 205/24 2B01:1e2:5:

421_self vlan Static 10.40.4.205/24 2801:1e2:5

llustracion 5 Direccionamiento IPv6 sobre el ADC

4.1.2. SEGURIDAD

La arquitectura de seguridad perimetral en data center es un espejo, esto con el fin de
desarrollar una solucién de DRP, sin embargo, la red del CAN por contar con una red LAN,
dispone de tecnologias adicionales como son:

e IDS
e Antispam
e Seguridad Perimetral

41.2.1. CAN

41.2.1.1. IDS

La solucion de IDS hace parte de la suite de identidades de Broadcom con el que se
administra la identidad de los funcionarios del Ministerio de Educacion. Sobre esta
herramienta se administra el ciclo de vida de la identidad en su proceso de creacion,
modificacion, inactivacion y eliminacion. Ademas, provee al usuario final un portal de
autogestion de recuperacién y cambio de contrasefia. Actualmente no cuenta con
configuracion IPV6, esta en proceso de implementacion con el proveedor MSL.

41.2.1.2. ANTISPAM

Se cuenta con dos appliance Cisco para el andlisis de correo. Estos dispositivos
corresponden a un cluster de Email Security Appliance en donde se clasifican los
correos entrantes para posterior entrega a los buzones del Ministerio. Alli, ademas de
la clasificacion que realiza el dispositivo para con los correos, se tienen también filtros
de correos a bloquear personalizados, de acuerdo con las campafias SPAM que se
van detectando en la red y los reportes que se van recibiendo por diferentes medios.
También tiene una funcionalidad de relay de correo para aplicaciones que asi lo
requieren. Actualmente no cuenta con configuracion IPV6.
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41.2.1.3. SEGURIDAD PERIMETRAL

e Firewall - FORTIGATE: Dispositivo de Infraestructura de Seguridad con el que se
controla el tréfico dirigido desde y hacia internet de la infraestructura del Ministerio de
Educacion, asi como desde la LAN hacia las DMZs. En este se cuenta ademas con
controles de IPS, Antivirus y Filtrado WEB. Sobre este dispositivo se encuentra
configurado direccionamiento IPV4 e IPV6 y se replican los perfiles de seguridad sobre
ambos protocolos.

Mame = Type IF/Metmask IPvé Address T
= #* PoCh B+ 502.3ad Aggregate  0.0.0.0/0.0.0.0 =0
= @ ADC O VLAN 10.200.100.1/255.255.254.0  2801:1e2:1:1025:1/64
= @ Vlan_240 O VLAN 192 168.20.15/255.255.255.0 2801:1e2:0:240:2/64
F-—-e @ Vian_1022_WAN_2 O VLAN 172.32.70.4/255.255.255.248 2801:1e2:0:1022:4/64
& @ vlan_1023 WAN_1 O VLAN 172.32 B0.4/255.255.255.248 2801:1e2:0:1023:4/64
-—-e @ WAF O VLAN 10.200.150.1/255.255.254.0  2801:1e2:1:1026:1/64
= #* Po_Ch_DMZ 3+ 302 5a2d Aggregate  0.0.0.0/0.0.0.0 =0
r-—e @ certificacion_dos (DMZ_INT_2.1) & VLAN 192168214 1/255.2552540 2801:1e2:1:214:1/64
r-—e @ DMZ_INT O VLAN 192 168.30.1/255.255.2550  2801:1e2:1:210:1/64
-—e @& DMZ_INT2 & VLAN 192.168.31.2/255.255.2550  2801:1e2:1:211:-1/64
r-—¢ @& DMZ_INT_3 & VLAN 192.168.32.2/2552552550  2801:1e2:1:212:-1/64
—* @& INTER_FW & VLAN 172.16.75.6/255.255.255.248  2801:1e2:0:750:1/64
--— @ VIRTUAL_DESKTOP S VLAN 10.1.164.1/255.255.254.0 2801:1e2:2:164::1/64

llustracion 6. Configuracion interfaces del Firewall CAN
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From T To source
O wan O LaN Bal
O waN O omzvie Pall
O waN O omzvie Pall

Destination Address Schedule Sarvice Action Security Profiles
Bal [® zlways WAL @ DENY
B 2801:1e2:1:1024::167 6 zlways @l HTTP v ACCEPT | I default
0 HTTPS IPS_WINDOWS_IIS
certificate-inspection
B 2801:1e2:1:1026::155 @ always @ HTTR « ACCEPT  [JEf default
o HTTPS Block_Critical_Hizh_Medium

certificate-inspection

llustracién 7. Politicas del Firewall del CAN a nivel de IPV6

o WAF - FortiWeb: Dispositivo de Infraestructura de Seguridad con el que se protege a
las publicaciones WEB realizadas por el Ministerio de Educacion, controlando ataques
como SQL Injection, Cross Site Scripting, Exploits conocidos, Troyanos, Ataques
genéricos, Proteccion de Hosthame, entre otros. Al igual que el firewall Fortigate, se
cuenta con IPV4 e IPV6 para proteccion de las publicaciones sobre ambos protocolos.

MName

Aezl-Vlan24l
WA

ADC

MMembers IPva IPv&
portl, port2 0.0.0.0/0 0
192.163.2029/24 =0
10.200.150.2/23 2801:1e2:1:1026-2/564
0.200.100.2/23 2801:1e2:1:1025:2/564

llustracion 8. Interfaces WAF

Wirtual Server
W5 REST SINEE_CERT
WS _REST SIMEB_CERT_IPVS

T vIP Port Protocol
1020015018323 WAF HTTP. HTTPS
2801:1e2:1:1024::183/64 WAF HTTPR, HTTPS

Protected Hostnames
WS REST SIMEB_CERT
V5_REST SINEB_CERT

llustracioén 9. Politicas de WAF

o AntiDDoS - FortiDDoS: Este corresponde a un dispositivo de Infraestructura de
Seguridad con el que se evitan ataques de denegacion de servicios distribuidos desde
Internet hacia la infraestructura del Ministerio de Educaciéon. Dado que este equipo
funciona de manera transparente, a este no se le asigna direccionamiento sobre las
interfaces de operacion, pero mediante los logs, se confirma analisis de trafico IPV6.
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Y Filter Setting

SPP Source IP Address Protected IP Address Associated Port
SPP-0 2801:1e2:0:1023::4 2800:3f0:4005:401::2003 443
SPP-0 2801:1e2:0:1023 4 2800:30:4005:407:200a 443
SPP-0 2801:1e2:0:1023:24 2620:1ecc: 443
SPP-0 2801:1e2:0:1023:24 2a03:2880:122b:ch facebd0c: 0167 443
SPP-0 2801:182:0:1023::4 2800:3f0:4005:401::2008 443
SPP-0 2801:1e2:0:1023:24 2607 18b0:400c c0a:hd 443
SPP-0 2801:182:0:1023::4 2603:1036:404:32::2 443
SPP-0 2801:1e2:0:1023 4 2800:3f0-4005:408 2002 443
llustracion 10. Bloqueos a nivel de ataques de denegacion de servicio.
4.1.2.2. DATACENTER EXTERNO
e Firewall - FORTIGATE: Dispositivo de Infraestructura de Seguridad con el que se

controla el trafico dirigido desde y hacia internet de la infraestructura del Ministerio de
Educacioén, asi como desde la LAN hacia las DMZs. En este se cuenta ademas con
controles de IPS, Antivirus y Filtrado WEB. Sobre este dispositivo se encuentra
configurado direccionamiento IPV4 e IPV6 y se replican los perfiles de seguridad sobre

ambos protocolos.
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MName & Type Members IP/MNetmask IPvé Address T
=; ™ port3 ™ Physical Interface 0.0.00/0000 1]
;—----" @& DMZ_1(Port3-Vlan200) @ VLAR 10.100.100.1/255.255.255.0 2801:1e2:5:4200::1/64
E'“"‘ @& EXCHANGE_Z (Port5-Vlan208) A VLAN 192.1468.208.1/255.255.255.0 2801:1e2:5:4208::1/64
5'""" @& INTERFPW_FG_ASA A VLARN 172.16.75.1/255.255.255.248 2801:1e2:0:750::2/64
E'""‘ @& MONMTIC_BD (Port3-V1and01) & VLAN 10.100.120.1/255.255.255.0 2801:1e2:5:4401::1/64
E'""" @& Port3-vlan901 A VLARN 10.100.150.1/255.255.255.0 2801:1e2:5:8000::1/50
%‘“"' & PWMEN [Port5-Vian410) & VLAN 10.125.10.1/255.255.255.0 2801:1e2:5:4410::1/64
é'“"" @& SIGSE_APP (Port3-Vland21) A VLAN 10.40.4.1/255.255.255.0 2801:1e2:5:4421::1/64
E'""" @ SIGSE_BD (Port5-Viand22) & VLAN 10.40.5.1/255.255.255.0 2801:1e2:5:422::1/64
é'“"" @ SIGSE_HB (Port3-vian201) G VLAN 192.168.253.1/255.255.255.0 2801:1e2:5:4201::1/64
E'“"‘ @& SINECO_APP (Port3-Vland 30} A VLAN 192 168.55.1/255.255.255.0 2801:1e2:5:4430::1/64
E'""" @ SINECO_BD [Port3-Vlan431) G VLAN 192 168.60.1/255.255.255.0 2801:1e2:5:4431::1/64
E"-"' & WEB_HOSTING (Port5-Vian420) & VLAN 10.40.2.1/255.255.255.0 2801:1e2:5:4420::1/64
=. ™ port7 ™ Physical Interface 0.0.0.0/0.00.0 1]
%‘“"" & WARN_1 (Port7-Vian101) & VLAN 172.20.1.4/255.255.255.240 2801:1e2:5:101::4/64
E‘ ---® & WAN_2 [Port7-Vlan103) G VLAN 172.20.1.52/255.255.255.248 2801:1e2:5:103::4/64
=. ™ portd ™ Physical Interface 0.0.0.0/0.0.0.0 1]
é‘“"" & WAMN_3 (Port8-Wlan104) G VLAN 172.20.1.60/255.255.255.248 2801:1e2:5:104::4/64
:L""' & WAN_4 {Port8-Vian104) @ V0LAN 172.20.1.76/255.255.255.245 2801:1e2:5:106::4/64
llustracion 11. Configuracién interfaces del Firewall
From T To Source Destination Address Schedule Service Action Security Profiles
] WAN DMZ [ all [ 2801:122:5:8104::133 @ slways @@ HTTP v accerT  [IEH av_MEN2
o HTTRS IPS-LINUN_APACH..
certificate-inspection
] WAM DMz I all B 2801:1e2:5:8281:19 @ always @ HTTP v ACCEPT n AW _MENZ2
@ HTTPS IPS-LIMUX_APACH...
certificate-inspection
llustracion 12. Politicas del Firewall del CAN a nivel de IPV6
o WAF - FortiWEB: Dispositivo de Infraestructura de Seguridad con el que se protege a

las publicaciones WEB realizadas por el Ministerio de Educacién, controlando ataques
como SQL Injection, Cross Site Scripting, Exploits conocidos, Troyanos, Ataques
genéricos, Proteccion de Hostname, entre otros. Al igual que el firewall Fortigate, se
cuenta con IPV4 e IPV6 para proteccion de las publicaciones sobre ambos protocolos.
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Mame
= port3
MGTR
DMZ

DhZ1 SIGSE-SIME

Members [Pt

Q00050
192.168.255.11/24

10.100.150.2/24

10.100.10:0.10/24

IPvé&
0
0
2801:1e2:5:5000

2801:1=e2:5:4200

2750
3/E4

llustracion 13. Interfaces WAF

Virtual Server
ws_lb_minedubck_80

vs_lb_nuevoole_ IPVE

VIP
10.100.150.113/24
2801:1e2:5:5104::145/64

Port Protocol
DMZ HTTPR.HTTPS
DZ HTTP,HTTPS

T Web Protection Profile
MINEDUCACION
MINEDUCACION

Protected Hostnames
MINEDUCACION
MINEDUCACICN

llustracién 14. Politicas de WAF

e AntiDDoS - FortiDDoS: Este corresponde a un dispositivo de Infraestructura de
Seguridad con el que se evitan ataques de denegacion de servicios distribuidos desde
Internet hacia la infraestructura del Ministerio de Educaciéon. Dado que este equipo
funciona de manera transparente, a este no se le asigna direccionamiento sobre las
interfaces de operacion, pero mediante los logs, se confirma analisis de trafico IPV6.

SPP Source IP Address Protected IP Address Associated Port
SPP-0 2800:454:2483:3000:3c03:ce46:bf61:26ad 2801:1e2:5:8104::143 443
SPP-0 2800:484:3072:6980:ded:80C1:2697:1874 2801:1e2:5:8103::71 30
SPP-0 2806:102e:a:1c78:5caa:8ac0:b145:1559 2801:1e2:5:8104::143 443
SPP-0 2800:484:3184:cf00:4522:4151:991 c-fcd0 2801:1e2:5:8104::143 443
SPP-0 2800:454:2c00:4d00:5c85 6482 70D3.1863 2801:1e2:5:8104::143 443
SPP-0 2800:484:7285 ec00:1cdf-e043:d7d4:fc08 2801:1e2:5:8104::143 443
SPP-0 2800:484:9087:c700:cd1d:d3ef 1b834:39e7 2801:1e2:5:8104:2143 443
SPP-0 2803:d100:e210:1a15:hdfc.bd7 6:Tobf-45d2 2801:1e2:5:8104::143 443
SPP-0 2800:4b0:8035:ded8:3bcb747:23db300d 2801:1e2:5:8104::143 443

llustracion 15. Bloqueos a nivel de ataques de denegacién de servicio

4.1.3. SISTEMAS OPERATIVOS - SERVICIOS

4.1.3.1. DNS

A nivel del DNS interno se evidencian las zonas que se tienen actualmente configuradas, y su
respectiva asignacion de direccionamiento IPV6 para las aplicaciones y equipos del MEN.
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g‘: [ENS Mame Type : Data Timestamp
v MIMENDCH B paprocesocert IPv6 Host (AAAA)  2801:01€2:0001:1026:0000:0000:0000:0156  static
v (- Forward Lookup Zones || =, - ctmencent IPvE Host (AAAA)  2801:01e2:0001:1026:0000:0000:0000:0161  static
j ;;”:I;c;.r:;"e‘i”'gw'c Elintranetmen IPv Host (AAAA)  2801:01€2:0001:1026:0000:0000:0000:0167  static
;J colombiaaprende.edt Elcovidcert |IPvb Host (AAAA)  2807:01e2:0001:1026:0000:0000:0000:0173  static
E- men.co Efrestsimat IPvE Host (AAAA)  2807:01e2:0001:1026:0000:0000:0000:0182  static
= men.gov.co Elrestsineb IPvE Host (AAAA)  2807:0122:0001:1026:0000:0000:0000:0183  static
=] men.ocal EI encuestas IPvE Host (AAAA)  2801:0122:0001:1026:0000:0000:0000:0185  static
;;J minedu.gov.co Elvumen'l |IPvb Host (AAAA)  2807:01e2:0001:1026:0000:0000:0000:0186  static
.| mineducacion.gov.co Elcomralidacion IPvE Host (AAAA)  2807:01e2:0005:8103:0000:0000:0000:0071  static
;J plandecenal.edu.co EI saces IPvE Host (AAAA)  2807:01e2:0005:8103:0000:0000:0000:0081  static
| Reverse Lookup Zones Elconvalidacionesbasica IPvE Host (AAAA)  2801:0122:0005:8103:0000:0000:0000:0082  static
“| Trust Points Elpae IPvE Host (AAAA)  2801:0122:0005:8103:0000:0000:0000:0093  static
| Conditional Forwarders El bi IPvE Host (AAAA)  2807:01e2:00053:8103:0000:0000:0000:0161  static
EI siucecert IPvE Host (AAAA)  2807:01e2:0005:8103:0000:0000:0000:0171  static
Elvumen IPvE Host (AAAA)  2807:01e2:0005:8103:0000:0000:0000:0188  static
EI appobsedutic IPvG Host (AAAA)  2801:0122:0005:8104:0000:0000:0000:0133  static
El ohsedutic |IPvb Host (AAAA)  2801:01e2:0003:8104:0000:0000:0000:0133  static
Eldialogoeducacionsuperior IPvE Host (AAAA)  28071:01e2:0005:8104:0000:0000:0000:0143  static
EI ole IPvE Host (AAAA)  2807:01e2:0005:8104:0000:0000:0000:0143  static
EI znies IPvE Host (AAAA)  2807:0122:0005:8104:0000:0000:0000:0143  static
Elwww IPvE Host (AAAA)  2801:0122:0005:8104:0000:0000:0000:0143  static
El cms |IPvb Host (AAAA)  2801:01e2:0003:8104:0000:0000:0000:0221  static
EI cooperativas |IPvb Host (AAAA)  2801:01e2:0003:8106:0000:0000:0000:0085  static
EI convocatoriasuperior IPvE Host (AAAA)  2807:01e2:0005:8106:0000:0000:0000:0230  static
EI eventos IPvE Host (AAAA)  2801:0122:0005:8106:0000:0000:0000:0230  static
i ? | Elinrmadsimiss 1D o et FAAAAY 000 2 TN 8T AA AN G ctatis
llustracién 16. DNS configurados
Eob [ENS Name Type Data Timestamp
v § MIMENDCO4 ElMenz12672 IPV6 Host (AAAA)  2801:01e2:0002:0145:fbd0:cO57:e04e:d5¢2  3/05/2021 12:00:00 p. m.
v [ Forward Lookup Zones || (=) 4314676 IPv6 Host (AAAL)  2801:01e2:0002:0130:add2:6dd2:4025:64...  14/04/2021 12:00:00 a. m.
o msdesminedu.gov.d| /=, 124680 IPv6 Host (AAAA)  2801:0162:0002:0135:ache:8cT1:6bb3edf0  24/07/2020 10:00:00 . m.
j z:ro?:;i::prende.em [ElmEenz14585 IPv6 Host (AAAA)  2800:0400:4001:8310:704:Fc15:602€:2730  13/11/2019 6:00:00 a. m.
;J men.co EI MEMN314686 IPvE Host (AAAR)  2801:01e2:0002:0140:c765:eb0b:97a7T:2607  12/05/2021 11:00:00 a. m.
21 mengov.co EI MEN314687 IPvE Host (AAAN)  2800:0450:4001:8500:6003:c498:eb7d:07b5  24/08/2019 &:00:00 a. m.
21 men.local EIMENEM&&S IPvE Host (AAAA)  2800:0490:4001:8110:F9f:2adb:0daa: 79ce  10/09/2019 4:00:00 p. m.
® o os oo ] mEnz14620 IPvE Host (AAAA)  2801:012:0002:0130:c267:261c:0T16:F4F2  £/05/2021 3:00:00 p. m.
=1 mineducacion.gov.cof| [E| MEN314701 IPv6 Host (AAAA)  2801:01e2:0002:0130:ddck:ab71:3acd:52...  19/04/2021 8:00:00 a. rn.
21 plandecenal.edu.co || [EE|MEN214797 IPv6 Host (AAAK)  2801:01e2:0002:0110:d1b3:0b61:d38b:44...  12/05/2021 £:00:00 p. rn.
| Reverse Lookup Zones El MEN315083 IPv6 Host (AAAA)  2801:01e2:0002:0120:b89c:0c78:2606:7ecd  18/06/2020 11:00:00 a. m.
| Trust Points El MEM315087 IPvE Host (AAARN)  2801:01e2:0002:0004:b3e%:0abobbbh: 25, 24/01/2020 2:00:00 p. m.
| Conditional Forwarders EIMENNS{)‘QD IPvE Host (AAAN)  2801:01e2:0002:0004:f0aa:6c6d:23d6:31e6  18/05/2020 1:00:00 p. m.
EI MEN315090 IPvE Host (AAAA)  2801:01e2:0002:0004:e614:3036:0104:7cd7  18/05/2020 1:00:00 p. m.
EI MEN315102 IPvE Host (AAAN)  2801:01e2:0002:0004:F90f:37e%a%9c:6d7c  11/06/2020 &:00:00 a. m.
EI MEMN315111 |IPvE Host (AAAA)  2801:01e2:0002:0004:ce2a:f96a:33eT:bacl  13/03/2020 &:00:00 a. m.
EI MEMN315115 IPvE Host (AAARN)  2801:01e2:0002:0004:abe5:9b96:0653d:8c...  24/03/2020 1:00:00 a. m.
E MEn315116 IPvE Host (AAARN)  2801:01e2:0002:0120:d07F:5d0f:54c5:0640  21/01/2021 2:00:00 p. m.
El MEM315126 IPvE Host (AAAA)  2801:01e2:0002:0120:cbe3: bbfb:28fe:abece 19/05/2020 10:00:00 a. m.
El MEM315131 |IPvE Host (AAAA)  2801:01e2:0002:0004:c386:23d 2:9%F 22923 12/03/2020 9:00:00 a. m.
El MEN315142 IPv6 Host (AAAA)  2801:01e2:0002:0004:edde:Tcad:a%abThad  11/02/2020 6:00:00 p. m.
EI MEMN315147 IPvE Host (AAAA)  2801:01e2:0002:0004:e1d6: 1f6f:3f9c3267  7/03/2020 1:00:00 p. m.
EI MEMN315147 IPvb Host (AAAL)  2801:01e2:0002:0004:d3f2:81f2:54ad:6baf  7/03/2020 1:00:00 p. m.
EI MEN315227 IPvE Host (AAARL)  2801:01e2:0002:0135:de14:f954:8aceid54e  13/05/2021 4:00:00 a. m.
EI MEN315229 IPvE Host (AAAN)  2801:01e2:0002:0130:c875:4f2a:6cf 129375 13/08/2020 2:00:00 p. m.
= o E_IRMZMJ1FJJJ ID+eh bnck FAAAMNY 2801.01 2200001 6N A 7222000 2R02.90-8  12/02/79071 G0N0 3 e

llustracion 17.Equipos de usuario final agregados en el dominio
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4.1.3.2. ACTIVE DIRECTORY

A nivel de la arquitectura de AD en produccion, se evidencia la configuracion que se
tiene implementada a nivel de IPV4 e IPV6 para los Controladores de Dominio

Locales.

Mame servers:

Server Fully ...

cimendc0l1.... [10.22.3.4]

mimendc01.... [1592.168.208.12] [2801:1e2:5:4208::12]
mimendc02.... [152.168.30.201] [2801:1e2:1:210::201]
mimendc03.... [192.168.208.10] [2801:1e2:5:4208::10]

IP Address

imimendc04. . [152 168.30.200] [192 168.30.40] [2801:1e2:1:210::200]

4.1.3.3. DHCP

llustracién 18. Directorios activos

A nivel del servidor DHCP, se evidencia la segmentacion que se tiene implementada
para IPV6 por cada VLAN, dicha distribucién permite que el direccionamiento IP sea
especificamente entregado en cada sector y nivel del Ministerio de Educacion.

i

G DHCP

W EI dlapdhcpll.minedu.gov.co

i [Pwd
w i [Pt

Scope [2807:1e2:2:4::] MEN Funcicnarios

| Scope [2801:1e2:2:6::] MEN Visitantes
| Scope [2801:1e2:2:8::] Vlan Capacitaciones
| Scope [2801:1e2:2:100::] Vian 100_Sotano Criental

Scope [2801:1e2:2:105%:] Vlan 105_Sctanc Occidental
Scope [2801:1e2:2:110::] Vian 110_Primer Piso Oriental
Scope [2801:1e2:2:11 53] Vian 113 Primer Piso Occidental
Scope [2801:1e2:2:120::] Vlan 120_Segundeo Piso Oriental
Scope [2801:1e2:2:1222:] Vlan Pruebas [PvE

Scope [2801:1e2:2:1252] Vian 125_Segundo Pise Occidental
Scope [2801:1e2:2:130::] Vian 130_Tercer Pisc Criental
Scope [2801:1e2:2:135:] Vlan 135 _Tercer Pisc Occidental
Scope [2801:1e2:2:140:] Vlan_Cuarte Piso Oriental

Scope [2801:1e2:2:145:] Vian 145_Cuarte Piso Occidental
Scope [2801:1e2:2:1530::] Vian130_Cuinte Pise Oriental
Scope [2801:1e2:2:155%:] Vlan 155_Cuinto Piso Occidental
Scope [2801:1e2:2:160::] Vlan 160_Sexto Piso Cccidental
Scope [2801:1e2:2:164:] Vian 164 _Escritorios_Virtuales
Scope [2801:1e2:2:165:] Reserva Sexto Piso

Scope [2801:1e2:2:300:] Vian VPN

Server Opticns

llustracion 19. Arrendamiento de direcciones IP para los equipos de usuario final
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4.1.4. APLICACIONES DE INFRAESTRUCTURA

El area de infraestructura cuenta con aplicaciones propias que dan los siguientes
servicios:

¢ Mesa de servicios
¢ Monitoreo
e Comisiones

4.1.4.1. MESA DE SERVICIOS

El Ministerio de Educacion Nacional cuenta con la plataforma de mesa de servicios de
tecnologia de CA, la cual en este momento se encuentra configurada con IPV4, ya que, la
solucién en la actualidad no es compatible con el protocolo IPV6, por esta razén se
encuentra en un proceso de actualizacion con el proveedor MSL.

4.1.4.2. MONITOREO

El Ministerio cuenta con la plataforma de monitoreo llamada spectrum, la cual, tiene CI
descubiertos por IPV6, se toma una muestra de estos elementos:

Network
Address IP Manufactur Model
Condition Name v4 er Class Address
Cisco
Systems,
Normal NEXUS-A.minedu.gov.co 10.1.99.253 Inc. Switch 2800:490:4001:8700::1
Cisco
Systems,
Normal NEXUS-B.minedu.gov.co 10.1.99.254 Inc. Switch 2800:490:4001:8700::3
Workstatio 2801:1e2:2:120:bc6d:2f31:4a63:e
Normal O1APPBKO01.minedu.gov.co 10.1.120.251 | Microsoft n-Server 67
2801:1e2:2:145:eda3:f46:632b:d6
Suppressed | OKI-MPS5502mb-AC6BD1 10.1.145.10 Printer 9e
Cisco
Systems,
Normal N9K_A_CAN 10.8.1.2 Inc. Switch 2801:1e2:2:164::253
Workstatio
Normal mlappublicadornew01 10.125.10.34 | net-snmp n-Server 2801:1e2:5:4410::34
Workstatio
Normal mlapcmsv301 10.125.10.35 | net-snmp n-Server 2801:1e2:5:4410::35
Cisco
Systems, Switch-
Minor MEN_CAN_Ppal-Int_Bk-Datos | 172.32.70.2 Inc. Router 2800:490:4001:1001::2
Cisco
Systems, Switch-
Normal MEN_CAN_Bk-Int_Ppal-Datos | 172.32.70.3 Inc. Router 2800:490:4001:1001::3
Cisco
Maintenanc Systems, Switch-
e SW-MEN-4500.minedu.gov.co | 192.168.20.1 | Inc. Router 2801:1e2:0:240::1
192.168.30.3 Workstatio
Normal M1APRPAOQO1.minedu.gov.co 6 Microsoft n-Server 2801:1e2:1:210::36
D1APCASPECO01.minedu.gov. | 192.168.30.6 Workstatio
Normal co 3 Microsoft n-Server 2801:1e2:1:210::63
192.168.30.7 Workstatio
Normal M1APSERVIO1.minedu.gov.co | 2 Microsoft n-Server 2801:1e2:1:210::72
192.168.30.7 Workstatio
Normal M1APSERVI02.minedu.gov.co | 3 Microsoft n-Server 2801:1e2:1:210::73
SP- 192.168.30.8 Workstatio
Normal WEBFRONT.minedu.gov.co 2 Microsoft n-Server 2801:1e2:1:210::82

Tabla 6. Muestra de CI configurados en herramienta de monitoreo.
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4.2. DIAGNOSTICO PLATAFORMA ACTUAL

Este item hace referencia a la 7. Fases de transicion y 7.1 Fase |. Planeacion de IPv6 de la
guia de MIinTIC (Guia 1: Guia de Transicion de IPv4 a IPv6 — MIinTIC, febrero 2021).

Se realiza analisis y diagndstico sobre las aplicaciones del ministerio de Educacion
Nacional que estan bajo la administracion del operador UT Gestion Integral MEN, seguln
version del inventario de aplicaciones No 76.

Se realiza la tabulacién de los diferentes motores de base de datos con los que cuenta
actualmente el MEN describiendo su porcentaje, cantidad, tipo y factibilidad para
implementar IPV6 considerando la compatibilidad de su versién del fabricante.

Cuenta de Motor de BD
Total
48,78%

50,00%

45,00% m NO MysSQL

40,00%

35,00% m NO ORACLE

30,00%

25.00% 19,51% m NO SQLSERVER

20,00% .

15.00% 2.76% 375 — m S| MARIA DB
5,00% pr o o D m S| MysaL
0,00%

o | (NN} o o0 d L w) o
g 4 & 3 g 4 £ B m S| ORACLE
g 22 EBE| 2 € 2 K B B S| POSTGES
©) ) < o o 9
g = 3 m S| SQLSERVER
NO S|
Soporte IPV6 motor de base de datos .V BASEDEDATOS .Y + -

Gréfica 1 Soporte IPV6 Fabricante BD

Dando alcance a la anterior grafica se identifica que el 59.35 % de los motores de BD no
soportan la implementacion de IPV6, ademéas de evidenciar que mas del 95% de los
motores de Base datos Oracle administrados no cuentan con compatibilidad para
implementar IPV6.
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Cuenta de BASE DE DA..

BD CON IMPLEMENTACIONIPV6

90,0030 B1.82%

= Ry

70,00%

60,00%
50,00%
40,00%
30,00%
20,00%

- 9,09%
10,00% 4,55% 4,55%

0, 0% - ] [ ]

My SCL ORACLE POSTGRESOL SOLSERVER

BASE DE DA... w
Gréfica 2 Motores BD implementados en IPV6

De los motores que cuentan con IPV6 en su mayoria son Microsoft SQLServer, con un
81.82%, seguido por MySQL con 9.09%, Oracle con 4.55% y PostgreSQL con un 4.55%,
bajo un total de 22 aplicaciones de las cuales sus motores de Bases de datos cuentan con
la implementacion del protocolo IPV6.

En el proceso de evaluacién se identifican que setenta y cuatro (74) aplicaciones que no
soportan la implementacion de IPV6 y setenta y nueve (79) aplicaciones que soportan IPV6
0 se encuentran en revision, las cuales segun su estado se organizan de la siguiente forma:

General IPV6

M Realizadas
Sin implementar
En revision

B Pendiente protocolo paso a
produccion

B Items pendientes

B No soporta

Gréfica 3 Estados generales de implementacion IPV6
Los estados presentados en Grafica 3 corresponden a los siguientes:

Realizadas. Corresponde a las aplicaciones que cuenta con su implementacion de
protocolo IPV6 en su totalidad.

Pagina 19 de 28




Sin Implementar. Hacen parte las aplicaciones a las cuales no se evidencia la
implementacion del protocolo IPV6 o sus items relevantes de capa media (Registro DNS ISP
o0 DNS Interno MEN, archivos de configuracion y string de conexion a bbdd) o bases de datos
(Registro DNS y Configuracién Motor Base de Datos) no fueron contemplados.

En Revision. Pertenecen las aplicaciones que aunque su estado de compatibilidad es
relacionado como NO, no cuenta con los soportes correspondientes a nivel de su
documentacion.

Pendiente Protocolo Paso a Produccion. Corresponden las aplicaciones que se
encuentran en estado de revisién de su protocolo paso a produccion.

items Pendientes. La implementacién IPV6 de la aplicacion no fue realizada en su totalidad.

No Soporta. La aplicaciébn no es compatible con el protocolo IPV6 y cuenta con los
soportes correspondientes.

Permitiendo identificar que el 48% de las aplicaciones no soportan IPV6, el 5 % se han
implementado completamente, el 13% esta sin implementar, el 9% esta en revision, el 10%
esta pendiente protocolo paso a produccion y el 15 % se encuentran con items pendientes.

A partir de las aplicaciones que soportan IPV6 o se encuentran en validacion se obtiene la
siguiente grafica:

Status IPV6

B Realizadas
M Sin implementar
En revision
M Pendiente protocolo paso a

produccién

B Items pendientes

Gréfica 4 Estado implementacion de aplicaciones que soportan IPV6

En el estado Realizadas, se encuentran las aplicaciones que cuentan con IPV6
implementado, correspondiendo al 9 % de las aplicaciones, en el estado sin implementar
estan las aplicaciones que soportan IPV6, pero ain no se ha implementado y que
corresponden al 25% del total, en el estado en revision un 17% del total, en el estado de
pendiente protocolo paso a produccion el 20% del total, en el estado items pendientes se
encuentran las aplicaciones que es necesario terminar de configurar sus parametros para
gue se complete la apropiacion del protocolo IPV6, las cuales son el 29 % de aplicaciones
que soportan IPV6.
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5. ESTRATEGIA DE CUMPLIMIENTO

5.1. ESTRATEGIA PARA IMPLEMENTACION DE IPV6 SISTEMAS

Este item hace referencia a la 7.2 Fase Il. Implementacién del protocolo IPv6 de la guia de
MinTIC (Guia 1: Guia de Transicién de IPv4 a IPv6 — MinTIC, febrero 2021).

Las soluciones que se encuentran pendientes de implementacion de IPV6 corresponden a
sistemas de informacién implementados por el proveedor MSL, quienes en el momento se
encuentran trabajando para realizar las correspondientes mejoras para que este producto
acepte el nuevo protocolo.

Para el equipo antispam, el cual, no cuenta con IPV6 pero si lo soporta de acuerdo al
siguiente reporte:

https://www.cisco.com/c/es _mx/support/docs/security/email-security-appliance/118519-ga-
esa-00.html

Se realizaran las siguientes actividades

e Solicitar direccionamiento IPV6

e Configuracion de direccionamiento

e Creacion de registros SPF con la direccion IPV6 asignada

¢ Validacién de salida de correos por medio de IPV6

e Creacion de registros MX para entrada de correo mediante IPV6

¢ Configuracion de politicas de Firewall para el acceso de trafico SMTP
Cada actividad tendra una duracién de una semana a partir del 10 de Junio de 2021.

Se anexa el archivo de plan de trabajo establecido para dar cumplimiento a los sistemas que
se encuentran pendientes de implementacion. (Anexo 1 PDT_IPV6_v311052021)

5.2. ESTRATEGIA PARA IMPLEMENTACION DE IPV6 APLICACIONES

Este item hace referencia a la 7.2 Fase Il. Implementacion del protocolo IPv6 de la guia de
MInTIC (Guia 1: Guia de Transicién de IPv4 a IPv6 — MinTIC, febrero 2021).

La estrategia propuesta para garantizar la completitud de implementacién del protocolo IPV6
es la ejecucién y cumplimiento de las siguientes fases:

e |dentificacion y documentacion del estado de compatibilidad IPV6 de las plataformas
o aplicaciones del MEN que se encuentran en estado no soporta y en revision.

e Completar la instalacion IPV6 a nivel de las aplicaciones que tienen items
pendientes siendo consideradas inicialmente aplicaciones misionales.

e Completar la instalacion IPV6 a nivel de las aplicaciones que tienen items
pendientes y corresponden a aplicaciones de apoyo.

e Implementar IPV6 a nivel de aplicaciones las aplicaciones que ain no cuentan con

ella.
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Graéfica 5 Plan de implementacion IPV6

En la Gréfica 5, se presenta el diagrama del plan de implementacion IPV6 que se plantea
para este proyecto. Para mayor detalle del diagrama, dirigirse al Anexo 2 Diagrama Plan
Implementacion IPV6.

Estas validaciones se llevaran a cabo como es presentado en el siguiente diagrama de flujo.

Seloccionar as

i aplicaciones que

il lg son compaibles
con IPVE

compatibles con—a~  Detaner

1PV6 actualizadas

Gréfica 6 Diagrama de Flujo implementacion IPV6

Con la informacion obtenida luego de generar el diagnéstico del estado actual se plantea sea
posible implementar IPV6 en 72 aplicaciones, teniendo en cuenta que se pueden presentar
restricciones por compatibilidades a nivel de sus componentes técnicos durante el proceso de
la implementacion.

Se plantea Cronograma de trabajo segun Diagnéstico realizado anterior mencionado por
grupos:

Se inicia con el grupo estado en Revision, para este caso se tienen un total de 13
aplicaciones, y se plantea que la primera actividad en el cronograma para este estado tenga
una fecha tentativa de inicio para el 05/04/21 y la ultima actividad se ejecute el 07/10/21.
Paralelamente, se hard la apropiacion IPV6 en Apps con estado items Pendientes
(Parcialmente Implementado), son 26 aplicaciones que con anterioridad se desarrollaron
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actividades de implementacién de IPV6, pero que segun los items planteados en el
diagnostico no cuentan con la apropiacion en su totalidad.

Las Apps con los estados Sin Implementar y Pendiente Protocolo Paso a Produccion, son
17 y 16 aplicaciones en total, respectivamente, en las cuales se implementara la apropiacién
de IPV6 de forma paralela entre el 07/10/21 y el 09/06/22, enseguida se dara por finalizado
este Cronograma.

Para la Implementacién del Protocolo IPV6 se esta proyectando RFCs (ordenes de cambio) la
cual contemplan, inicialmente las siguientes actividades:

Generar Snapshot a los servidores.

Poner en mantenimiento los servidores y las URLSs.

Bajar servicios de la aplicacion.

Bajar servicio de base de datos.

Actualizacion archivos de configuracion y properties para resolver por hostname y

dominios a nivel del servidor de aplicaciones.

e Ajustar string de conexion de base de datos para que resuelva por hostname y no
por direccién IP.

e Registrar en DNS del MEN Hostname del servidor de base de datos para que
responda por IPV6 y por IPV4.

e Configuracién del motor de base de datos para que acepte conexiones por IPV4 e

IPV6.

subir servicio de base de datos.

Subir servicios de la aplicacion.

Realizar escaneo de vulnerabilidades.

Mitigacién y/o aceptacion de vulnerabilidades.

Quitar de mantenimiento los servidores y las URLSs.

validacién técnica de la aplicacion a nivel de capa media bajo el protocolo IPV4 e

IPV6.

Realizar validacion de despliegue de la aplicacién por IPV6.

¢ Realizar validacion de disponibilidad y navegacion de la aplicacion.

e Pruebas Funcionales por parte del lider Técnico del Ministerio de Educacion,

indicado por medio de un Checklist que la aplicacion funciona correctamente por

protocolo de IPV6.

5.3. PRUEBAS DE FUNCIONALIDAD POR IMPLEMENTACION IPV6

Este item hace referencia a la 7.3 Fase lll. Pruebas de funcionalidad de IPv6 de la guia de
MInTIC (Guia 1: Guia de Transicién de IPv4 a IPv6 — MIinTIC, febrero 2021).

Se contempla la realizacion de pruebas de funcionalidad de la implementacion del protocolo
teniendo en cuenta el rol participativo de cada una de las partes involucradas en la ejecucion
del mismo.

Se presentara la siguiente documentacion:
e Informe_Implementacion_IPvé6.
e Lista de chequeo.
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Informe_Implementacion_IPv6: Contempla la implementacion del protocolo en la app
respectiva, en funcion de dar claridad a la misma se debe evidenciar proceso que
garanticen la correcta ejecucion, dicho documento contendré los siguientes items
e Introduccion
Objetivo
Alcance
Implementacién en ambiente de certificacién
Implementacion en ambiente de produccion
Pruebas de funcionamiento
Conclusiones

Lista de chequeo: Check list de verificacion de servicios contemplando los siguientes
items de validacién

item
01 |Tiempo de respuesta de la aplicacién (Si Aplica)
02 Ingreso URL Externa
03 Ingreso URL Interna
04 Logueo a la aplicacion
05 Envié de Correo electrénico (Si aplica)
06 Generacion de Reporte
07 Validar Servicios Web que Publique (Si aplica)
08 Verificar Servicios WEB que Consuma Internos (Si aplica)
09 Verificar Servicios WEB que Consuma Externos (Si aplica)
10 Comprobacién de conexiéon con otros sistemas. (Si aplica)
11 Navegacion Basica en el Sistema.
12 Permisos FTP (Si aplica)
13 Verificacién de accesos a VPN. (Si Aplica)
14 Verificacién IPs Fijas Usuarios VPN (Si aplica)
15 Verificacién de Cargue de Archivos (Si aplica)
16 Verificacién de Descargue de Archivos (Si aplica)
17 Verificacién de Jobs (Si aplica)
18 Validacion de Puertos de Publicacion de Aplicacion.
19 Verificacién de conexion de la aplicacion a la Base de Datos

Tabla 7. items lista de chequeo validacion funcionamiento de IPv6
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El informe de implementacién asi como la lista de chequeo son almacenados por aplicacion
implementada en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%2
Ocompartidos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.2%20Gesti%C3%B3n%2
0de%20Aplicaciones?csf=1&web=1&e=x1LFmz

6. NO VIABILIDAD DE ADOPCION IPV6

6.1. ESCRITORIOS VIRTUALES

El Ministerio cuenta con dos plataformas de escritorios virtuales on-premise y la nube,
desarrolladas en VMware Horizon y Azure Windows Virtual Desktop.

A nivel de IPV6, las soluciones no cuentan con IPV6 por las siguientes razones técnicas:
Plataforma escritorios virtuales On-Premises — VMware Horizon versién 7.11: Horizon 7

admite IPV6 como alternativa a IPV4. El entorno debe ser Unicamente IPV6 o Unicamente
IPV4. Horizon 7 no admite un entorno IPV6 v IPV4 mixto.

No todas las funciones de Horizon 7 admitidas en un entorno IPV4 se admiten en un entorno
IPV6. Horizon 7 no admite la actualizacién de un entorno IPV4 a un entorno IPV6. Ademas,
Horizon 7 no admite la migracion entre entornos IPV4 e IPV6. Como esta solucion fue
implementada bajo version IPV4 no puede ser modificada a IPV6.

Link con informacion de fabricante VMware: https://docs.vmware.com/es/VMware-Horizon-
7/7.11/horizon-installation/GUID-AE561E5A-786F-4BE5-AB63-1CD9F2FD3B67.html

Plataforma escritorios virtuales — escritorios en nube Azure Windows Virtual Desktop:
la solucién cuando fue desplegada por proveedor externo sobre nube Azure solamente podia
ser configurada sobre IPV4.

Esta situacién fue notificada desde octubre de 2020 al MEN, a partir del ticket SOL494164
debido a la imposibilidad de asignacion de escritorios IPV6 sobre servicio Windows Virtual
Desktop en nube Azure.

6.2. APLICACIONES QUE NO SOPORTAN IPV6

Con el diagnostico se encuentra que hay aplicaciones que no cuentan con la capacidad para
implementar IPV6. Esto se debe a que estas aplicaciones cuentan con versiones de
middleware y motor de base de datos que no son compatibles con IPV6 para esta aplicacion
se tiene la documentacion técnica como soporte en los Repositorios. Se adjunta el Anexo 3
Listado de chequeo para IPV6 en donde se encuentra relacionado las rutas de los repositorios
de la documentacion soporte mencionada anteriormente.
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7. CONCLUSIONES Y RECOMENDACIONES

7.1. CONCLUSIONES

e EI cuarenta y ocho por ciento (48%) de las aplicaciones no soportan la
implementacion de IPV6 en sus servidores.

o Del total de las aplicaciones que soportan IPV6 el 13% de las aplicaciones del MEN
cuenta con una implementacion completa de IPV6 a la fecha 13 de mayo de 2021.

e El 95% de los motores de Base datos Oracle administrados no cuentan con
compatibilidad para implementar IPV6, por lo tanto, es requerido realizar
inicialmente, la migracién de los motores Oracle que se encuentran en las versiones
11gy 12c, para realizar su implementacion IPV6.

e El plan de Actualizacién de IPV6 estaria ligado con el plan de migracion a motores
de base de datos MySQL/MariaDB, SQL Server y PostgreSQL, debido a que la

compatibilidad en los aplicativos con el motor de base de datos va sujeto a ajustes
requeridos del desarrollo y driver por parte de las fabricas de software.

e A excepcién de escritorios virtuales toda la infraestructura del Ministerio tiene la
capacidad de soportar IPv6 para las aplicaciones actuales y futuras.

7.2. RECOMENDACIONES

e Dar completitud a los soportes de las implementaciones IPV6 que no se encuentran
documentadas y no se encuentran llevadas a cabo en su totalidad.

¢ Migrar a nivel de los motores de Base de datos a las ultimas versiones de motores
de Bases de Datos de acuerdo con las recomendaciones del fabricante.

¢ Migrar a nivel de las APP a las versiones de contenedores que soporten IPV6 de
acuerdo con las recomendaciones del fabricante.

e Solicitar a nivel del protocolo paso a produccién que todas las nuevas aplicaciones o
sistemas de informacién, sean compatibles e implementadas bajo el protocolo IPV6.

e Contar con el continuo apoyo de la OTSI, para la ejecucién de paso a produccién y
ejecucion de pruebas funcionales correspondientes.
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9. ACCIONES FUTURAS

Para garantizar que se cumplan los tiempos indicados en el Cronograma se tienen sesiones
de seguimiento y mesa de trabajo al Cronograma de IPV6, entre las partes Ministerio de
Educacion Nacional, Interventoria y UT Gestion integral MEN para presentar los avances de
forma semanal.

La plataforma de mesa de servicios de tecnologia de CA, la cual, en este momento se
encuentra configurada con IPV4, ya que, la solucién en la actualidad no es compatible con el
protocolo IPV6, por esta razén se encuentra en un proceso de actualizacion con el proveedor
MSL.

10. ANEXOS

A continuacion, son relacionados anexos del informe.
e Anexo 1 PDT_IPV6 v311052021.mpp
e Anexo 2 Diagrama Plan Implementacién IPV6

e Anexo 3 Listado de chequeo para IPV6
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