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1. INTRODUCCION

El presente documento muestra el analisis de la informacién mensual para el cumplimiento de
niveles de calidad de los servicios para la “Prestacién de los servicios para la Operacién TIC
del Ministerio de Educacién Nacional necesarios para soportar sus procesos y los de las
Secretarias de Educacion, asegurar la continuidad de la operacion, disponibilidad y rendimiento
en la prestacién del servicio” de acuerdo con el objeto del servicio.

2. OBJETIVOS

e Presentar el informe mensual de gestidon técnica con respecto a las principales actividades
relacionadas con los eventos manifestados del 1 al 30 de septiembre de 2021 y que se encuentran
dentro de los compromisos y ANS del proyecto.

e Dar seguimiento a la prestacién y disponibilidad de los servicios ofrecido al Ministerio de
Educacion Nacional.

e Medir la calidad de los servicios prestados al Ministerio de Educacién Nacional.

3. ALCANCE

Se establecen los Acuerdos de Nivel de Servicio descritos en el documento
“Anexo_ANS_Operacion_Global_ServiciosTIC V1” incorporado al documento Anexo
Anexo_Tecnico_OperacionGlobal_ServiciosTIC V2 y que permite definir el nivel de calidad de
los servicios objeto de la contratacion.

4. RESUMEN EJECUTIVO

Durante el mes de septiembre del 2021 desde el frente de gestidén técnica se registraron las
siguientes actividades:

» Se atendieron un total de 239 solicitudes y 69 incidentes.

» No hubo indisponibilidades en los clusters de Hiperconvergencia (HPC).

» A nivel de recursos se aument6 en 92 vCPU, 466 GB de memoaria RAM y 12227 GB de
espacio, a pesar de este incremento se tiene una capacidad de proyeccion de crecimiento
suficiente para un afio, sin embargo, esto dependera del crecimiento en los proximos
meses. Igualmente se registrd una recuperacion en recursos aprovisionados de 124 vCPU,
400 GB de memoria RAM y 7946 GB de espacio.
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5. PLANES DE TRABAJO
Durante el mes de agosto se desarrollaron los siguientes planes de trabajo (obligacion 53):

o El plan de restauracion va en un 88% ejecutado de un 51% planeado, se envid propuesta al
Ministerio para definir los nhuevos sistemas a restaurar, a espera de respuesta.

e Gestion de la capacidad, se encuentra en un avance del 100% planeado y 98% ejecutado, se
ejecutd RFC OC55687 para disminuir recursos.

e Con respecto a la independizacion del Vblock, este va en un 100% planeado y 92% ejecutado,
La aplicacion esta funcional y en espera de la migracién al HPC y de la asignacién del lider
por parte del MEN.

e El plan de monitoreo por medio de la solucién de vrops, se encuentra en un 93% planeado y
80% ejecutado. Se entregan las evidencias al fabricante de VMware con las fallas de los
agentes, adicional como recomendacién, VMware solicita actualizar el hardware virtual, se
mantiene abierto el caso SR 21236632607con VMware, estamos a la espera por parte de del
fabricante.

¢ Mantenimiento y aseguramiento de cableado estructurado el cual se encuentra en 44%
planeado y 42% ejecutado, Equipos activos para LAN y WAN. Se cargo la OC55984 para ser
ejecutada el 02/10/2021

Para mayor detalle de los planes de trabajo desarrollados por el area de gestion, estos se encuentran
ubicados en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.1%20Planes/2.1.3%20Planes%20de%20Gesti%C3%B3n%20T%C
3%A9cnica?csf=1&web=1&e=MwP0Qu

6. SOLICITUDES, INCIDENTES Y PROBLEMAS

A continuacion, se detallan los eventos, incidentes y problemas atendidos por cada frente que
compone la linea de gestion técnica. El detalle de los casos atendidos por nivel I, se encuentra en la
ruta

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compart
idos/PROYECTO_UTGI_MEN/3.%200peraci%C3%B3n%20Servicios%20TI1/3.2%20Gesti%C3%B3
n%20T%C3%A9cnica/3.2.13.%20Informes%20de%20Casos%20Escalados%20a%202%20Nivel?cs
f=1&web=1&e=BoVmVC

Se debe revisar la columna “Grupo” y “Grupo Escalado”, debido a que, hay solicitudes que se
transfieren para el cierre.

Los tiempos de atencién se encuentran en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compart
idos/PROYECTO_UTGI_MEN/4.%20Procesos%20-
%20ANS/4.2%20ANS/4.2.4%20Evidencias%20Conciliaci%C3%B3n%20Semanal?csf=1&web=1&e=
Jgb8al
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7.1. VMWARE - STORAGE

Semana Solicitudes Incidentes Problemas
01/09/2021 — 12/09/2021 4 5 0
13/09/2021 — 19/09/2021 1 1 0
20/09/2021 — 26/09/2021 6 2 0
27/09/2021 — 30/09/2021 3 1 0

TOTAL 14 9 0

Tabla 1. Incidentes / Problemas VMware — Storage

7.2. NETWORKING

Semana Solicitudes Incidentes Problemas
01/09/2021 — 12/09/2021 3 0 0
13/09/2021 — 19/09/2021 1 1 0
20/09/2021 — 26/09/2021 0 0 0
27/09/2021 — 30/09/2021 2 1 0

TOTAL 5 2 0

Tabla 2. Eventos / Incidentes / Problemas Networking.

7.3. SISTEMAS OPERATIVOS

Semana Solicitudes Incidentes Problemas
01/09/2021 — 12/09/2021 25 19 0
13/09/2021 — 19/09/2021 12 9 0
20/09/2021 — 26/09/2021 15 17 0
27/09/2021 — 30/09/2021 14 18 0
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TOTAL

Solicitudes

Incidentes

Problemas

Tabla 3. Incidentes / Problemas Sistemas Operativos

74. CA
Semana ‘ Solicitudes Incidentes Problemas
01/09/2021 — 12/09/2021 11 0 0
13/09/2021 - 19/09/2021 6 0 0
20/09/2021 — 26/09/2021 2 0 0
27/09/2021 — 30/09/2021 4 2 0
TOTAL 23 2 0

7. CAPACIDAD POR SERVIDOR MAYORES CONSUMOS
TOP DE LAS 10 MAQUINAS QUE MAS CONSUMEN MEMORIA (DC EXTERNO)

6.1.

Tabla 4. Incidentes / Problemas CA

Nombre Servidor

% de Consumo

Aplicacion o Servicio

soportado

elbdbodsimat0l.minedu.gov.co 75,44% | SIMAT BI
elappaspag0l 71,78% | SPADIES
elbddwmenh01 69,36% | EVI
elappaspag02 66,18% | SPADIES
elbdvumen01.minedu.gov.co 65,65% | VUMEN
E1APSINEBCARO1 63,91% | SINEB PLANTAS
elapsapsol0l.minedu.gov.co 60,82% | SAP
D1-APP-SIFSE1.men.local 60,10% | SIFSE NVO
elbdvumen02.minedu.gov.co 59,85% | EVI
elappbio301.minedu.gov.co 57,39% | PBI
elbdbodsimat0l.minedu.gov.co 79,75% | SIMAT BI
D1-APP-SIFSE2.men.local 76,87% | SIFSE NVO
elbddwmenh01 76,69% | EVI
D1-APP-SIFSE1.men.local 76,19% | SIFSE NVO

COPIA NO CONTROLADA
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elbddwmenh02 74,89% | EVI
JULIO 2021 TOP 5
elbdbodsimat0l.minedu.gov.co 83,43% | SIMAT BI
elapsia301.minedu.gov.co 78,26% | SIA3
D1-APP-SIFSE1.men.local 76,10% | SIFSE NVO
elbddwmenh01 74,97% | EVI
D1-WSAPP-MEN.men.local 74,96% | SIFSE NVO

JUNIO 2021 TOP 5

elbdbodsimat0l.minedu.gov.co 83,45% | SIMAT BI
elapsia301.minedu.gov.co 78,12% | SIA3

D1-APP-SIFSE1.men.local 76,12% | SIFSE NVO
D1-WSAPP-MEN.men.local 72,74% | SIFSE NVO
D1-APP-SIFSE2.men.local 71,27% | SIFSE NVO

Tabla 5. Maquinas que mas consumen memoria (DC Externo)

Para el mes de septiembre se observa un comportamiento estable

6.2.

TOP DE LAS 10 MAQUINAS QUE MAS CONSUMEN MEMORIA (CAN)

Aolicacié

Nombre Servidor WICE pS!:::lci::?: °

Consumo
soportado

d1-db-sharepoint-1.minedu.gov.co 75,62% | INTRANET
dlappharvesterl.minedu.gov.co 69,69% | HARVESTER
D2-DB-
SHAREPOIN.pruebas.mineducacion.gov.co 67,30% | INTRANET
dlapipteams02.minedu.gov.co 64,19%
C1BDBIZAGI03.minedu.gov.co 63,47% | CONVALIDA
D1DBMSQLO1.minedu.gov.co 62,28% | MA
d1bdsccml.minedu.gov.co 62,26% | SYSTEM CENTER
dlapscala0l.minedu.gov.co 60,75% | CARTELERAS
dlapsapprd0l.minedu.gov.co 59,66% | SAP
PerformanceCenter:192.168.30.115 59,63% | CA
D1APCAIDENTO4 96,47% | IDS
D1APISEO1 94,14% | ISE
D1APCAIDENTO3 84,67% | IDS
dlapscala0l.minedu.gov.co 80,86% | CARTELERAS
dlapsapprd0l.minedu.gov.co 78,85% | SAP

JULIO 2021 TOP 5

COPIA NO CONTROLADA

Pagina 11 de 93



O Bl | ™ Tecuca wrassTRUGTURA T | ) CarvaiaL ®
CONTRATO CO1.PCCNTR.1989604 “FEFT UTGI-MEN
D1APISEO1 94,14% | ISE
D1APCAIDENTO4 88,43% | IDS
D1DBMSQLO1.minedu.gov.co 81,46% | MA
D1FILESERVER1.minedu.gov.co 75,70% | NAS
dlapscala0l.minedu.gov.co 75,18% | CARTELERAS

Para el mes de septiembre se observa un comportamiento estable. Durante el mes de septiembre se

JUNIO 2021 TOP 5

D1DBMSQLO1.minedu.gov.co 81,59% | MA
D1APCAIDENTO4 80,74% | IDS
d1-db-sharepoint-1.minedu.gov.co 76,66% | INTRANET
dlappharvesterl.minedu.gov.co 75,74% | HARVESTER
dlapscalaOl.minedu.gov.co 74,68% | CARTELERAS

Tabla 6. Maquinas que mas consumen memoria (CAN)

generaron 5 casos en el dispositivo D1APISEOL y 8 casos en el D1IDBMSQLO1.

6.3.

TOP DE LAS 10 MAQUINAS QUE MAS CONSUMEN ALMACENAMIENTO (DC
EXTERNO)

% de

Nombre Servidor
Consumo

Aplicacion o Servicio

soportado

elappbio301.minedu.gov.co 78,54% | PCADRUP
elapssnnO0l.minedu.gov.co 78,47% | SSDIPI
elapbanex01.minedu.gov.co 73,91% | SISTEMA MAESTRO
elmxfpae0l.minedu.gov.co 72,75% | SINEB
eldbbio301.minedu.gov.co 71,03% | PCADRUP
elapsia301.minedu.gov.co 60,70% | SIA3
menappconvbascl.minedu.gov.co 58,29% | CEBYM
elapsapsol0l.minedu.gov.co 52,24% | SAP

E1APSINEBO1 47,58% | SINEB

46,52%
AGOSTO 2021 TOP 5

elbdsqgl01.minedu.gov.co

SDM

elappbio301.minedu.gov.co 78,43% | PCADRUP
elapssnn0l.minedu.gov.co 78,25% | SSDIPI
elapbanex01.minedu.gov.co 73,36% | SISTEMA MAESTRO

elmxfpae0l.minedu.gov.co 72,67%

SINEB

eldbbio301.minedu.gov.co 71,27%

elapssnnO0l.minedu.gov.co 78,23%

PCADRUP

JULIO 2021 TOP 5

SSDIPI

elappbio301.minedu.gov.co 77,79%

PCADRUP

COPIA NO CONTROLADA
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elapbanex01.minedu.gov.co

73,13%

SISTEMA MAESTRO

elmxfpae0l.minedu.gov.co

72,54%

SINEB

eldbbio301.minedu.gov.co

70,24%

PCADRUP

JUNIO 2021 TOP 5

elapssnn0l.minedu.gov.co 78,05% | SSDIPI
elappbio301.minedu.gov.co 77,01% | PCADRUP
elmxfpae0l.minedu.gov.co 72,43% | SINEB
eldbbio301.minedu.gov.co 69,72% | PCADRUP
elapsia301.minedu.gov.co 58,54% | SIA3

Tabla 7. Maquinas que mas consumen almacenamiento (DC Titanium)

Para el mes de septiembre se observa un comportamiento estable.

6.4.

TOP DE LAS 10 MAQUINAS QUE MAS CONSUMEN ALMACENAMIENTO (CAN)

Nombre Servidor

% de Consumo

Aplicacion o Servicio

JUNIO 2021 TOP 5
85,97% | SDM

dlapservidesk.minedu.gov.co

soportado

dlapcaspecOl.minedu.gov.co 79,86% | SPECTRUM
d2-app-03-1.minedu.gov.co 75,89% | OLE BI
D1FILESERVER1.minedu.gov.co 69,01% | NAS
dlapcacatOl.minedu.gov.co 68,18% | CATALOGO
dlapserviciosO1l.minedu.gov.co 66,35% | PORTAFIRMAS
d2apbanex01.minedu.gov.co 63,82% | SISTEMA MAESTRO
D1-APP-PAM-1.minedu.gov.co 63,10% | SERVICEDESK
dlapdhcp0l.minedu.gov.co 62,10%
D1APCAIDMGRO3 61,32% | IDS
dlapcaboxi0l.minedu.gov.co 60,00% | CATALOGO

AGOSTO 2021 TOP 5
D1APCAIDMGRO04 81,95% | IDS
dlapcaspecOl.minedu.gov.co 79,79% | SPECTRUM
d2-app-03-1.minedu.gov.co 75,87% | OLE BI
D1FILESERVER1.minedu.gov.co 68,72% | NAS
dlapcacatOl.minedu.gov.co 67,31% | CATALOGO

JULIO 2021 TOP 5
dlapservidesk.minedu.gov.co 84,66% | SDM
D1APCAIDMGRO0O4 81,04% | IDS
dlapcaspecOl.minedu.gov.co 78,28% | SPECTRUM
d2-app-03-1.minedu.gov.co 75,82% | OLE BI
D1FILESERVER1.minedu.gov.co 68,55% | NAS
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Para el mes de septiembre se observa un comportamiento estable; el dispositivo dlapservidesk fue

dlrelaymen.minedu.gov.co 84,32% | RELAY SMTP
D1APCAIDMGRO4 80,52% | IDS
dlapcaspecOl.minedu.gov.co 79,88% | SPECTRUM
d2-app-03-1.minedu.gov.co 75,80% | OLE BI

Tabla 8. Maquinas que mas consumen almacenamiento (CAN)

reportado durante el mes de agosto en 3 ocasiones.

6.5.

TOP DE LAS 10 MAQUINAS QUE MAS CONSUMEN PROCESADOR (DC EXTERNO)

Nombre Servidor

% de Consumo

Aplicacion o Servicio

JULIO 2021 TOP 5

soportado
elbdvumen02.minedu.gov.co 40,74% | VUMEN
elmxfpae0l.minedu.gov.co 33,12% | SINEB
elbddwmenh01 8,10% | EVI
elbdbodsimatOl.minedu.gov.co 6,44% | SIMAT BI
E1DBSACESO1.men.local 6,21% | SACES
elbdvumen0l.minedu.gov.co 5,39% | VUMEN
menappconvbascl.minedu.gov.co 5,29% | CEBYM
elapsapsol01l.minedu.gov.co 4,01% | SAP
el-ap-witness-men.localdomain 3,61% | EITNESS
elapssnn0l.minedu.gov.co 3,35% | SSDIPI
AGOSTO 2021 TOP 5

elbdvumen02.minedu.gov.co 45,43% | VUMEN
elbddwmenh01 8,48% | EVI
elbddwmenh02 7,70% | EVI
elbdbodsimat0l.minedu.gov.co 7,46% | SIMAT BI
elbdvumen0l.minedu.gov.co 6,50% | VUMEN

elbdvumen02.minedu.gov.co 62,97% | VUMEN
E1DBSACESO1.men.local 11,71% | SACES
elaporientaOl.minedu.gov.co 8,69% | PROYECTA-T
elbdbodsimatOl.minedu.gov.co 7,34% | SIMAT BI
elbddwmenh01 7,09% | EVI
elbdvumen02.minedu.gov.co 58,12% | VUMEN
E1DBSACESO1.men.local 11,44% | SACES
elbdbodsimatOl.minedu.gov.co 8,14% | SIMAT BI
elbddwmenh01.men.gov.co 7,38% | EVI
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Se evidencia que durante el mes de septiembre los dispositivos mas relevantes han cambiado en
relacion con los de los meses anteriores El dispositivo elbdvumen02 que a pesar de que incremento

| elapconv0l.minedu.gov.co

6,69% | SICSUP |

Tabla 9. Maquinas que méas consumen procesador (DC Externo)

su promedio, sigue ocupando el primer puesto en consumo.

6.6.

TOP DE LAS 10 MAQUINAS QUE MAS CONSUMEN PROCESADOR (CAN)

Nombre Servidor % de Aplicacion o Servicio
Consumo soportado
D2-DB-
SHAREPOIN.pruebas.mineducacion.gov.co 21,38% | INTRANET
D1APCAIDMGRO3 15,70% | IDS
d1-app-iis-1.minedu.gov.co 12,37% | ZAFFIRO
D1DBMSQLO1.minedu.gov.co 9,80% | MA
D1APISEO1 7,07% | ISE
d1-app-cacces-2.minedu.gov.co 6,58% | BIOSTAR
dlappsccm2.minedu.gov.co 6,24% | APP SCCM
dlappharvesterl.minedu.gov.co 5,91% | HARVESTER
dlapprapiisOl.minedu.gov.co 5,91%
C1BDBIZAGIO3.minedu.gov.co 5,90% | CONVALIDA
AGOSTO 2021 TOP 5
D2-DB-
SHAREPOIN.pruebas.mineducacion.gov.co 42,03% | INTRANET
dlappsccm2.minedu.gov.co 33,88% | APP SCCM
D1APCAIDMGRO4 18,91% | IDS
d1-db-sharepoint-1.minedu.gov.co 15,35% | INTRANET
C1BDBIZAGIO3.minedu.gov.co 12,26% | CONVALIDA

JULIO 2021 TOP 5

JUNIO 2021 TOP

D2-DB-

SHAREPOIN.pruebas.mineducacion.gov.co 34,95% | INTRANET
D1APCAIDMGRO3 18,33% | IDS
D1DBMSQLO1.minedu.gov.co 13,87% | MA
D1FILESERVER1.minedu.gov.co 12,84% | NAS
D1APCAIDMGRO4 12,16% | IDS

l

dlapcaboxi0l.minedu.gov.co 29,79% | CATALOGO
D1APCAIDENTO4 13,57% | IDS
D1DBMSQLO1.minedu.gov.co 11,44% | MA
dlapscala0l.minedu.gov.co 10,70% | CARTELERAS

COPIA NO CONTROLADA

Pagina 15 de 93

TECNOLOGIA ¥ SERVICIOS




INFORME DE SEGUIMIENTO DE GESTION

i *
La educacién  wineducacién 3 N
Ll < e tocos TECNICA INFRAESTRUCTURA TI Q) Srvapt
CONTRATO CO1.PCCNTR.1989604 209 UTGI-MEN
GESTION
d1lbdgdoc01.minedu.gov.co 10,42% | DOCUMENTAL

Tabla 10. Maquinas que mas consumen procesador (CAN)

Se evidencia que durante el mes de septiembre los dispositivos mas relevantes han cambiado en
relacion con los de los meses anteriores sin que esto presente alguna afectacion.

Nota: El informe fue obtenido de Software Performance Center de Suite CA

8. CAPACIDAD POR SERVIDOR MENORES CONSUMOS

11.1. TOP DE LAS 10 MAQUINAS MENOR CONSUMO RAM (DC EXTERNO)

Nombre Servidor % de Aplicacion o Servicio
Consumo soportado

elapsac01 4,46% | SACV1
elapredis02 4,47% | CA MOVIL
dlapcamov02 7,00% | CA MOVIL
dlapcamovil04 7,03% | CA MOVIL
dlapcamov03 7,26% | CA MOVIL
dlapcamov01 7,95% | CA MOVIL
elaprielOlpreprod 12,87% | RIEL
E1APSACESO1.men.local 12,89% | SACES
elapsipta201 13,32% | SIPTA
elapsipta0Ol 16,10% | SIPTA

elapsacOl 4,21% | SACV1

elapredis02 5,34% | CA MOVIL
dlapcamov02 8,78% | CA MOVIL
dlapcamovil04 9,17% | CA MOVIL
dlapcamov03 9,86% | CA MOVIL
elapsacO1 4,17% | SACV1

elapredis02 4,33% | CA MOVIL
dlapcamov02 6,70% | CA MOVIL
dlapcamovil04 8,86% | CA MOVIL
dlapcamov03 9,50% | CA MOVIL

JUNIO 2021 TOP 5

elapredis02 3,52% | CA MOVIL
elapsacO1 4,10% | SACV1
dlapcamov01 5,24% | CA MOVIL
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elbddwmenh03.men.gov.co 7,31% | EVI
elbddwmenh04.men.gov.co 7,32% | EVI

Tabla 11. Maquinas que menos consumen procesador (Externo)

Podemos evidenciar que los dispositivos con menor consumo de RAM se han mantenido en sus
posiciones con ligeros cambios no relevantes.

11.2. TOP DE LAS 10 MAQUINAS MENOR CONSUMO RAM (CAN)

% de Aplicacion o

Nombre Servidor . .
Consumo | Servicio soportado

D2-APP-PORTALAPP-1.minedu.gov.co 8,72% | SNAES

c1lbdsql03.minedu.gov.co 8,96% | SDM
d1bdrue0l.minedu.gov.co 16,90%
D1-APP-TOMCAT-2 17,74% | NEON
d2-app-03-1.minedu.gov.co 18,22% | OLE BI
dlapcaboxiOl.minedu.gov.co 18,60% | CATALOGO
D1-DB-SQL-1.minedu.gov.co 19,09% | PBED
D2APCONVSUO1.minedu.gov.co 19,58% | CONVSUP
dlappsccmcfrl.minedu.gov.co 21,33% | APP SCCM
dlapservicios02.minedu.gov.co 21,90% | PORTAFIRMAS
AGOSTO 2021 TOP 5
D2-APP-PORTALAPP-1.minedu.gov.co 14,90% | SNAES
c1lbdsql02.minedu.gov.co 15,13% | SDM
dlappsccmcfrl.minedu.gov.co 22,64% | APP SCCM
D1-APP-TOMCAT-2 22,75% | NEON
d1bdrue0l.minedu.gov.co 23,79%
c1lbdsql02.minedu.gov.co 8,37% | SDM
dlappsccm2.minedu.gov.co 20,85% | APP SCCM
D1-APP-TOMCAT-2 21,51% | NEON
D2-APP-PORTALAPP-1.minedu.gov.co 22,65% | SNAES
d2-app-03-1.minedu.gov.co 22,70% | OLE BI
JUNIO 2021 TOP 5
D2APEVIO02 3,64% | EVI
c1lbdsql02.minedu.gov.co 6,92% | SDM
D2-APP-PORTALAPP-1.minedu.gov.co 8,92% | SNAES
clbdsqlO1l.minedu.gov.co 16,16% | SDM
dlappsccm2.minedu.gov.co 16,21% | APP SCCM

Tabla 12. Maquinas con menor disponibilidad RAM (CAN)
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El comportamiento de los dispositivos en consumo de RAM en referencia al mes de septiembre es
minimo, se ha mantenido muy estable.

11.3. TOP DE LAS 10 MAQUINAS MENOR ALMACENAMIENTO (DC EXTERNO)

Nombre Servidor % de Aplicacion o Servicio
Consumo soportado

elappaspag03 9,96% | PGMEN
elapredis02 10,30% | CA MOVIL
elapspadies02 10,38% | SPADIES
D1-WSAPP-MEN.men.local 10,43% | SIFSE NVO
dlapcamov02 11,00% | CA MOVIL
dlapcamov03 11,15% | CA MOVIL
dlapcamovil04 11,15% | CA MOVIL
elappaspag02 11,23% | PGMEN
elapspadies01 11,84% | SPADIES
E1APVENTANAO1 13,05% | LA VENTANA
elappaspag03 8,69% | PGMEN
elappaspag02 9,08% | PGMEN
elappaspag04 9,38% | PGMEN
elapredis02 10,26% | CA MOVIL
D1-WSAPP-MEN.men.local 10,45% | SIFSE NVO
elappaspag03 8,54% | PGMEN
elappaspag02 8,89% | PGMEN
elapredis02 9,95% | CA MOVIL
dlapcamov02 10,31% | CA MOVIL
D1-WSAPP-MEN.men.local 10,44% | SIFSE NVO
elappaspag03 8,62% | PGMEN
elappaspag02 8,97% | PGMEN
elapredis02 9,24% | CA MOVIL
elappaspag04 9,35% | PGMEN
elapspadies02 10,22% | SPADIES

Tabla 13. Maquinas con menor almacenamiento (DC Externo)

La ocupacion de disco en estos dispositivos sigue siendo muy baja y no se observan cambios
drasticos o relevantes.
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11.4. TOP DE LAS 10 MAQUINAS MENOR ALMACENAMIENTO (CAN)

Nombre Servidor

% de
Consumo

Aplicacion o Servicio

soportado

AGOSTO 2021 TOP 5

D2APCASSOAGWO02.minedu.gov.co 11,92% | SSO
clbdsgl03.minedu.gov.co 12,65% | SDM
D2APCOOPER02.minedu.gov.co 13,28% | SIISSE
D1-APP-TOMCAT-2 13,47% | NEON
D2-APP-SIFSE2.minedu.gov.co 15,32% | SIFSE NVO
C1BDBIZAGIO03.minedu.gov.co 17,36% | CONVALIDA
D2APEVIO2 17,43% | EVI
D1APCAREPSO1 18,22% | CA
D1APCACOLLO1 19,51% | CA
D2-APP-SIFSE1.minedu.gov.co 20,15% | SIFSE NVO

JULIO 2021 TOP 5

D2APCASSOAGWO02.minedu.gov.co 12,28% | SSO
D1-APP-TOMCAT-2 13,37% | NEON
D2-APP-SIFSE2.minedu.gov.co 15,27% | SIFSE NVO
clbdsgl03.minedu.gov.co 17,94% | SDM
D1APCAREPSO1 18,14% | CA

D2APCASSOAGWO02.minedu.gov.co 12,26% | SSO
D1-APP-TOMCAT-2 13,29% | NEON
D2-APP-SIFSE2.minedu.gov.co 15,23% | SIFSE NVO
D1APCAREPSO1 18,52% | CA
D1APCACOLLO1 18,88% | CA
D1APPAPERCUTO1.minedu.gov.co 8,23% | IMPRESION
D2APCASSOAGWO02.minedu.gov.co 11,57% | SSO
D2-APP-SIFSE2.minedu.gov.co 15,19% | SIFSE NVO
D2APEVIO2 17,41% | EVI
D1APCAREPSO1 17,85% | CA

Tabla 14. Maquinas con menor uso de almacenamiento asignado (CAN)

La ocupacion de disco en estos dispositivos sigue siendo muy baja y no se observan cambios
drésticos o relevantes
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11.5. TOP DE LAS 10 MAQUINAS MENOR CONSUMO PROCESADOR (DC EXTERNO)

Nombre % de Aplicacion o Servicio
Consumo soportado
elapsia302.minedu.gov.co 0,51% | SIA3
elapsia301.minedu.gov.co 0,61% | SIA3
eldbbio301.minedu.gov.co 0,62% | SIA3
elbdsgl0l.minedu.gov.co 0,81% | SDM
D1-APP-SIFSE1.men.local 1,00% | SIFSE NVO
D1-APP-SIFSE2.men.local 1,00% | SIFSE NVO
D1-WSAPP-MEN.men.local 1,00% | SIFSE NVO
elapredis02 1,00% | CA MOVIL
elapsiacet01 1,00% | SICET
elapsigceOl 1,00% | NVO SIGCE
eldbbio301.minedu.gov.co 0,72% | SIA3
elbdsql0l.minedu.gov.co 0,77% | SDM
elapsia301.minedu.gov.co 0,87% | SIA3
elapsia302.minedu.gov.co 0,95% | SIA3
dlapcamovil04 1,00% | CA MOVIL
eldbbio301.minedu.gov.co 0,53% | SIA3
D1-WSAPP-MEN.men.local 1,00% | SIFSE NVO
dlapcamov01 1,00% | CA MOVIL
dlapcamov02 1,00% | CA MOVIL
dlapcamov03 1,00% | CA MOVIL
elapsia301.minedu.gov.co 0,23% | SIA3
eldbbio301.minedu.gov.co 0,23% | SIA3
c1lbdsqlOl.minedu.gov.co 0,56% | SDM
elapsia302.minedu.gov.co 0,67% | SIA3
D1-APP-SIFSE1.men.local 1,00% | SIFSE NVO

Tabla 15. Maquinas con menor disponibilidad procesador (DC Externo)

Estos dispositivos siguen consumiendo muy bajos recursos en procesamiento, podemos observar los
minimos, pero son bastantes los que manejan este bajo consumo de recursos en procesamiento
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11.6. TOP DE LAS 10 MAQUINAS MENOR CONSUMO PROCESADOR (CAN)

Nombre Servidor % de Aplicacion o Servicio
Consumo soportado
d2-app-03-1.minedu.gov.co 0,22% | OLE BI
dlapcassoagw02.minedu.gov.co 0,26%
dlapcaad0l.minedu.gov.co 0,28%
D2APCASSOAGWO01.minedu.gov.co 0,30% | SSO
dlapsdmx01.minedu.gov.co 0,31%
d2apbanex03.minedu.gov.co 0,31%
D2APCASSOAGWO02.minedu.gov.co 0,31% | SSO
D1-DB-SQL-1.minedu.gov.co 0,33% | PBED
dlapservicios02.minedu.gov.co 0,34% | PORTAFIRMA
dlapscala0l.minedu.gov.co 0,40% | CARTELERAS
AGOSTO 2021 TOP 5
d2-app-03-1.minedu.gov.co 0,34% | OLE BI
D2APCASSOAGWO01.minedu.gov.co 0,54% | SSO
c1bdsqgl02.minedu.gov.co 0,64% | SDM
c1bdsqgl03.minedu.gov.co 0,64% | SDM
d1lbdrueOl.minedu.gov.co 0,70%
dlapipteams0l.minedu.gov.co 0,23% | TEAMS
d2-app-03-1.minedu.gov.co 0,28% | OLE BI
D2APCASSOAGWO01.minedu.gov.co 0,31% | SSO
clbdsql02.minedu.gov.co 0,38% | SDM
D1-DB-SQL-1.minedu.gov.co 0,45% | PBED
clbdsgl02.minedu.gov.co 0,16% | SDM
clbdsql03.minedu.gov.co 0,27% | SDM
d2-app-03-1.minedu.gov.co 0,27% | OLE BI
clon-d2aplegall.minedu.gov.co 0,34% | LEGALIZACIONES
D1-DB-SQL-1.minedu.gov.co 0,40% | PBED

Tabla 16. Maguinas con menor disponibilidad procesador (CAN)
Se evidencia que histéricamente los dispositivos no estdn consumiendo gran cantidad de recursos
Y para disponibilidad se pueden remitir a la siguiente URL:
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGlI MEN/Documentos%20c

ompartidos/PROYECTO UTGI MEN/6.%20Seguimiento%20Servicio%20T1/6.1%20Informes
%20-
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12.

%?20Presentaciones/6.1.3%20Informes%20Mensuales/6.1.3.9%20Agost0%202021/9.%20Rep
orte%20SSP?csf=1&web=1&e=avvnOm

GESTION, MONITOREO Y SEGUIMIENTO AL RENDIMIENTO DE LOS SERVICIOS TIC

El informe de la gestidon, monitoreo y seguimiento al rendimiento de los servicios se puede
evidenciar en el informe de SSP del mes de septiembre con el chequeo de servicios, en la
siguiente ruta:

https://mineducaciongovco.sharepoint.com/sites/Proyecto UTGI MEN/Documentos%20comp
artidos/Forms/Allltems.aspx?csf=1&web=1&e=avvnOm&cid=51a621c9%2Db1db%2D44de%?2

Daca5%2D0aaal71d0e67&FolderCTID=0x0120007D76FB35B7D8B5479F767278FB7A790D
&viewid=9ddbe9bc%2D2862%2D4f2¢c%2D85a4%2D683bbcafca7b&id=%2Fsites%2FProyect

0%5FUTGI%5FMEN%2FDocumentos%20compartidos%2FPROYECTO%5FUTGI%5FMENY%
2F6%2E%20Sequimiento%20Servicio%20T1%2F6%2E1%20Informes%20%2D%20Presentac
iones%2F6%2E1%2E3%20Informes%20Mensuales%2F6%2E1%2E3%2E10%20Septiembre

%202021%2F09%2E%20Reporte%20SSP

12.1. GESTION DE NOTIFICACIONES A LOS CONTACTOS DEFINIDOS POR EL
MINISTERIO

Se relaciona la ruta donde se puede evidenciar la gestion de naotificaciones a los contactos del
MEN.

https://mineducaciongovco.sharepoint.com/sites/Proyecto UTGI MEN/Documentos%20comp

artidos/Forms/Allltems.aspx?csf=1&web=1&e=tCxDXy&cid=e6d3562f%2D3d35%2D4996%2
Da2d9%2D0314550997dd&FolderCTID=0x0120007D76FB35B7D8B5479F767278FB7A790D
&viewid=9ddbe9bc%2D2862%2D4f2c%2D85a4%2D683bbcafca7b&id=%2Fsites%2FProyect
0%5FUTGI%5FMEN%2FDocumentos%20compartidos%2FPROYECTO%5FUTGI%5FMEN%
2F3%2E%200peraci%C3%B3n%20Servicios%20TI1%2F3%2E2%20Gesti%C3%B3n%20T%
C3%A9cnica%2F3%2E2%2E14%2E%20Gesti%C3%B3n%20de%20natificaciones%20a%20I
0s%20contactos%20definidos%20por%20el%20Ministerio%2F3%2E2%2E14%2E10%20Sept
iembre%202021

13. RELACION SERVIDORES APROVISIONADOS Y/O AUMENTO

13.1. SERVIDORES APROVISIONADOS Y/O AUMENTO

Los siguientes servidores fueron aprovisionados o presentaron aumento de recursos durante el
periodo del 01 al 30 de septiembre de 2021
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Ple:rt]e;for so(p?ocrte Servidor M?g;;ia apEJSvﬁgiCoiaad
o (GB)

APP HPC 30/22/20 0C54357 C1BDBIZAGIO3 - 600
APP HPC 30/22/20 0C54357 M1BDBIZAGIO1 - 600
APP HPC 30/22/20 0C54357 M1BDBIZAGI02 - 600
APP HPC SO/gj/zo 0C54406 M1BDBIZAGIO1 - 100
APP HPC 30/ gi/ 20 0C54406 M1APSPREGCALO1 10 -
APP HPC 3V gi/ 20 0C54369 M3BDINTEGRAO1 30 1832
APP HPC 3V gi/ 20 0C54369 M3BDINTEGRAO2 256 1290
APP HPC Y 091/ 202 0C54372 M2BDINTEGRAO3 30 1260
APP HPC 2/ 091/ 202 0C54575 M1APGLUSTERO1 - 246
APP HPC 2/ 091/ 202 0C54575 M1APGLUSTERO2 - 246
APP HPC 2/ 091/ 202 0C54575 M1APGLUSTERO3 - 246
APP HPC 2/ 091/ 202 0C54575 M1APGLUSTERO4 - 246
APP HPC 3/ 091/ 202 0C54589 M1BDPOSGIT02 8 200
APP HPC 3/091/202 0C54589 M1APGITO2 8 150
APP HPC 3/091/202 0C54570 MENAPPS&’;‘;{CBASCLF) 16 673
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APP HPC 9/091/202 0C54966 D2APPACTADMINO1 4 8 250
APP HPC 9/091/202 0C54966 D2BDACTADMINO1 4 8 150
APP HPC 14/22/20 0C55317 M1APPHUMANOO3 - - 400
APP HPC 14/22/20 0C55317 M1APPHUMANOO4 - - 400
APP HPC 16/22/20 0C55354 M2APESCLIDERIOO1 2 4 90
APP HPC 16/22/20 0C55354 M2DBESCLIDERIOO1 2 4 90
APP HPC 16/22/20 0C55326 D2DBACTADMINO1 - - 200
APP HPC 16/22/20 0C55173 DZAPTEJID?MAESTROO 3 3 100
APP HPC 16/22/20 0C55173 II?/IZ,EEBS:II-'ELI')DOCI) 8 16 288
APP HPC 17/22/20 0C55347 M1APENCUESTASO2 4 8 220
APP HPC 19/22/20 OC55520 | E1APSIA303_PREPROD 5 12 180
APP HPC 19/22/20 0OC55520 | E1APSIA304_PREPROD 5 12 180
BD HPC 23/22/20 0C55728 E1IDBMINEDUO1 - -
BD HPC 23/22/20 0C55728 E1IDBMINEDUO2 - -

500
BD HPC 23/22/20 0C55728 E1IDBMINEDUO3 - -
BD HPC 23/22/20 0C55728 E1IDBMINEDUO4 - -
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BD HPC 23/22/20 0C55728 E1DBMINEDUOS - -
BD HPC 23/22/20 0C55728 E1DBMINEDUO6 - -
BD HPC 23/22/20 0C55728 E1DBMINEDUO7 - -
BD HPC 23/22/20 0C55728 E1DBMINEDUOS - -
BD HPC 23/22/20 0C55728 E1DBMINEDUO9 - -
23/09/2
BD HPC 3/22/ O | ocss728 E1DBMINEDU10 - -
24/09/2
APP HPC /gi/ O | 0css686 | M1APREDISCAMPUSO1L 4 12 80
24/09/2
APP HPC /gi/ O | ocssa96 M2BDMIGRA12 8 16 810
TOTAL, APROVISIONADO HPC APP 50 104 3118
TOTAL, APROVISIONADO HPC BD 0 0 500
TOTAL, APROVISIONADO 50 104 3618

Tabla 17. Servidores aprovisionados o0 con aumento de recursos

Sobre la plataforma de virtualizacion del Ministerio de Educaciéon Nacional en el periodo del 01 al 30
de septiembre de 2021, se relacionan servidores virtuales eliminados o con reduccion de recursos de
la plataforma:

Espacio
Platafor Fecha oC Servidor vCPU Memoria aprovisio
ma soporte (e]2)) nado
(1))
APP HPC 30/;)?/20 0C54205 M2APVENTANAO3 6 4 96
2 202
APP HPC /091/ 0 0C54567 M3APACCVISO1_pentest 2 8 170
2 202
APP HPC /091/ 0 0C54567 M3APACCVIS02_pentest 2 8 170
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APP HPC 2/091/202 0C54409 M2APSIDDEO1 6 100
APP HPC 2/091/202 0C54409 M2APSIDDEO2 6 100
APP HPC 3/091/202 0C54427 DlAPCATALOGl()Ol_RESTOREO 16 110
APP HPC 3/091/202 0C54427 D1APCATALOG1002_RESTOREO 16 110
APP HPC 3/091/202 0C54427 D1BDCATALOGOO02 32 110
APP HPC 3/091/202 0C54427 DlBDCATALOG5001_SOL54983 32 110
APP HPC 3/091/202 0C54371 M2APREGSUPERATO1 8 180
APP HPC 3/091/202 0C54371 M2APREGSUPERATO02 8 180
APP HPC 3/091/202 0C54371 M1BDSGDO1 64 2200
APP HPC 3/091/202 0C54371 M1BDSGDO02 64 2200
APP HPC 3/091/202 0C54371 D2APSIGAAO6 16 125
APP HPC 3/091/202 0C54371 D2APSIGAAQ7 16 125
APP HPC 4/091/202 0C54589 M1APGITO1 8 120
APP HPC 4/091/202 0C54589 M1BDPOSGITO1 8 120
APP HPC 17/22/20 OC55327 D2APEVIO1 8 -

APP HPC 17/22/20 OC55327 M2APSIGAQO7 16 -
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app Hpc | 17 gi/ 20 | 5esB327 M2APSIMATO2 4 8 i
app Hpc | 17/ gi’ 20 | ocs5331 E1BDINTEGRAO2 8 30 1260
app Hpc | 17/ gi’ 20 | Oc55331 | E1APSIA301 PREPROD 5 8 180
app upc | 17/ gi/ 20 | ocsB5518 | E1APSIA302 PREPROD 5 8 180
appHpc 23/ (2)2/ 20 | 5cs5687 WMWEBSES5 ] 2 i
TOTAL, ELIMINADO - RECUPERADO HPC APP 30 80 1620
TOTAL, ELIMINADO - RECUPERADO HPC BD 0 0 0
TOTAL, ELIMINADO 30 80 1620

Tabla 18. Servidores eliminados o con reduccion de recursos

vCPU vCPU Variacion porcentual
Plataforma . o . .
aprovisionado eliminado aprovisionado vs eliminado
HPC — CAN 50 30 40%
HPC - BD 0 0 0%

Plataforma

Tabla 19. vCPU aprovisionado / eliminado

Memoria (GB)

Variacion porcentual

Memoria (GB)

aprovisionada eliminada aprovisionado vs eliminado
HPC — CAN 104 80 23,08%
HPC - BD 0 0 0%

Tabla 20. Memoria (GB) aprovisionada / eliminada

Espacio . L
. Espacio Variacion porcentual
Plataforma aprovisionado — . .
(GB) eliminado (GB) aprovisionado vs eliminado
HPC — CAN 3118 1620 +48,04%
HPC - BD 500 0 +100%

COPIA NO CONTROLADA
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13.2. VARIACION HIPERCONVERGENCIA APLICACIONES DE SEPTIEMBRE 01 AL 30
DE 2021, CON RESPECTO AL PERIODO AGOSTO 01 AL 30 DE 2021

MEMORIA (% - TB) PROCESADOR (% - GHz) ALMACENAMIENTO (% - TB)

+18,71% +19,41% +3,51%
+7,61 TB de 16,74 TB -70,27 GHz de 1157 GHz -54,46 TB de 880,42 TB
disponibles disponibles disponibles

Tabla 22. Variacion Hiperconvergencia aplicaciones

Se observa a nivel de recursos de cédmputo y almacenamiento una reduccion de consumo debido a
la agregacién de los nuevos nodos sobre el clister de hiperconvergencia de aplicaciones. Es
importante resaltar que el aprovisionamiento de nuevas maquinas influye en el aumento gradual de
consumo de recursos.

14. RELACION CONSUMO SERVIDORES SECRETARIAS

Se relaciona a continuacion grafica con consumo durante el mes para los servidores de web hosting
de secretarias. No se observa alto consumo sobre los recursos de cémputo en los servidores:

Para ampliar la informacién en la siguiente ruta se encuentra publicado el reporte de consumo del
mes:

https://mineducaciongovco.sharepoint.com/:b:/r/sites/Proyecto UTGI MEN/Documentos%20comp
artidos/PROYECTO UTGI MEN/3.%200peraci%C3%B3n%20Servicios%20T|/3.2%20Gesti%C3
%B3n%20T%C3%A9cnica/3.2.6.%20Bit%C3%Alcora%20consumo%20recursos%20-
%20HC/3.2.6.9.%20Agosto 2021/Costo%20Mensual%20VMs%20MEN%20vCenter%20Server%?2
OHiperconvergencia%20-%20Ago0st0%2001-31.pdf?csf=1&web=1&e=8ERtaV
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o EI1APWEBSEO1 (vmwebsel)

Last month e | 04/09/2021 19:00:00 - O04,/10,/2021 17:00:00

CPU

120 240

%
ZHW

Ready for E1 APWEEBSEOQ1 Usage for E1 APWEESEOQ1
— Usage im MH=

llustracion 2. Consumo de CPU de ELAPWEBSEO1 (vmwebsel)

- PROYECCION DE CONSUMO DE RECURSOS PLATAFORMA HIPERCONVERGENCIA

A través de la herramienta vRealize Operations Manager se realiza proyeccién de consumo de
recursos de CPU, memoria y almacenamiento a un afio.

o TENDENCIA CONSUMO DE RECURSOS HIPERCONVERGENCIA — CLUSTER
APLICACIONES

Por medio de los datos recolectados por la herramienta VMware vRealize Operations Manager
adquirida para la plataforma de Hiperconvergencia, se relacionan las tendencias de consumo a nivel
de recursos de computo, memoria y almacenamiento proyectados a un afio:

CPU:
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VSANI-APP-CAN

llustracion 3. Proyeccion consumo CPU - cluster Aplicaciones

Se observa a través de la proyeccion de CPU que al ritmo de consumo actual se cuentan con recursos
suficientes a un afo. Sin embargo, es importante tener en cuenta que se han realizado
aprovisionamientos de nuevas maquinas virtuales sobre la plataforma y esto afecta el tiempo de la
capacidad libre restante de este recurso.

Memoria:

VSAN1-APP-CAN

llustracion 4. Proyeccion consumo memoria - clister Aplicaciones

Se observa a través de la proyeccién de memoria que con el ritmo de consumo actual se cuentan con
recursos suficientes a un afio. Es importante tener en cuenta que se han realizado aprovisionamientos
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de nuevas maquinas virtuales sobre la plataforma y esto también afecta el tiempo de la capacidad
libre restante de este recurso. De ahi la importancia de la mesura sobre los recursos solicitados para
nuevos aprovisionamientos en la plataforma.

Almacenamiento:

APP-VSAN1

— Capacidad|Espacio en uso (%)  — - Capacidad|Espacic en uso (% dencia) = - CapacidadiEspacia en usa (%) (prevision de 366 dias)

llustracién 5. Proyeccion consumo almacenamiento - clister Aplicaciones

Debido al consumo actual de la plataforma y a la depuracibn de maquinas virtuales que se ha
realizado, se observa una proyeccion de consumo del recurso de almacenamiento suficiente para la
plataforma. Sin embargo, es importante tener en cuenta que el aprovisionamiento de nuevas
maquinas virtuales sobre la plataforma afecta el tiempo de capacidad restante.

o TENDENCIA CONSUMO DE RECURSOS HIPERCONVERGENCIA — CLUSTER
BASE DE DATOS ORACLE

A través de los datos recolectados por la herramienta VMware vRealize Operations Manager adquirida
para la plataforma de Hiperconvergencia, se relacionan las tendencias de consumo a nivel de recursos
de computo, memoria y almacenamiento proyectados a un afio:

CPU:
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llustracién 6. Proyeccion consumo CPU - clister Base de Datos Oracle

De acuerdo con las proyecciones realizadas por la herramienta, para el recurso de CPU se contaria
con recursos suficientes a un afio, que puede presentar una variacion de acuerdo con el consumo de
la plataforma y el aprovisionamiento futuro de maquinas virtuales.

Memoria:

VSAN2-MEN-DB

— MemorialUso (%) = = MemorialUso (%) (tendencia) = - MemorialUso (%) (prevision die 366 olas)

llustracion 7. Proyeccion consumo memoria - clister Base de Datos Oracle

De acuerdo con las proyecciones realizadas por la herramienta, para el recurso de memoria se
contaria con recursos suficientes a un afio. Se puede presentar una variacion de acuerdo con el
consumo de la plataforma y el aprovisionamiento futuro de maquinas virtuales.

Almacenamiento:
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llustracion 8. Proyeccién consumo almacenamiento - clister Base de Datos Oracle

Debido al consumo actual de la plataforma, se observa una proyeccién de consumo del recurso de
almacenamiento suficiente para la plataforma. Sin embargo, se puede presentar una variacion de

acuerdo con el consumo actual y aprovisionamiento futuro de maquinas virtuales.

Se ha notificado al Ministerio de Educacion Nacional el estado de consumo de este recurso para gue
se realice la adquisicién de discos de caché y capacidad para los servidores fisicos que componen

dicho claster, ya que actualmente supera el 50% de capacidad utilizada de almacenamiento.

52)

Para el mes de septiembre 2021 se validaron los hosts pero ninguno requiere de actualizacion.

vm vSphere Client

ESTADO DEL FIRMWARE DE LA SOLUCION ADMINISTRADA

Se relacionan a continuacion las actualizaciones realizadas durante el mes anterior. (Obligacién 11,

Menu

O @ 8 @9

v G ve-vsanl-men-sl.minedu.gov.co
> vDC-MEN-VSAN-S1

COPIA NO CONTROLADA

[ vVDC-MEN-VSAN-ST | AcTions ~
Summary Monitor Configure Permissions
32 Host(s)

Host Updates
VMware Tools

32 ESXiversion
VM Hardware N

UPDATE MANAGER HOME

Hosts & Clusters

VMs

6.7.0
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- PRUEBAS DE ALTA DISPONIBILIDAD
HIPERCONVERGENCIA

Para garantizar la alta disponibilidad de los hosts fisicos, de manera trimestral se realizaran pruebas
de alta disponibilidad de acuerdo con el plan “gestién de la disponibilidad” ubicado en la ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.1%20Planes/2.1.1%20Planes%20Unicos/10.%20Plan%20de%20
Gesti%C3%B3n%20de%20Disponibilidad?csf=1&web=1&e=eAMZOc

De acuerdo con las actividades de actualizacion de firmware que finalizaron durante el mes de
septiembrede 2021 se confirmd la disponibilidad de la plataforma y la capacidad del cluster para
operar con un servidor fisico fuera de servicio, asi como la funcionalidad de los servidores donde se
han realizado las labores de actualizacion.

NETWORKING

Para garantizar la alta disponibilidad de los servicios de Networking, de manera trimestral se realizaran
pruebas de alta disponibilidad de acuerdo con el plan “gestién de la disponibilidad” ubicado en la ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.1%20Planes/2.1.1%20Planes%20Unicos/10.%20Plan%20de%20
Gesti%C3%B3n%20de%20Disponibilidad?csf=1&web=1&e=J09coC

En el mes de septiembre se realiz6 la ejecucion de actualizacion de firmware, en los dispositivos de
red switch Nexus 9300 de hiperconvergencia ubicados en los Datacenter del CAN y Externo bajo la
0OC55700. La documentacion de las actividades realizadas se encuentra en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.1%20Planes/2.1.1%20Planes%20Unicos/10.%20Plan%20de%20
Gesti%C3%B3n%20de%20Disponibilidad/Pruebas HA Septiembre?csf=1&web=1&e=u4Cklc

Durante el mes de septiembre no se lograron realizar actividades en los switch de stack, debido a
varias actividades programadas (Migracién servicio telefonia, mantenimiento cableado, fallas fluido
eléctrico)

Para el mes de octubre, se tiene planeado realizar pruebas de HA y actualizacién en algunos stack
de switch de acceso de los pisos de la red LAN del CAN.
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- HERRAMIENTAS DE GESTION Y ADMINISTRACION DE PLATAFORMAS

Para la adecuada gestion de la plataforma de Hiperconvergencia del MEN se cuentan con las
siguientes herramientas de gestién (obligacién 54,57, 59 y 60):

15.1 HIPERCONVERGENCIA

vCenter: plataforma de gestion, monitoreo, administracion y aprovisionamiento de los componentes
virtualizados del MEN. Sobre esta herramienta se gestionan los hipervisores fisicos ESXi tanto de la
sede CAN como del datacenter externo:

7 vc-vsanl-men-sl.minedu.gov.co | acTions«

summ.. Monit... Config... Permissi... Datacent. Hosts & Clust... vV Datasto. Netwo.. Linked wCenter Server Sys... Extensi.. Updat..

Virtual Machines: 875

Hosts

llustraciéon 9. vCenter

VROPS - vRealize Operations: Portal para recoleccién de métricas de la infraestructura virtualizada
del MEN. Permite entre varias funcionalidades la generacién de informes de consumo de la plataforma
y proyecciones de consumo basado en las métricas recolectadas.

Durante el mes de septiembre de 2021 no se generaron alertas desde esta herramienta sobre
infraestructura hiperconvergente del Ministerio de Educacion Nacional.

vm vRealize Operations Manager Inicio Paneles Alertas Entorno Administracion

«  Acciones recomendadas

Inicio rapido Seleccionar tipe de objeto

Descripcion general de las

operaciones

Optimizar el rendimiento
Optimizacion de la carga de
trabajo L]
Redimensionamiento

Acciones recomendadas 1

Optimizar la capacidad [ )
Descripcion genera
Recuperar

Analisis de hipotesis

llustracion 10. vROPs — vRealize Operations

NSX Manager: Herramienta para definicion de reglas de microsegmentacién sobre maquinas
virtuales de la plataforma:

COPIA NO CONTROLADA Pagina 35 de 93



o » INFORME DE SEGUIMIENTO DE GESTION &
La educacidn  minaducacién . e

L v S TECNICA INFRAESTRUCTURA TI @ Carvajal

CONTRATO CO1.PCCNTR.1989604 cginre UTGI-MEN

IP: 1081218  Version: 6.4.6 Build 14819921
Name: nsxmgro1 User: admin

@ | summry

. NSX Manager Virtual Appliance CcPU Free: 2062 MHZ
DNS Name nsxmgr01.minedu.gov.co
Used: 132 MHZ Capacity: 2194 MHZ
1P Address 10.8.1.218
Version. 6.4,6 Build 14810021 VEMORY Free: 7078 MB
Uptime 10 days, 5 hours, 14 minutes Used: 8945 MB Gapacity: 16024 MB
Current Time; martes, 05 octubre 2021 04:17.20 PM COT
STORAGE Free 36,306
Used: 23.166 Capacity 59466

llustracion 11. NSX Manager

VRLog - vRealize Log Insight: Herramienta de andlisis de logs sobre la plataforma. Utilizada en
caso de soporte por parte del fabricante para validacion de inconvenientes sobre componentes de la
plataforma:

& C A Noseguro | heps://vrlogdi.mined o/home?contextld=com.vm loginsight. 1 * N = @ H

vm Log Insight Paneles Andlisis interactivo @ Aadmin =

Paneles personalizados

Ultimos 5 minutos de datos v ¢ 5
>m -
Mis paneles hostname ~ cont tiene ~
? Paneles compartidos source contiene v
Paneles de paquetes de contenido appname contiens v
> Apache - CLF + AGREGAR FILTRO

? Apsche - HTTP Server Number of events by hostname Number of events over time Unique event types

> Apache - Tomcat =
> Cisco - Nexus: \ '
v Genero —

"
Overview 7 ¢
Problems me

Event Types

llustracion 12. vRLog — vRealize Log Insight

VRA —vRealize Automation: Portal de nube privada para aprovisionamiento automatico de maquinas
sobre plataforma vCenter:

&~ c o G 8\ hitpsy/doud minedu.gov.co/vcac/ - & | Q Buscr o @
MinEducacién Nube Privada Welcome, wiaadmin. | Preferences | Help | Logoy
Design Administration Infrastructure Containers Business Management
7 -
~
Message Board X[ My Inbox X%
Item Type Last Updated

No items to display

llustracién 13. VRA — vRealize Automation
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VMware Skyline: Herramienta configurada sobre plataforma hiperconvergencia para naotificacion de
alarmas sobre la plataforma, parches y recomendaciones de buenas practicas.

Walter A.

vmw Skyline Advisor Ministerio de Educa..

Fin

Dashboard ntegrations

Inventory

vSphere

Hosts and Cluster Q. search by Object Name and hit enter

Networking _ -
Last Analysis: Oct 5, 20213:00 PM CDT @
Storage
Inventory Type Name version Build Products Linked solutions Integrations
NSX-T
v @ vCenter ve ren-slminedu gov.eco 6.7.0 13007421 1Product  ~
NSX-V
) . [ Datacenter VDC-MEN-VSAN-SI
vRealize Suite Lifecycle Manager
vRealize Automation > [@ Cluster VSANI-APP-CAN
vRealize Operations Manager > [ Cluster VSAN2-MEN-DB
Horizon
Host ess-men minedu gov.co 6.7.0 13006603
VMware Cloud Foundation
[ Host sl-ap-witness-men2minedu.gov.co 5.7.0 13006603

llustracion 143. VMware Skyline

Para el mes de septiembre 2021 no se presentaron alarmas
virtualizacion en la herramienta de Skyline

criticas sobre la plataforma de

Walter A.

vmw Skyline Advisor Ministerio de Educa...

nventory Findings & Recommendations Log S Setting
Active Findings Hidden Findings Upgrade Recommendations Find
Filters - -
Inventol > ;
v Q. search by Finding ID or Description and hit enter
Severity >
- Oc . 0]
Category 5 Last Analysis: Oct 3, 202110:00 PM CDT @
Finding Types > > EXPORT Total 77 Findings a
Solutions >
B . ~ . Affected Risk if no action First
O SEILY gnaliny =T i Objects, taken Observed
First Observed >
[m] Critical VSAN-PSODdedupblock-KB#80703 PSOD with re-fermatting a valid dedup metadata block 30 Aug 17,2021
O ri vSphere-CVE-2020-3992-VMSA#202023 A malicious actor residing in the management network w 32 Security Risk May 29,
2021
[m] ri vSphere-CVE- -VMSA#202102 The vSphere Client (HTMLS) contains a remote code exec 1 Security Risk May 29,
2021
O ri vSphere-HTML5ClientVulnerabilities-VMSA VMware vCenter Server updates address remote code ex. 1 Security Risk May 29,
2021
[m] ri vSphere-MultipleVCVulnerabilites VMware vCenter Server updates address multiple securit 1 Security Risk Sep 23,2021
[m] ri vSphere-OpenSLPHeapOverwrite-VMSA#. VMware ESXi and Horizon DaaS updates address OpenS. 32 Security Risk May 29,
2021
[m] ri vSphere-PSODHELPER_IMMED_IP-KB#76 ESXi 6.x crashes with a PSOD - PF Exception 14 in world 32 May 29,
2021
0 ri vSphere-PSODGLFE3-KB#82237 ESXi host running on 6.5 or 6.7 Using GFLE3 Driver crash 2 Potential ESX: Jul 27, 2021

llustracion 14. Alarma de skyline
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- VREALIZE OPERATIONS ANALISIS DE COSTOS - PLATAFORMA
HIPERCONVERGENCIA

Por medio de la herramienta vRealize Operations se realiza proyeccion de costos de los recursos
asociados de la plataforma hiperconvergencia.

Coste de los recursos del centro de datos A

i [ [T~ © = vSphere World TODOS LOS FILTROS ~

Nombre VM Hosts = Clusteres Coste total de los clusteres  Almacenes. Coste total de los almac.. Coste directo mens... vCPU recuperables Memoria recuperable Espacio de disco recup...
vDC-MEN-VSAN-S1 874 32 2 249.161.264 $/Mes n 06.241.088 $/Mes 12.475.027 $/M. 423 vCPU 230,02 GB 6594 T8

Total 874 32 2 249.161.264 $/Mes n 106.241.088 $/Mes 12.475.027 $/M... 423 vCPU 230,02 GB 65,94 TB

llustracion 15. Costo plataforma Hiperconvergencia

Los costos en la ilustracién corresponden a lo siguiente:

Total Cost of clusters: Costo total de los clusters de la plataforma, incluye tanto los hosts de los clusters
de Aplicaciones como los del cluster de base de datos, los datastores de almacenamiento que la
conforman y las maquinas virtuales alojadas en la plataforma hiperconvergencia.

Reclaimable vCPUs — Reclaimable memory — Reclaimable Disk space: maximo valor expresado en
la recuperacion de recursos sobredimensionados en maquinas virtuales, informacién generada con el
reporte de maquinas sobreaprovisionadas en CPU, memoria y almacenamiento que previa
autorizacion del MEN son recuperados en la plataforma hiperconvergencia.

Principales clusteres mas caros

Coste total mensual del clus_. | Objetos Hosts Almacenes de ... | Magquinas virtu...

-"864 = VSAMZ-MEM-DEBE

llustracion 1616. Detalle costo plataforma Hiperconvergencia

809

53]

o8]
)
9]

La anterior grafica describe el costo mensual de cada uno de los clisteres de Aplicacion y bases de
datos. Dicho costo se encuentra asociado a la cantidad de hosts fisicos que componen cada clister,
el almacenamiento vVSAN configurado y las maquinas virtuales alojadas en la plataforma. Como se
observa, el cluster de Aplicaciones tiene un valor significativo mayor al de base de datos, esto porque
aloja una cantidad mayor de maquinas virtuales. Sin embargo, dentro del clister de base de datos se
encuentran maquinas virtuales con configuraciones de cOmputo, memoria y almacenamiento
superiores a las de maquinas virtuales de aplicaciones. Estas configuraciones y el consumo de dichos
recursos en cada cluster influyen en el costo de la solucién.
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El archivo con listado completo de costos para cada una de las maquinas virtuales se encuentra en
la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/3.%200peraci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3
Nn%20T%C3%A9cnica/3.2.6.%20Bit%C3%Alcora%20consumo%20recursos%20-
%20HC/3.2.6.9.%20Agosto 2021?csf=1&web=1&e=4z7kR1

Coste de los recursos del centro de datos

= =T~ @ = vSphere World

Mombre VM Hosts = Clasteres Coste total de los clusteres | Almacenes.. Coste total de los almac..
vDC-MEM-VSAMN-51 8282 32 2 249.699.552 $/Mes 1 106.241.088 $/Mes
Total 882 32 2 249.699.552 $/Mes n 106.241.088 $/Mes

llustracion 17. Costos de maquinas virtuales

La tabla anterior muestra el costo mensual total a nivel de datacenter (agrupacién l6gica en VMware
gue contiene todo el cluster de Aplicaciones y bases de datos). Igualmente se relaciona el costo a
nivel de datastores. Se debe tener en cuenta que al ser una solucion de tipo vSAN el almacenamiento
es aportado por cada uno de los nodos fisicos para configurar un datastore compartido.

- NETWORKING

Se relaciona evidencias de la GUI de administracion de la controladora Wireless y balanceador de
carga de servidores.

WLC (WIRELESS LAN CONTROLLER)
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llustracion28. WLC

En la anterior ilustracion, se observa la controladora 5520 que se encuentra en alta disponibilidad,
con 60 Access Point disponibles y clientes activos en las bandas de frecuencia de 2,4 y 5 GHz
conectados a los diferentes SSID del Ministerio.

FortiADC 2000F (BALANCEADOR DC EXTERNO)

£2% FADC-TIT-01M_MEN... er n V5,35 2000F Build0665,200212 ~ > A @ PFloos- & jarodriguez -~
a Dashbeard Ma & st WDelete
@) Dashboard =
75d, 8h, 14m, 41s 1 Warning 4 Expired Master active-passive
Interface Summary Virtual Server Summary Host Summary Link Group Summary
> 40 total 2 8 183 total 151 7 25 total o © total
L
>
’ System Event 1 Hourw
€ Server Load Salance >
Qg Link Load Balance >
Q@ Globsl Load Balance >
& Web Application Firewall >
’ 1 11:0 n 1 1 n 49:1
>
A& User Authenticetion > Log Event IR
B rog&Repor >
0cogy 58 i 0civn 0 5 e 2 itomaion 0 peoug

llustracion 19. FortiADC 2000F

En la anterior ilustracion, se puede observar los balanceadores que se encuentran en alta
disponibilidad, no presentan eventos criticos y llevan encendidos 75 dias.

FortiADC 2000F (BALANCEADOR DC INTERNO)
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£7EFADC-CUST-02M_ME... in Sync V5.4.5 2000F Build0754,210326 ~ > A © & jarodriguez ~
Q Dashooard Main & ot W Delete
Dashboard = .
L 25d, 22h, 49m, 12s 1 0 warning 4 Expired Primary active-passive
Main B -
M Fortiview > Interface Summary Virtual Server Summary Host Summary Link Group Summary
£ system » (3 tetal ET 54 total 184 16 M4 (Ototal 00 0 0 (Ototal e 0 o
m L} L] 3

«4 Shared Resources >
@& nemworking ? System Event 1 Hour =
%€ ServerLoad Balance >
Qg Link Load Balance »

@ Global Load Balance »

& Web Application Firewall >

@ Neswork securiy ’ 105453 105753 110053 110353 110633 110953 1n1353  1N533 1MMGE3  M2153 12433 112753 113053 113351 103653 1S53 114283 114583 14853 115153

€ Dos Protection »

A User Authentication » Log Event 1 Hour >

B Log&Report »

0 Emergency 12 Alert 0 Critical 0 Error 0 Notice 0 Information 0 Debug
[lustracion 20. FortiADC 2000F

En la anterior ilustracion, se puede observar los balanceadores que se encuentran en alta
disponibilidad, no presentan eventos criticos y llevan encendidos 25 dias.

- PLATAFORMA CA
o RELACION DE PLATAFORMAS DE MONITOREO Y LICENCIAMIENTO

Pararealizar las actividades de Monitoreo se cuenta con la herramienta Spectrum CA. A continuacion,
se relaciona el licenciamiento:

SPECTRUM
cédigo e Limit::‘:n de Mggo Nogebﬁm
65 czrs\:r;rrent N/A N/A
s [ |
420 Device N/A N/A
| |
e N/A N/A
e /A N/A
e N/A N/A
AL - N/A N/A

Tabla 233. Spectrum
o EVENTOS Y ALARMAS ATENDIDAS

A continuacion, se relacionan los ajustes y eventos reportados para evitar fallas sobre los sistemas
de informacion. (Obligacion 21 y 23).
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o RELACION DE TICKETS DE REINICIO DE SERVIDORES

A continuacion, se relacionan solicitudes para reinicio de los servidores, los cuales, se ponen en
mantenimiento para no afectar los indicadores de disponibilidad:

Numero del ticket i Analista asignado
SOL570139 Solicitud Forero, Wendy P Cerrado
SOL570244 Solicitud Contreras, Daniel D Cerrado
SOL570847 Solicitud Guzman, Yoanny Cerrado
IN571507 Incidente Munevar Rios, Nydia Consuelo Cerrado
SOL572637 Solicitud Prada, Jairo E Cerrado
SOL573259 Solicitud Forero, Wendy P Cerrado
SOL574076 Solicitud Pinilla Mateus, Miguel Cerrado
SOL574929 Solicitud Guzman, Yoanny Cerrado
SOL575033 Solicitud Forero, Wendy P Cerrado
SOL575037 Solicitud Forero, Wendy P Cerrado
SOL575093 Solicitud Forero, Wendy P Cerrado
SOL575451 Solicitud Pinilla Mateus, Miguel Cerrado
SOL575603 Solicitud Mancera MSL, Giovanny Monitoreo-Spectrum Cerrado
IN575613 Incidente Pinilla Mateus, Miguel Cerrado
SOL575955 Solicitud Forero, Wendy P Cerrado
SOL576539 Solicitud Forero, Wendy P Cerrado
SOL576689 Solicitud Cuasquer, Vicente Cerrado
SOL576946 Solicitud Romero, Wilson Escalado
SOL577644 Solicitud Hidalgo Acosta , Edwar Aldemar A Solucionado
SOL577645 Solicitud Fonseca Romero, Erwin Giovanny G Escalado

Tabla 244. Relacion de Tickets de Reinicio de Servidores
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o RESUMEN GENERAL DE NOTIFICACIONES SEPTIEMBRE 2021

Eventos y alarmas registradas del 1 al 31 de septiembre de 2021.

CA

SAP

Redes
Vmware
Backup

Linux
Windows
Enlace

Base de datos

Aplicacion

o

COPIA NO CONTROLADA

Servicio Asignado Conteo

Aplicacion 377
Base de datos 148
Enlace 52
Windows 23
Linux 18
Backup 9
Vmware 5
Redes 2
SAP 1
CA 1
Total general 636

Tabla 255. Relacion Alarmas agosto

Total Alertas Generadas

100 150

200

250

300

llustracion 17. Grafico de alarmas septiembre

Gravedad Conteo
critical 394
major 242
Total general 636

Tabla 266. Relacién Alarmas por grupo

350
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Relacion Alarmas "Critical vs Major"

llustracion 181. Porcentajes Alarmas Critical y Major

Servicio Asignado Critical Major Tl
general
Aplicacion 259 118 377
Base de datos 58 90 148
Enlace 50 2 52
Windows 11 12 23
Linux 13 5 18
Backup 1 8 9
Vmware 1 4 5
Redes 1 1 2
SAP 1 1
CA 1 1
Total general 394 242 636

Tabla 278. Relacion Cantidad Alarmas Critical por grupo
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Relacion de Alertas "Servicio + Gravedad"

400

350

300

250

200

150

100

50 '

0 W & oo v > = =
.&(-’\‘o‘\ 65&% (@& .060& 0(\\9‘ Q;bbo*? @@& lebef’ W &
VQ\\ %@é’*& = B

M Critical ® Major

llustracion 192. Cantidad Alarmas Critical por grupo

Area que soluciona Conteo

Aplicacion 370
Base de datos 141
Enlace 49
Linux 18
Windows 15
Backup 7
Vmware 5
Redes 2
SAP 1
CA 1
Total general 609

Tabla 28. Relacion Cantidad Alarmas Solucionadas
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Backup Total Alertas Soluuor;gdoelsas por Servicio CA g
Windol9s Vmware

5 : 1% 0%
3% Linux

3%

e

llustracion 203. Porcentajes Alarmas por servicio

Area con alarma en proceso Conteo
Windows
Aplicacion
Base de datos
Enlace
Backup

Total general 27
Tabla 29. Cantidad de Alarmas Critical y Major en Proceso

NIW|N ||

Alertas en Proceso por Servicio
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llustracion 21. Grafica Estado Alarmas en Proceso

o TOP 5 DE ALERTAS CRITICAS E IMPORTANTES DURANTE EL MES DE
SEPTIERMBRE

= ALERTAS APLICACIONES

Dispositivo Critical
m2apelijomcol01 - 192.168.214.106 12
d2apsigaa04 - 192.168.31.100 11
dlapportafirma0l - 192.168.30.221 10
mlapsac06 - 192.168.60.46 9
http://vumenl.mineducacion.gov.co/mesaayuda/validacion.asp 9

Tabla 30. Top Alertas Critical Aplicaciones
ACCIONES REALIZADAS

m2apelijomcol01 - 192.168.214.106: Doce (12) Alarmas Presentadas:

1 Se notifica estado de memoria RAM por encima del 80%, se escalo a los especialistas quienes indicaron:
“Buen dia Diagnéstico: se reporta uso de memoria fisica superior al 80% en servidor: m2apelijomcolO1 -
192.168.214.10 Actividades realizadas: Se ingresa al servidor, se reinician los servicios de capa media que
tienen alto consumo Solucién: Se deja uso de memoria en 14%, estando dentro de los pardmetros
normales. Se adjuntan evidencias Cédigo y Nombre de la Aplicacion: APP103 - Elijo mi Colegio - EMC
Afectacion: No genera indisponibilidad de la aplicacién.”.

d2apsigaa04 - 192.168.31.100: Once (11) Alarmas Presentadas:

2  Se notifica estado de memoria RAM por encima del 80%, se escal6 a los especialistas quienes indicaron:
“Diagnéstico: se reporta alto consumo de memoria superior al 80% en servidor: d2apsigaa04 -
192.168.31.100 Actividades realizadas: se ingresa al servidor y se evidencia que el consumo de memoria
se encuentra en el 64.44%. Solucion: La memoria se encuentra en 64.44%, se adjunta evidencia
(Evidencia_IN583782.png) Codigo y Nombre de la Aplicacion: APP235 - sistema de informacion y gestion
de actos administrativos Afectacion: No Genera degradacion o indisponibilidad de la aplicacion.”

dlapportafirma0l - 192.168.30.221: Diez (10) Alarmas Presentadas:

Se notifica estado de memoria RAM por encima del 80%, se escal6 a los especialistas quienes indicaron:
“Diagnéstico: Se reporta uso de memoria superior al 90% en servidor: mlapsac07- 192.168.60.24.
Actividades realizadas: Se realiza la validacion en el servidor donde se evidencia consumo normal de
memoria fisica, en 15% Solucion: se deja uso de memoria en 15%, se adjuntan evidencias.”.

mlapsac06 - 192.168.60.46: Nueve (9) Alarmas Presentadas:

Se notifica estado de memoria RAM (8) sobre el 90% y perdida de comunicacién con puerto 80, se escal6
a los especialistas quienes indicaron: “Se reporta perdida de procesos java, correspondiente a servicios de
la aplicacion Actividades Realizadas: Se ingresa al servidor y se valida que los procesos correspondientes
sean los correctos. Solucién: Se adiciona el documento de evidencias con los servicios activos y el
despliegue de la aplicacion en la url respectiva.”
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http://vumenl.mineducacion.gov.co/mesaayuda/validacion.asp: Nueve (9) Alarmas Presentadas:

Se notifica estado del servicio caido, se escald a los especialistas quienes indicaron: “Se reporta perdida de
procesos java, correspondiente a servicios de la aplicacion Actividades Realizadas: Se ingresa al servidor
y se valida que los procesos correspondientes sean los correctos. Solucién: Se adiciona el documento de
evidencias con los servicios activos y el despliegue de la aplicacién en la url respectiva.”.

= ALERTAS BASES DE DATOS

Dispositivo Critical
M2BDSQLO3 - 192.168.31.126 11
M1BDSQLO3 - 192.168.30.208

M1BDBIZAGIO1 - 192.168.30.119
M2BDBIZAGIO01 - 192.168.31.186
eldbminedu05 - 10.40.5.27

O |O| 00|00

M2BDSQLO03 - 192.168.31.126: Once (11) Alarmas Presentadas:

Se notifican casos por alto consumo de particiones 'k:\' (3), 'e:\' (3), 'g:\' (2) 'l:\'y 'j:\\' y CPU(2) sobre 80%
y 90%, se escala al especialista quienes indicaron: “Diagnostico: Se evidencia que los discos se alarman
por el llenado del log, de las bases de datos de TMSMENGESD, TMSMENGESDREL, debido a que se
realizé un failover al nodo secundario y en este nodo no se tiene una tarea de la depuracién de logs
automatico. Actividades: Se realiza el eliminado del logs, para reducir el espacio ocupado en el disco,
esto implica que las bases de datos se vuelvan a sincronizar en el always on. Solucion: Se libera el
espacio en disco, se sincronizan las bases de datos en el always on, y se crea el mantenimiento
automatico en el nodo secundario para evitar que se llene el log, cuando se realiza failover.”

M1BDSQLO03 - 192.168.30.208: Ocho (8) Alarmas Presentadas:

Se notifican casos por caida de proceso mmc.exe y por alto consumo de memoria RAM (7) sobre 80%
y 90%, se escala al especialista quienes indicaron: “Diagnéstico: Se informa que en este momento se
esta ejecutando un proceso de recoleccién de eventos y errorlog, sobre el sistema operativo del servidor
M1BDSQLO3, lo anterior es porque se escaldé un caso a Microsoft, por el evento del Agent de SQL
server. Este proceso tardara aproximadamente 2 horas, por favor no reportar nuevamente la alerta.
Actividades: Se toma evidencia de lo anterior. Solucién, se debe esperar a que termine el proceso para
que no salga mas este evento”

M1BDBIZAGIO1 - 192.168.30.119: Ocho (8) Alarmas Presentadas:

3

Se notifican casos por Alto consumo de particion 'e:\'(3) y 'g:\' y memoria RAM(4) sobre el 80% y 90%, se
escala al especialista quienes indicaron: “Diagnostico: Se valida el servidor y no llega al 80% de consumo
de memoria. Por favor si no pasa el 80% de memoria no colocar la alerta, esto no afecta el buen
funcionamiento del servidor a nivel de sistemas operativos ni de base de datos. Actividades: Se toman
evidencias del estado de la memoria. Solucion: La alerta no genera problemas de rendimiento o de
indisponibilidad de las aplicaciones o bases de datos”

M2BDBIZAGIO1 - 192.168.31.186: Seis (6) Alarmas Presentadas:
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4  Se notifican casos por Alto consumo de memoria RAM sobre el 80% y 90%, se escala al especialista
quienes indicaron: “Diagnéstico: Se revisa la memoria del servidor reportada alto consumo SQL server
encontrandose procesos inactivos y procesos que no hacen parte de SQL Server. Actividades realizadas:
se realiza revision de consumo real utilizado por SQL server. Se liberan recursos de procesos inactivos o
procesos que no son propios de SQL Server. Solucion: Se libera la memoria de procesos inactivos
restableciendo se y dejando disponible mas del 48%”

eldbminedu05 - 10.40.5.27: Seis (6) Alarmas Presentadas:
5  Se notifican casos por Alto consumo de particién '/usr'(2) /u01’ ‘/home’ sobre el 80% y 90% y por proceso
Oracle(2), se escala al especialista quienes indicaron: “diagndstico: el filesystem /USR supero el umbral

actividades: se analisa que archivos se pueden depurar solucién : se depura el file system /U01 dejando al
50 %”.

= ALERTAS ENLACE

Enlace Critical
MEN_Secre_Lorica_ID57-247 - 10.230.142.78 6
MEN_Secre_PtoCarreno_|D95-256 - 10.230.142.30 6

MEN_Secre_Mitu_ID94-255 - 10.230.142.26 4

MEN_Secre_Guaviare_ID86-251 - 10.230.142.42 3

MEN_Secre_Uribia_ID87-258 - 10.230.142.46 3
Tabla 31. Top 10 Alertas Critical Enlaces

ACCIONES REALIZADAS:

MEN_Secre_Lorica_ID57-247 - 10.230.142.78: Seis (6) alarmas presentadas:

- Se reporta y el asignatario responde: “Se adjunta notificacion del cliente donde informa que la
electrificadora presenta mantenimiento en la red eléctrica de la zona.”.

MEN_Secre_PtoCarreno_ID95-256 - 10.230.142.30: Seis (6) alarmas presentadas:

- Se reporta y el asignatario responde: “se adjunta correo donde este servicio se encuentra operativo
dado que se cambid equipo en sitio por el fortinet. Esta caido a nivel de monitoreo spectrum. Pero el
servicio esta UP.”.

MEN_Secre_Mitu_ID94-255 - 10.230.142.26: Cuatro (4) alarmas presentadas:

- El asignatario responde: “se adjunta uptime del equipo donde se evidencia problemas eléctricos en
sitio.”
MEN_Secre_Guaviare_ID86-251 - 10.230.142.42: Tres (3) alarmas presentadas:

- Se reporta y el asignatario responde: “buen dia, se adjunta uptime de los equipos donde se evidencia
problemas eléctricos en sitio.”.

MEN_Secre_Uribia_ID87-258 - 10.230.142.46: Tres (3) alarmas presentadas:

- El asignatario responde: “Se adjunta notificacién del cliente donde informa que la electrificadora
presenta mantenimiento en la red eléctrica de la zona.”
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= ALERTAS INFRAESTRUCTURA

Dispositivo Critical
O1APPBKO1 - 10.1.120.251 9
D1FILESERVER1 - 192.168.30.219
SP-APPLICATION - 192.168.30.83
M1APPHUMANOOS - 10.40.4.198
vmwebse7 - 192.168.210.217
Tabla 32. Top 10 Alertas Infraestructura

NN W[~

ACCIONES REALIZADAS:
O1APPBKO1 - 10.1.120.251: Nueve (9) alarmas presentadas:

Se notifican casos por alto consumo de memoria RAM(8) y particion ‘c:\’ sobre el 80% y 90%, se escala
al especialista quien indicd: “DIAGNOSTICO: Se recibe el incidente de parte de Monitoreo
ACTIVIDADES: Que el Maintenance Service, no se puede tocar de ninguna forma, ya que es el trabajo
normal del Servidor del DLO y al estar en alto consumo indica que se esta realizando trabajos de
Bacukps. Que la Consola del Ministerio tiene integrado todos los servicios en uno solo, lo que hace que
cuando un servicio se ejecuta la utilizacion de memoria se suba. SOLUCION: Se cierra el incidente por
duplicidad con el incidente: IN583762”.

D1FILESERVERL - 192.168.30.219: Cuatro (4) alarmas presentadas:

Se notifica caso por alto consumo de particion i\, o:\, j)\, y I!\ sobre el 80% y 90%, se escala al
especialista quien indicé: “No se ha respondido al caso”

SP-APPLICATION - 192.168.30.83: Tres (3) alarmas presentadas:

Se notifica caso por alto consumo de memoria RAM sobre el 80% y 90%, se escala al especialista quien
indicd: “Diagnostico: The disk 'physical memory' also known as 'Physical Memory' has exceeded the
maximum utilization threshold of 90 Percent. Accion: Se produce desde SP-APPLICATION -
192.168.30.83 Solucién: Se verifica liberacion de memoria. Se anexa evidencia”

M1APPHUMANOOS - 10.40.4.198: Dos (2) alarmas presentadas:

Se notifican casos por perdida de comunicacibn SNMP, se escalan al especialista quien indico:
“Diagnéstico: No hay conexion mediante SNMP para el servidor MIAPPHUMANOOQ5S - 10.40.4.198
Accién: Se realiza verificacion del servicio SNMP y operatividad de este. Solucion: Se incluye en la
politica de replicacion SNMP. Se adjunta imagen.”.

vmwebse7 - 192.168.210.217: Dos (2) alarmas presentadas:

O

Se notifica caso por perdida de comunicacion SNMP, se escala al especialista quien indicé:
“diagnostico: se ingresa servidor elapwebse07, se determina que no tiene acceso para consola.
acciones: se solicito permiso para reiniciar servidor. El servidor se reinicio. Solucién: el servidor se
encuentra disponible para la red local.”

CAMBIOS CATALOGOS CONSOLAS DE MONITOREO DURANTE EL MES DE
SEPTIEMBRE

A continuacion, se relacionan los servicios que fueron agregados a la herramienta de monitoreo
(obligacién 23, 24, 25y 60):
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Creation Time
09-sep-2021 21:15:23
09-sep-2021 21:15:23
15-sep-2021 17:16:54
15-sep-2021 18:07:50
16-sep-2021 17:42:54
17-sep-2021 2:03:31
17-sep-2021 2:03:31
17-sep-2021 11:22:40
23-sep-2021 10:35:01
30-sep-2021 21:38:41
30-sep-2021 23:32:58

30-sep-2021 23:32:58
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Reporte Dispositivos Creados
Created By Device Name
monitoreomen@d1apcaspec01 D2BDACTADMINO1.minedu.gov.co

monitoreomen@diapcaspec01 D2APPACTADMINO1.minedu.gov.co

monitoreomen@d1apcaspec01
monitoreomen@diapcaspec01
monitoreomen@diapcaspec01
monitoreomen@d1apcaspec01
monitoreomen@diapcaspec01
monitoreomen@d1apcaspec01
efonsecar@dlapcaspec01

monitoreomen@d1apcaspec01
monitoreomen@d1apcaspec01

monitoreomen@d1apcaspec01

m2appgocol01

miappgocol01
D2APTejidoMaestro01
D1GTHRZCON02.minedu.gov.co
D1GTHRZDBO01.minedu.gov.co
m2bdesclideri01
M2APCONTENIDOS01
M2APPARESBZ02.minedu.gov.co
m1bdesclideri01

miapesclideri01

Network Address

192.168.214.71

192.168.214.70

192.168.214.141

192.168.30.78

192.168.31.48

10.8.1.195

10.8.1.194

192.168.214.153

192.168.31.37

192.168.214.155

192.168.30.17

192.168.30.21

Pagina 51 de 93




fl Laeducacién  wineducacion
es de todos

INFORME DE SEGUIMIENTO DE GESTION
TECNICA INFRAESTRUCTURA TI
CONTRATO CO1.PCCNTR.1989604

@Ca

caimnJso

rvajal <

TECNOLOGIA ¥ SERVICIOS

Z5L7 UTGI-MEN

Destroy Time
21-80p-2021 17.02.51
03.50p-2021 1207:14
28-sep-2021 0.01:32
01-50p-2021 8:09.40
27-3ep-2021 235840
27-3ep-2021 17 09.46
28.50p-2021 00211
27-8ep-2021 235948
17-5ep-2021 8:08:13
17-5ep-2021 8:07:41
27-sep-2021 23.58.03
02-50p-2021 14 5740
025ep-2021 14 58:19
03-50p-2021 22.36:53
27-50p-2021 2356 54
27-5ep-2021 235553
27-5ap-2021 235715
27-5ep-2021 23 59:27
03-58p-2021 2237°3%
03.50p-2021 1210.01
03-5ep-2021 12.09.54
28-50p-2021 00223
28-5ep-2021 0.01:05
13-5ep-2021 20.57:50
02.50p-2021 14 5452
28-sep-2021 0.02.52
27-30p-2021 232235
02-5ep-2021 14.56.07
02-5ep-2021 $4°56:46
01-50p-2021 8:12:17
02-5ep-2021 945528
17-50p-2021 8:06:13
03.2ep-2021 12.06.06
03-30p-2021 120739
27-30p-2021 11:15:33

27-56p-2021 11.47.47

Reporte Dispositivos Borrados

Destroyed By
efonsecar@diapcaspacOl
efonsecar@d tapcaspect
efonsecan@dispcaspect
montoreomen@diapcaspect
efonsecar@diapcaspect
efonsecar@d1apcaspecdl
efonsecar@dlapcaspechl
efonsecar@diapcaspect
montoreomeni@diapcaspectl
montoreomen@diapcaspec0l
efonsecar@ddiapcaspecOl
montoreomen@dtapcaspect
montoreomen@diapcaspec0
efonsecar@d1apcaspecOl
efonsecar@d1apcaspect
efonsecar@dd1apcaspecid!
efonsecar@dlapcaspecdt
efonsecar@diapcaspecl
efonsecarn@ddiapcaspecdl
efonsecar@d1apcaspecdl
efonsecar@ddiapcaspecOl
efonsecar@d1apcaspecdt
efonsecar@diapcaspecl
efonsecar@d1apcaspecdt
montoreomen@diapcaspecl!
efonsecar@diapcaspecdt
efonsecar@dlapcaspecdt
montoreomen@diapcaspecil
montoreomeng@diapcaspecl
montoreomen@dlapcaspecdl
montoreomen@diapcaspectt
montoreomeni@d lapcaspecl
efonsecar@diapcaspecOt
efonsecar@diapcaspacOl
efonsecar@dapcaspect

efonsecar@dispcaspec!

Device Name

smiesappt

MENAPP24

cas1 minedu gov.co

D1BDRUED . minedu . gov co
D2APPO302 minedu gov.co
ictems3

miapmoodie01

mispmoodie02

MZAPSIMAT02 minedu gov.co
m2apsigaal?

D3-SAPERPDEV minedu gov.co
D2APSIGAADG

D2APSIGAADT

m1apgitd1

DIDBSERDESKOT minodu gov.co
D3-APP-PAM-1 minedu gov co
DIAPSERVIDESK minedu gov.co
miapmoodie05

M1BDPOSGITOY

m2apsiddeC2

m2apsidded!

DZBDBOOSIMATOZ minedu gov co
VIAPSERVIDESK02 minedu gov.co
MENVB-VCENTER mnedu.gov.co
m2apregsuperat0l
VIAPBIZAGN2 mnedu gov.co
mZapbancopares0!

M1BDSGD01 minedu gov.co
M180SGD02 minedu.gov co
miappimagell
m2apregsuperat(2

D2APEVI02

D2APSIET0

V1BDBACKUPO1 minadu.gov.co
M2APCONTENIDOSO1

M2APCONTENIDOSO1

Network Address

192 168.210.10

192168 210114

192 168 240.63

192.168.30
192 168 31

17231880

128

102

172318105

17231.8.106

152 168 31
192.168 31
10404223
192.168 .31
192 168.30

192 168 30

180
157

43
130

181

192 168 32 242

192 168,32 62

192 168 32 241

17231812

192 168 30

1

182

192 168 21471

192 168 214 70

192168 31 74

192 168 3221

108.1.77

192.168 31 235

192168 32 58

192 168 214 17

192 168,30
192 168 30

1040474

134

135

192.168.31.236

192168 31

192.168.31

128

19

192 168.30 216

104045

10.40 4 52

Tabla 33. Cambios catalogos consolas de monitoreo

o ESTADISTICAS NOTIFICACION DE EVENTOS SEPTIEMBRE 2021

A continuacion, se relacionan cantidad de alertas criticas e importantes notificadas durante el mes

de septiembre.
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Gravedad Conteo
critical 394
major 242
Total general 636

Tabla 34. Relaciones alertas notificadas septiembre 2021

Como se observa en la tabla anterior del 1 al 30 de septiembre se notificaron 636 eventos, de los
cuales a continuacion se relaciona cantidad de incidentes, solicitudes creadas en la herramienta y
la cantidad de alertas importantes notificadas a los especialistas que ya fueron respondidas.

Gravedad Critical Major Conteo
Incidente 379 379
Evento Importante 230 230
Total general 379 230 609

Tabla 35. Relacion Incidentes y solicitudes creados septiembre 2021

ACCIONES DE MEJORA PROPUESTAS EN CUANTO AL PROCEDIMIENTO DE
REPORTE DE EVENTOS.

Teniendo en cuenta el inicio de operaciones por parte de monitoreo desde el 16 de diciembre, se
han enfocado los esfuerzos, asegurando que las alarmas generadas en Spectrum, sean
clasificadas segun su gravedad asi:

Critical: Las alarmas generadas con esta gravedad seran tenidas en cuenta para ser informadas,
generando incidente en el CA y también generando un correo electrénico al todo el area afectada,
de manera que todos los especialistas tengan conocimiento del caso. También, en la mayoria de
los casos, los de mayor relevancia segun el criterio del analista, se realizara llamada telefénica al
especialista disponible a fin de asegurar el conocimiento del caso.

Major: Las alarmas generadas con esta gravedad seran tenidas en cuenta para ser informadas,
generando correo electrénico al area posiblemente afectada.

Minor: Este tipo de alarmas no generara algun tipo de reporte a especialistas, sin embargo, se
realizaran seguimientos por parte del analista a fin de asegurar la no permanencia de estas
alarmas.
- TIEMPOS DE SOLUCION DE LOS REQUERIMIENTOS ESCALADOS DESDE MESA DE
AYUDA NIVEL 1

A continuacion, se relaciona la ruta donde se pueden evidenciar los casos escalados y sus
tiempos de solucion.

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart

idos/PROYECTO UTGI MEN/3.%200peraci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3

N%20T%C3%A9cnica/3.2.13.%20Informes%20de%20Cas0s%20Escalados%20a%202%20Nivel/3.2

.14.8%20Ag0st0%202021 ?csf=1&web=1&e=0Hj9Ja

COPIA NO CONTROLADA Pagina 53 de 93



2~ [E— INFORME DE SEGUIMIENTO DE GESTION C
v TECNICA INFRAESTRUCTURA TI ¢) Carvajal

CONTRATO CO1.PCCNTR.1989604 “ZETLT UTGI-MEN

- GESTION DE BACKUPS
Software de Respaldos CAN — Backup Exec

Software de Respaldos DC Externo - Netbackup
o INDICADOR GLOBAL - CAN

En el mes de septiembre de 2021 se tuvo un cumplimiento del 100% de acuerdo con el indicador
definido:

# Backup Ejecutados 4 5590, = 1009

# Backup Programados

Variables ‘ Cantidad
Backups Ejecutados 9517
Backups Programados 9517

Tabla 36. Backup ejecutados vs programados

Para el CAN se cuenta con un total de 307 politicas protegidas, de las cuales se ejecutaron de la
siguiente forma:

Backup diario de 307 politicas x 26 dias en el mes = 7982 Respaldos
backup semanal de 307 politicas x 4 dias en el mes = 1228 Respaldos
backup mensual de 307 politicas x 1 dia en el mes =307 Respaldos
Para un TOTAL de (7982 + 1228 + 307) = 9517 Respaldos en el MES.

La solucion de backup del CAN trabaja por medio de la herramienta Backup Exec es la que se encarga
de realizar las copias de seguridad diarios, semanales, mensuales y anuales y dejarlo en cintas LTO6
o para el caso de los backups diarios en un appliance.

o INDICADORES POR SERVIDOR EN BACKUP EXEC - CAN

A continuacion, se observan las evidencias de los Backups ejecutados con la plataforma Backup
EXEC, los cuales se envian directamente a cinta. Nota: En las siguientes graficas se observan los
backups realizados durante el mes, incluyendo backups diarios, semanales:
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Varitas
Backup Execr Jobs Summary

110v2021
Job Statisties File Excepiions
Job Name Start Time Server  Duration Size Files Directories SizeAlinute Skipped Corrupt Files  Files in Use Status Type

BE CAM D1 12:32am 2 Semver(s) 002257 25651 1] 0 1,401 GB 1] 0 1] Completed  Backup
APPCAFED]_ G3 (Exceptions
VM-
Full_Mensusl
30/09/2021
Job Statisties File Excepiions

Job Name Start Time Server  Duration Size Files Directories SizeAlinute Skipped Corrupt Files  Files in Use Status Type

BE CAN D1 1247am 2 Servers) 003441 354425 314364 32352 1,637 GB 0 0 ] Completed  Backup
APPMENHY G3 (Success)

51_VM-

Full Semamal

BE CAN Dl 12lam 1Server(s) 00:51:46 177,51 26848 20054 45 GB L] 0 ] Completed  Backup
APPIIS]_F5- 9GB (Exceptions
Full_Semsnsl

BE CAN D1 &l18am 2 Server(s) 03:15:40 26252 200109 87220 1351 GB 0 0 ] Completed  Backup
APPIIS3_ VM 1GB 5 (Smrcess)

-Full Semanal

BE CAMN D1 &3%am 2 Server(s) OL:D6c46 10092 272062 53673 1,607 GB 0 0 ] Completed  Backup
APPPAMI WV 1GB (Exceptions

M-Full- 3

Semanal

BEE CAN D1 12:45pm 2 Server(s) 003035 46,779 132030 35700 1,785 GB L] 0 ] Completed  Backup
APBCACCES GB (Exceptions
2_WVM-Full )]

llustracion 22. Backup EXEC — CAN

. En el campo “Job Name” es posible identificar el servidor y la ejecucién de la politica por
ejemplo BK_CAN_D1APCAREPS01_VM-Full_Semanal (el job Name se encuentra dividido por “_”).

BK=indica el tipo de respaldo para este caso backup
CAN= Datacenter

D1APCAREPSO01= Servidor

VM= Méaquina virtual

La parte final corresponde a la ejecucién, que puede ser Incremental(diario), Full_semanal o
Full_mensual.

. En el campo “Status”, es posible identificar si el backup se realizé alli se muestra
“Completed” lo que el indica que el backup se ejecut6 o “failed” en caso de que haya sido asi.

Para mas informacion de la ejecucion de politicas de Backup ingresar a la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%
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C3%A9cnica/2.2.1.5.%20Politicas%20de%20Backup/2.2.1.5.2.%20Reporte%20Backup%20Mensual
?csf=1&web=1&e=ssM20B

Las politicas de backup tanto del datacenter externo como las del CAN se encuentran en el mismo
archivo y se puede filtrar por la columna “C” para identificar el “site” al que pertenece, el archivo se
encuentra en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compart
idos/PROYECTO_UTGI_MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%
C3%A9cnica/2.2.1.5.%20Politicas%20de%20Backup/2.2.1.5.6.%20Politicas%20de%20Backup%20
General?csf=1&web=1&e=I142NGr

o CANTIDAD DE INFORMACION RESPALDADA — CAN

En el mes de agosto se respaldé un total de 835.55 terabytes de informacién, esta data que
corresponde a los backups de acuerdo con las politicas diarias, semanales y mensuales de todo el
mes.

Data Mensual Respaldada En TB
1000
837,4 852,2  g43,6 299.3 813,5 863,53
800 652 681,6
600
400
200
0
@ O O L0 Q O O © O ¢
< Q \S 0 > Q O S NS)
& < <<<3,°K N Y &5
() C)QIQ

llustracion 23. Data mensual respaldada en TB- CAN
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1000

500

m Espacio respaldado

llustracion 246. Espacio Respaldado CAN

Durante el mes de agosto de 2021 en el CAN, la copia de seguridad tomada ocup6 835.55 TB. Este
valor corresponde a la data respaldada de todo el mes.

Adicional de los respaldos realizados periédicamente y que se encuentran programados en las
politicas de backup, en el mes de septiembre se realizaron respaldos de maquinas eliminadas.

RFC/SOLICITUDES
0C54371

0C54427

0C54589

Tabla 37. RFC / Solicitudes

m Backup no programado en TB

llustracion 25. Backup No Programado en TB
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-  CANTIDAD INFORMACION RESTAURADA - CAN

W Data restaurada en GB

llustracion 28. Data restaurada en TB CAN

El detalle de las restauraciones del plan que se realizaron se encuentra ubicado en la siguiente
ruta:
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20c
ompartidos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.1%20Planes/2.1.3%20Planes%20de%20Gesti%C3%B3n%2
0T%C3%A9cnica/restauracion?csf=1&web=1&e=0A10Q13

o SEGMENTACION DE POLITICAS DE BACKUP

Se realiza segmentacion del inventario de servicios que posee las politicas de Backup, agregando
columnas de categorizacion y servicios, para visualizar la segmentacion de las politicas de Backup se
encontrara en el documento (Politicas de Backup- CAN — DC externo) en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%
C3%A9cnica/2.2.1.5.%20Politicas%20de%20Backup?csf=1&web=1&e=5Kdd9q

o INDICADORES POR SERVIDOR EN NETBACKUP — DC EXTERNO

A continuacion, se observan las evidencias de los Backup ejecutados en la plataforma Netbackup,
de forma incremental, semanal y mensual tanto en Disco como a cinta.

Los backup semanales / Mensuales que se realizan a disco, se deduplican a cinta de acuerdo a la
disponibilidad de los drive de la librera, los cuales permiten tener los respaldos en medios
magneéticos extraibles.
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Backup en cinta Mensual

Report Time Frame:Sep 1, 2021 12:01:00 AM to Sep 30, 2021 11:59:00 PM

1
2
2
4
5 |Policy Name
6
7
8

Job Start Time

Job End Time

Client Name

Schedule Name

Media Barco Job Protected Size{TB) Job Status

eldbbio301 Sep 30,202111:13:36 PM Sep 30, 2021 11:51:29 PM E1DBEIO301 UNKNOWN BO0002KE 0 Successful

MIAPEDUSITIOS02 Sep 30,202111:15:22 PM  Sep 30, 2021 11:51:08 PM MIAPEDUSITIOS02 Differential-Inc BO0002KE 0 Successful

MIAPPIMAGEOT  Sep 30, 202111:13:37PM Sep 30, 2021 11:50:33 PM MI1APPIMAGEOL UNKNOWN BO0002K6 0 Successful
9 |mlapsac03 Sep 30, 2021 11:15:27 PM  Sep 30, 2021 11:48:36 PM M1APSACO3 Differential-Inc BODOO2KE 0 Successful
10 |didbmen0l_Fs Sep 30, 202111:13:38 PM  Sep 30, 2021 11:45:08 PM  d1dbmen0l Differential-Inc BOOOD2KE 0 successful
11 |eldbsineco01_FS Sep 30,202111:13:08 PM Sep 30, 2021 11:45:05 PM  eldbsineco0l Differential-Inc BOODO2KE 0 Successful
12 |eldbsineco03_FS Sep 30,202111:13:09 PM Sep 30, 2021 11:42:45 PM  eldbsineco03 Differential-Inc BO0002KE 0,01 Successful
13 |eldbbio301 Sep 30,202111:15:10 PM  Sep 30, 2021 11:40:10 PM E1DBEIO301 Differential-Inc BO0002KE 0 Successful
14 |elapconv0l Sep 30, 202111:13:58 PM  Sep 30, 2021 11:40:07 PM ELAPCONVO1 UNKNOWN BO0002KE 0 Successful
15 [M1APPIMAGEOL  Sep 30, 202111:15:07 PM  Sep 30, 2021 11:39:05 PM M1APPIMAGEOL Differential-Inc BO0002K6 0 Successful
16 |elbdbodsimat02  Sep 30, 202111:13:08 PM  Sep 30, 2021 11:36:26 PM E1BDBODSIMAT02 UNKNOWN B0O0002KE 0 Successful
17 |d1dbmen02_FS Sep 30, 202111:13:38 PM  Sep 30, 2021 11:35:54 PM  d1dbmen02 Differential-Inc BOOOO2KGE 0 Successful
18 |M2APFORMO1 Sep 30, 202111:13:58 PM Sep 30, 2021 11:31:59 PM M2APFORMOL UNKNOWN BO0002KE 0 Successful
19 |elapconv0l Sep 30, 202111:15:43 PM  Sep 30, 2021 11:30:53 PM EIAPCONVOL Differential-Inc BOODO2KE 0 Successful
20 |elbdbodsimat02  Sep 30, 202111:14:58 PM  Sep 30, 2021 11:29:34 PM  E1BDBODSIMATO2 Differential-Inc BO0002K6 0 Successful
21 |elapsigce0l Sep 30,202111:13:08 PM Sep 30, 2021 11:29:12 PM E1APSIGCEQL UNKNOWN BO0002KE 0 Successful
22 |M2APFORMO1 Sep 30, 202111:15:46 PM  Sep 30, 2021 11:. M2APFORMOL Differential-Inc BO0002KE 0 Successful
22 |dihdricanhn® €8 €an 90 9099 19:19.37 000 €an 20 9091 11:95:98 DM dibdrinaahnd Niffnrantial tne pnnonave 0 Cuiceaccfil

Reporte DC Externo mensual sept --}- [l

o CANTIDAD DE INFORMACION RESPALDADA - DC EXTERNO

En el mes de agosto se respaldd un total de 706.61 terabytes de informacién, esta data que
corresponde a los backups de acuerdo con las politicas diarias, semanales, mensuales desde que
iniciaron a configurarse las politicas de backup en Titanium.

800

600

400
200

m Espacio respaldado

llustracion 29. Espacio Respaldado TITANIUM

Durante el mes de septiembre de 2021 en Titanium, la copia de seguridad tomada ocup6 706.61 TB.
Este valor corresponde a la data respaldada de todo el mes de agosto.

Durante el mes de Septiembre se mantiene con los siguientes casos pendientes:

SOL557061: Corresponde a una restauracion de Humano, fue abierto en Junio. Por fallas del sistema
humano, se indicé que se debe generar un backup y realizar restauraciéon y en el momento no se
contaba con espacio para dos restauraciones, por lo que se dio prioridad a la segunda solicitud
realizada durante sesiones de trabajo. Se sigue trabajando para poder restaurar humano y poder dar
tramite a la solicitud.

Las politicas de backup tanto del data center externo como las del CAN se encuentran en el mismo
archivo y se puede filtrar por la columna “C” para identificar el “site” al que pertenece, el archivo se
encuentra en la siguiente ruta:
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https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_ UTGI_MEN/Documentos%20compart
idos/PROYECTO_UTGI_MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%
C3%A9cnica/2.2.1.5.%20Politicas%20de%20Backup/2.2.1.5.6.%20Politicas%20de%20Backup%20
General?csf=1&web=1&e=142NGr

¢ CANTIDAD DE INFORMACION RESTAURADA DEL DC EXTERNO

En el comunicado UT-INT-COM-0721-396 entregado a interventoria el dia 29 de Julio se realizé la
siguiente recomendacion: "Cambiar la ejecucion de las politicas de backup para la base de datos,
para que no se haga por archivo si no directamente a la base de datos.", de esta manera se mejoran
los tiempos de las restauraciones, en el momento no se ha podido adelantar las actividades porque
se sigue validando la restauracion de humano, apenas finalice se realizaran las modificaciones
correspondientes.

o CUSTODIA DE CINTAS

La custodia de cintas se hace de acuerdo con el procedimiento entregado a interventoria y que fue
aprobado con comunicado INT-UT-COM-0321-171.

Los formatos de custodia se alojan en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/2.%20Planes%20-
9%20Listas%20de%20Chequeon/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%
C3%A9cnica/2.2.1.5.%20Politicas%20de%20Backup/2.2.1.5.2.%20Reporte%20Backup%20Mensual
[2.2.1.5.2.3%20custodia?csf=1&web=1&e=4RcpKV

o BACKUP DLO. USUARIO FINAL

En la plataforma de Backup DLO para usuario final, durante el mes de septiembre se realiza un
almacenamiento de 6.2 TB respaldado a cinta, se observa una disminucién, ya que, en los meses
anteriores se hicieron backups full de algunos equipos.
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https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_MEN/2.%20Planes%20-%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.5.%20Politicas%20de%20Backup/2.2.1.5.2.%20Reporte%20Backup%20Mensual/2.2.1.5.2.3%20custodia?csf=1&web=1&e=4RcpKV
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_MEN/2.%20Planes%20-%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.5.%20Politicas%20de%20Backup/2.2.1.5.2.%20Reporte%20Backup%20Mensual/2.2.1.5.2.3%20custodia?csf=1&web=1&e=4RcpKV
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_MEN/2.%20Planes%20-%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.5.%20Politicas%20de%20Backup/2.2.1.5.2.%20Reporte%20Backup%20Mensual/2.2.1.5.2.3%20custodia?csf=1&web=1&e=4RcpKV
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llustracién 260. Data respaldada en cinta.
Para mayor detalle revisar la ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compart
idos/PROYECTO_UTGI_MEN/2.%20Planes%?20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%
C3%A9cnica/2.2.1.5.%20Politicas%20de%20Backup/2.2.1.5.10.%20Reporte%20DLO?csf=1&web=
1&e=51vPCG

- CUMPLIMIENTO DEL MODELO OPERATIVO

A continuacion, se presentan las actividades de gestién realizadas por cada uno de los roles
involucrados en la operacién de gestion técnica de acuerdo con el Modelo Operativo, durante el mes
de septiembre de 2021 las actividades son (obligacion 2):

¢ EQUIPO DE MONITOREO Y ACCIONES DE BACKUP:
OPERADORES DE MONITOREO

MONITOREO

FUNCIONES ACTIVIDADES REALIZADAS

Verificacion de estado de los
dispositivos productivos, uso de
CPU, memoria, datastores vy | Se realiza la verificacién de funcionamiento y estatus, lo cual, se
eventos, por medio de las | hace mediante la bithcora diaria.

herramientas de gestion CA
Manager.

En las siguientes rutas se encuentran los casos creados por el
area de monitoreo y los RFC a los cuales se les realiza la
viabilidad.

Creacion de tickets y atencién
RFC generados de acuerdo con
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MONITOREO

FUNCIONES ACTIVIDADES REALIZADAS

el funcionamiento diario de la
operacion del negocio.

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_U
TGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_M
EN/3.%200peraci%eC3%B3n%20Servicios%20TI1/3.2%20Gesti
%C3%B3n%20T%C3%A9cnica/3.2.13.%20Informes%20de%20
Casos%20Escalados%20a%202%20Nivel?csf=1&web=1&e=B
MdGQ5

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_U
TGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_M
EN/3.%200peraci%C3%B3n%20Servicios%20T1/3.2%20Gesti
%C3%B3n%20T%C3%A9cnica/3.2.16.%20Matriz%20de%20RF
C%C2%B4s?csf=1&web=1&e=AltZN1

Generacion de informes sobre
estado de la plataforma,
teniendo como insumo la
informacion generada por las
herramientas CA Manager.

Se realizan los informes de capacidad y disponibilidad de tipo
semanal, mensual y bithdcoras de consumo.
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_U
TGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_M
EN/6.%20Seguimiento%20Servicio%20TI/6.1%20Informes%20-
%20Presentaciones/6.1.1%20Informes%20Diarios/6.1.1.2%20M
onitoreo?csf=1&web=1&e=Ktzou4

Mantenimiento de inventarios
de los servidores de los
diferentes datacenter (CMDB),
notificando las novedades al
administrador de herramienta
CA Manager.

Se realiza notificacion de las novedades al administrador de
herramienta CA Manager.

Apoyo en las actividades
requeridas por el lider de
gestion técnica, previa
notificacion y autorizacion del
MEN utilizando las

herramientas CA Manager.

No aplico para este periodo

Tabla 38. Actividades de Monitoreo

LIDER DE MONITOREO

COPIA NO CONTROLADA
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Gestion de Monitoreo

FUNCIONES

Apoyar al MEN en la configuracion
y afinamiento de la herramienta de
monitoreo, (instalacién, puesta en
servicio, administracion, operacion)

ACTIVIDADES REALIZADAS

Se estan creando informes de posibles fallas en el monitoreo
de la herramienta CA en general, con el fin de realizar
afinamientos y mejoras en la utilizacién y operacién de esta.
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyect
o_UTGI_MEN/Documentos%20compartidos/PROYECTO_U
TGI_MEN/3.9%200peraci%C3%B3n%20Servicios%20TI/3.2
%20Gesti%C3%B3n%20T%C3%A9cnica/3.2.3.%20Informe
%20Semanal%20de%20Monitoreo?csf=1&web=1&e=F0L2
M

Gestionar el servicio de atencion de

Se estd informando de forma permanente el informe de

eventos enerados or la . T .
. 9 por. eventos generados 2 veces al dia a los especialistas y lideres
herramienta de monitoreo via correo electronico
Spectrum. :
Proponer procedimientos

operativos de manera conjunta con
los distintos grupos de operacion
para garantizar la eficacia del
servicio en la operacion.

Se han realizado mejoras y nuevos procedimientos a fin de
asegurar el correcto funcionamiento de la operacion,
actualmente se realiza informe 2 veces al dia a lideres a fin
de informar incidentes y eventos generados y su estado.

Gestionar la utilizacion de la
herramienta de monitoreo para
tener el mayor alcance en el
cubrimiento de la operacion.

Se esté realizando una revisién y validacion general de
equipos respecto al rvtool actualizado a fin de asegurar el
correcto monitoreo de todos los dispositivos, confirmando
también los pardmetros a monitorear. Se esta incluyendo
informacién relevante de los dispositivos a fin de conocer su
area de operacion

Andlisis de estadisticas e
indicadores relacionados con la
operacién de monitoreo.

Se realiza plan de inicio de analisis y seguimiento del
desempefio de los servidores, asi mismo se realiza reunion
de seguimiento de manera mensual respecto a las alarmas
repetitivas con el fin de tomar acciones para su mitigacion.

Servir como punto de enlace y

conexién entre las areas
involucradas en algin tipo de
evento en la operacion de
monitoreo.

Teniendo en cuenta la relevancia de cada caso, se realiza
escalamiento a especialistas y lideres a fin de asegurar el
seguimiento adecuado en la notificacién de eventos.

Velar por el cumplimiento de las
actividades de los operadores de
monitoreo.

Se realiza seguimiento permanente a los analistas con el fin
de garantizar la correcta notificacion de las alarmas.
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyect
o_UTGI_MEN/Documentos%20compartidos/PROYECTO_U
TGI_MEN/6.%20Seguimiento%20Servicio%20TI1/6.1%20Inf
ormes%?20-
%20Presentaciones/6.1.1%20Informes%20Diarios/6.1.1.2%
20Monitoreo?csf=1&web=1&e=Ktzou4

Garantizar el cumplimiento de los
procedimientos, lineamientos y las
disposiciones establecidas para el

Se realiza reconocimiento de procedimientos de gestién de
eventos y politicas definidas, a fin de asegurar su correcta
gestion.
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Gestion de Monitoreo

FUNCIONES

funcionamiento y operacion
eficiente del centro de monitoreo.

ACTIVIDADES REALIZADAS

Velar por el cumplimiento de los
ANS acordados durante la gestion
de eventos garantizando el
escalamiento idoneo de acuerdo
con la matriz de escalamiento y
comunicaciones.

Se realiza reconocimiento permanente de la matriz de
escalamiento con los Analistas, a fin de asegurar la correcta
gestion de eventos y asegurar el cumplimiento a los ANS.

Garantizar que los eventos se
encuentran categorizados bajo los
pardmetros que requiere el negocio.

Se programa verificacion de la categorizacion a partir del mes
de enero.

Velar por el almacenamiento
adecuado de los logs (Informativos,
Precaucibn y Excepcién) de
acuerdo con las politicas de
retencién que requiere el negocio.

Se programara el adecuado almacenamiento siguiendo el
proceso de gestion de eventos.

Presentacion de informes de
gestion semanal y mensual.

Se realizan los informes semanales y mensual de Gestion de
monitoreo, asi como la presentacion semanal.

Tabla 39. Actividades de Monitoreo y acciones de backup

Se relacionan las actividades realizadas por el Lider de Monitoreo:

Para validar la ejecucion de las actividades de Monitoreo, por favor dirigirse a la ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart

idos/PROYECTO UTGI MEN/6.%20Sequimiento%20Servicio%20TI1/6.1%20Informes%20-

%?20Presentaciones/6.1.1%20Informes%20Diarios/6.1.1.2%20Monitoreo/08%20Ago 21?csf=1&web

=1&e=rOPjTo

o ADMINISTRACION VMWARE:

FUNCIONES

VMWARE

Verificacion de estado de
clusteres productivos, uso de CPU,
memoria, datastores y eventos, por
medio de las herramientas de gestion
vCenter y VRealize Operations
Manager.

los

ACTIVIDADES REALIZADAS

Diligenciamiento de bitdcora de consumo sobre plataforma
Hiperconvergencia ubicada en la ruta del repositorio
sharepoint.

Proyecto UTGI MEN\3. Operacion Servicios TI\3.2
Gestidn Técnica\3.2.1. Soportes Disponibilidad y
Capacidad\3.2.1.9. Agosto\Disponibilidad

Hiperconvergencia
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VMWARE

FUNCIONES

Administracion de componentes que
conforman la plataforma tecnolégica
del MEN a través de la herramienta
vCenter y vRealize Automation.

ACTIVIDADES REALIZADAS ‘

Se realiza verificacién de funcionamiento de la plataforma a
través de la herramienta vCenter, sin registrar alarmas
sobre componentes fisicos de la misma durante el mes.

Aprovisionamiento, modificacion y
eliminacion de maquinas virtuales
sobre la plataforma VMware a través
de la herramienta de gestion vCenter,
con autorizacion del MEN.

La relacion de servidores aprovisionados, modificados,
eliminados o con reduccion de recursos se encuentran en
los informes semanales de disponibilidad y capacidad de
plataforma Hiperconvergencia, que para el mes de agosto
pueden ser consultados sobre la siguiente ruta del
repositorio Sharepoint:

Proyecto UTGI MEN\3. Operacién Servicios TI\3.2
Gestion Técnica\3.2.1. Soportes Disponibilidad y
Capacidad\3.2.1.9. Agosto\Disponibilidad
Hiperconvergencia

Gestion de tickets y RFC generados
de acuerdo con el funcionamiento
diario de la operacion del negocio,
realizando las actividades
autorizadas por medio de Ila
herramienta VMware vCenter.

La relacién de servidores donde fueron generados
shapshots como parte de apoyo a RFC sobre plataforma
Hiperconvergencia para el mes de agosto puede ser
consultada sobre la siguiente ruta del repositorio
Sharepoint:

Proyecto UTGI MEN\3. Operacién Servicios TI\3.2
Gestion Técnica\3.2.1. Soportes Disponibilidad y
Capacidad\3.2.1.9. Agosto\Disponibilidad
Hiperconvergencia

Generacion de informes sobre
estado de la plataforma VMware,
teniendo como insumo la informacién
generada por las herramientas
VMware vCenter y VRealize
Operations Manager.

Generacion de informes semanales de disponibilidad —
capacidad de plataforma Hiperconvergencia ubicados en
la siguiente ruta del repositorio Sharepoint:

Proyecto UTGI MEN\3. Operacion Servicios TI\3.2
Gestion Técnica\3.2.1. Soportes Disponibilidad y
Capacidad\3.2.1.9. Agosto\Disponibilidad
Hiperconvergencia

Mantenimiento de inventarios de los
servidores de los diferentes
datacenter (CMDB), notificando las
novedades al administrador de
herramienta CA Manager.

El dia 27 de agosto a través de RFC 8119 - OC54121 se
realiza adicién de cuatro (4) nodos al cluster vSAN de
hiperconvergencia aplicaciones. Estos servidores fueron
agregados a la plataforma de monitoreo ya que pasan a ser
parte de ambiente productivo.

Sede CAN:
d1l-vsanl-menesxi-14.minedu.gov.co - 10.8.5.54
d1l-vsanl-menesxi-15.minedu.gov.co - 10.8.5.55
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<~ [— INFORME DE SEGUIMIENTO DE GESTION ¢
v TECNICA INFRAESTRUCTURA TI ¢} Carvajal

CONTRATO CO1.PCCNTR.1989604 “RET UTGI-MEN

oooooooooo A Y SERVICIOS

VMWARE

FUNCIONES ACTIVIDADES REALIZADAS ‘

Sede DC externo:
el-vsanl-menesxi-14.minedu.gov.co - 10.8.5.84
el-vsanl-menesxi-15.minedu.gov.co - 10.8.5.85
Generacion de informe mensual de gestidn técnica
ubicado en la siguiente ruta del repositorio sharepoint:

Presentacion de informes de gestion
semanal y mensual, con informacion
base de las herramientas vCenter y
vRealize Operations Manager.

Proyecto UTGI MEN\6. Seguimientos del Servicio de
TI\6.1 Informes y Presentaciones\6.1.3 Mensuales\6.1.3.9
septiembre 2021\2. Informe Gestién Técnica

Tabla 40. Actividades administrador VMWARE
Para mas informacion por favor remitirse a la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/3.%200peraci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3
n%20T%C3%A9cnica/3.2.6.%20Bit%C3%Alcora%20consumo%20recursos%20-
9%20HC?csf=1&web=1&e=gEtgK2

o ADMINISTRACION STORAGE / BACKUP:

ALMACENAMIENTO

FUNCIONES ACTIVIDADES REALIZADAS

Diligenciamiento de bitacora de consumo
almacenamiento  vSAN  sobre  plataforma
Gestion de todas las plataformas de | Hiperconvergencia ubicada en la ruta
almacenamiento del MEN. Proyecto UTGI MEN\3. Operacién __Servicios
TI\3.2 Gestidén Técnica\3.2.6. Bitdcora consumo
recursos - HC

No se registran novedades sobre componentes de
almacenamiento en los servidores fisicos de la
plataforma durante el mes.

La relacion de servidores eliminados o con
reduccion de recursos se encuentran en los
informes semanales de disponibilidad y capacidad
de plataforma Hiperconvergencia, que para el mes
de agosto pueden ser consultados sobre la
siguiente ruta del repositorio Sharepoint:

Garantizar la disponibilidad de las
plataformas de almacenamiento.

Velar por el buen uso de los
recursos de almacenamiento y que
se encuentren en niveles 6ptimos
de operacion.
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<~ [— INFORME DE SEGUIMIENTO DE GESTION ¢
v TECNICA INFRAESTRUCTURA TI ¢} Carvajal

CONTRATO CO1.PCCNTR.1989604 “RET UTGI-MEN

oooooooooo A Y SERVICIOS

ALMACENAMIENTO

FUNCIONES ACTIVIDADES REALIZADAS
Proyecto UTGI MEN\3. Operacion Servicios

TN3.2 Gestién Técnica\3.2.1. Soportes
Disponibilidad y Capacidad\3.2.1.9.
Agosto\Disponibilidad Hiperconvergencia

Generacion de informes semanales de
disponibilidad — capacidad de plataforma
Hiperconvergencia ubicados en la siguiente ruta:

Proyecto UTGI_MEN\3. Operacion Servicios
TI\3.2 Gestion Técnica\3.2.1. Soportes
Disponibilidad y Capacidad\3.2.1.9.
Generacion de informes de gestion | Agosto\Disponibilidad Hiperconvergencia
semanal y mensual.

Generacion de informe mensual de gestién
técnica ubicado en la siguiente ruta:

Proyecto UTGI MEN\6. Seguimientos del
Servicio de TI\6.1 Informes y Presentaciones\6.1.3
Mensuales\6.1.3.9. Agosto 2021\2. Informe
Gestion Técnica

D1DBCATALOGOO0L1 por solicitud SOL552006
Restauracion de 4 maquinas de acuerdo con
0C51209

Restauraciones realizadas

Se realiza full backup de la maquina eliminada por

Respaldo de maquinas 0C50813.

Servidores agregados a politicas de | Se agregan las maquinas nuevas a las politicas
Backup de backup por OC50562.

Tabla 41. Actividades de almacenamiento
Para validar la ejecucion de las actividades de Almacenamiento, por favor dirigirse a la URL:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/3.9%200peraci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3
n%20T%C3%A9cnica/3.2.14.%20Gesti%C3%B3n%20de%20notificaciones%20a%20los%20contact
05%20definidos%20por%20el%20Ministerio/3.2.14.9.%20Ag0st0%202021?csf=1&web=1&e=MUZF
aA
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Pl Lo caucacion INFORME DE SEGUIMIENTO DE GESTION C
v TECNICA INFRAESTRUCTURA TI @ Convalal.
CONTRATO CO1.PCCNTR.1989604 SROF UTGI-MEN
o ADMINISTRADOR OS LINUX (REDHAT, CENTOS):
LINUX

FUNCIONES

Instalacién de sistema operativo
Linux.

‘ ACTIVIDADES REALIZADAS

Se efectuaron las instalaciones de S.O. solicitadas en los
siguientes RFC, segun las distribuciones requeridas por cada
funcionario:

03/09/2021 RFC_8268_0C54589

16/09/2021 RFC_8400_0C55173

16/09/2021 RFC_8438 0C55347

16/09/2021 RFC_8445 0C55354

21/09/2021 RFC_8485_0C55496

24/09/2021 RFC_8528 0OC55686

30/09/2021 RFC_8601_0C55993

Instalacion de software o
paquetes.

De acuerdo con las solicitudes generadas a través de los RFC
0 por caso puesto en mesa, se efectla a nivel de Sistema
Operativo Linux, la configuracion e instalacion de paquetes
disponibles para la instalacion de las diferentes aplicaciones
requeridas por el Cliente, como esta en formato de creacién de
servidor nuevo:

16/09/2021  RFC_8400_0C55173

21/09/2021  RFC_8485_0C55496

Configuracion y ejecucion de
hardening en sistema operativo.

Se efectuaron actualizaciones del Sistema Operativo, revision
de servicios en el sistema y modo de inicializacion de estos,
segun los lineamientos del Cliente, adicional estado de red
como son (puertos, programas, servicios... etc.) Instalaciéon y
configuracién de servicios en general con sus respectivas
dependencias, tal como aparece en formato de creacion de
servidor nuevo en:

21/09/2021 RFC_8485_0C55496

Administracion de usuarios en
cada servidor.

Se ejecutan comandos para creacion, modificacion y
eliminacion de usuarios como: modificacion, adicion de grupos,
adicion de usuarios a grupos y eliminacion de estos para gestion
y administracion de aplicaciones y de servicios en los
servidores, tal como aparece en formato de creacion de servidor
nuevo en:

-21/09/2021 RFC_8485_0C55496
-02/09/2021  SOL577993
-30/09/2021 RFC_8601_0C55993
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FUNCIONES

Configuraciéon de seguridad en
los servidores (iptables).

| ACTIVIDADES REALIZADAS |
Se ejecutd proceso de Creacion de reglas, para el bloqueo y
permitir permisos de puertos para el correcto funcionamiento de
las aplicaciones instaladas en el sistema, asi como también la
mitigacién de vulnerabilidades a nivel de Sistema operativo, tal
como aparece en formato de creacién de servidor nuevo.
21/09/2021 RFC_8485_0C55496

23/09/2021 SOL583500 Se activan en el firewall la regla de
direccionamiento de puertos.

24/09/2021 SOL583634 Servidor 192.168.214.42 para bloquear el
servicio https:8080

Revision y aplicacion de

actualizaciones criticas o
mayores en los sistemas
operativos.

Se escanea el sistema operativo y se actualiza para mitigar
vulnerabilidades segun:

02/09/2021 RFC_8256_0C54576
02/09/2021 RFC_8270_0C54591
16/09/2021 RFC_8436_0C55337
10/09/2021 RFC_8348_0C54969
16/09/2021 RFC_8448_0OC55357
23/09/2021 RFC_8525_C055683

Verificacién y remediacién de
eventos e incidentes sobre
servidores.

Solucién a todos los eventos e incidentes informados por los
diferentes frentes a nivel de SO

Los principales eventos fueron por el apagado del centro de
computo

IN578552, IN578696, IN583822, IN584264, IN584586,

IN578753, IN578757, IN579200, IN579208, IN579588, IN580969
IN581408, IN582086, IN582131, IN582383, IN582787, IN582808
IN582809, IN583484, IN583493, IN583810, IN583815, IN583816

Verificacion y configuracion para
aumento o disminucion de
capacidad de recursos a nivel
de sistema operativo.

Se atendieron los siguientes RFC para la ampliacién de discos
sobre los servidores Linux RedHat.

Se atendieron los siguientes RFC para la ampliacion de discos,
memoria y apagado de servidores Linux RedHat.

01/09/2021 RFC_8214_0C54391
03/09/2021 RFC_8258_0C54578
01/09/2021 RFC_8215_0C54399
06/09/2021 RFC_8298_0C54633
17/09/2021 RFC_8427_0C55327
02/09/2021 RFC_8255_0C54575
24/09/2021  RFC_8529_0C55687
16/09/2021  RFC_8417_0C55292
20/09/2021  RFC_8482_0C55400

Velar por el cumplimiento de la
gestién de accesos.

Mantener actualizada la configuracion de ACL para usuarios y
grupos en todos los servidores
1. No se presentaron eventos de este tipo
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FUNCIONES

Atencion a incidentes y
proporcionar soluciones en el
menor tiempo posible para
garantizar la continuidad del
servicio o minimizar al maximo
el impacto en el negocio.

| ACTIVIDADES REALIZADAS |
Se atendieron los siguientes eventos donde se proporcioné el
soporte que requirié cada caso.

Los principales eventos fueron por el apagado del centro de
cémputo donde se apoy0 para la correcta puesta en operacion
de las diferentes aplicaciones también se atendieron otros
eventos particulares como:

IN578552, IN578696, IN583822, IN584264, IN584586,

IN578753, IN578757, IN579200, IN579208, IN579588, IN580969
IN581408, IN582086, IN582131, IN582383, IN582787, IN582808
IN582809, IN583484, IN583493, IN583810, IN583815, IN583816

Investigar y proporcionar
soluciones temporales o
definitivas a problemas.

Se realizan pruebas de funcionamiento de los nuevos Gluster
de pruebas Validando el correcto funcionamiento de las
aplicaciones después de la actualizacion, en el ambiente de
certificacion

Mantener inventarios de los
servidores de los diferentes
DataCenter (CMDB)

N.A.

Mantener constantemente
actualizada la base de errores
conocidos (KEDB)

N.A.

Generacion de scripts para
automatizacion de tareas a nivel
de sistema operativo.

N.A.

Presentacion de informes de
gestion semanal y mensual.

Creacion de informes semanales y mensual para la
presentacion de procesos ejecutados por el frente de SO, se
puede consultar en:

Proyecto UTGI MEN\6. Seguimientos del Servicio de TI\6.1
Informes y Presentaciones\6.1.3 Mensuales\6.1.3.9.
Septiembre 2021\2. Informe Gestidn Técnica

Tabla 42. Actividades LINUX

o ESPECIALISTA SHARE POINT ADMINISTRADOR WINDOWS, DIRECTORIO ACTIVO,
CORREO ELECTRONICO 0365

Especialista Share Point / Exchange, Correo Electrénico, Directorio Activo:

FUNCIONES

Proceso de parchado Sistemas
Operativos Windows Server

ACTIVIDADES REALIZADAS
Se procede con el levantamiento del plan de parchado,
comprendido para el segundo trimestre de 2021, ubicado en
la siguiente ruta:
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_
UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
MEN/2.%20Planes%20-
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Especialista Share Point / Exchange, Correo Electréonico, Directorio Activo:

FUNCIONES ACTIVIDADES REALIZADAS
%20Listas%20de%20Chequeo/2.1%20Planes/2.1.3%20Planes
%20de%20Gesti%C3%B3n%20T%C3%A9cnica?csf=1&web=1
&e=fXj1UN

Presentacién del plan de trabajo para la actualizaciéon y
afinamiento del servidor NAS del MEN

Plan de actualizacién Sistema https://mineducaciongovco.sharepoin'g.com/:f:/r/sites/Proyecto_

: UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
Operativo NAS

MEN/2.%20Planes%20-

%20Listas%20de%20Chequeo/2.1%20Planes/2.1.3%20Planes
%20de%20Gesti%C3%B3n%20T%C3%A9cnica?csf=1&web=1
&e=fXj1UN
Inicio de la remediacion y proceso de evaluacién de
seguridad para el directorio activo del MEN

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_
RAP Security AD UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.1%20Planes/2.1.3%20Planes
%20de%20Gesti%C3%B3n%20T%C3%A9cnica?csf=1&web=1
&e=fXj1UN
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Especialista Share Point / Exchange, Correo Electréonico, Directorio Activo:

FUNCIONES ACTIVIDADES REALIZADAS
occA Observaciones

0C53114 0C53114: Eliminar los servidores de monitoreo M2APGITO1
(IP192.168.31.20) y M2BDPOSGITO1 (IP192.168.31.22)

0C53118: Instalacion de actualizaciones de sistema operativo
(seguridad y criticas)

0C52974: aprovisionamiento de infraestructura e instalacion de la
0C52974 capa de aplicacion y bases de datos para el proyecto GO COLOMBIA
APP321

0C53476: Instalacion de actualizaciones de sistema operativo
(seguridad y criticas)

0C53118

0C53476

0C53285 0C53285: la clonacidn para ambiente de produccion de HUMANO

0C53514: aprovisionamiento de infraestructura e instalacion de la
0C53514 capa de aplicacidn y bases de datos para el proyecto GO COLOMBIA

APP321 ambiente producccion.

0C53462 0C53462: Eliminacion de maquinas y registro en el DNS

0C52881 0C52881: Realizar Windows Update de la maquina de Certificacion.

0C53463: Permite que "Crear un objeto simbolo (token)" mantenga la
0C53463 configuracidn predeterminada de la maquina de Certificacion de
VUMEN.

Apoyo para la ejecucion sobre

el siguiente grupo de Ordenes 0C53461 0C53461: Realizar Windows Update de la maquina de Certificacién.
de Cambio

0C53663: eliminacidon de maquinas de humano que no esta siendo

ISR usada y reasignar esos recursos, limpiar registros DNS

0C53421: Permite que "Crear un objeto simbolo (token)" mantenga la
0C53421 configuracion predeterminada de la maquina de Certificacion de
Humano.
0C53465: Recomendacion Servicios que se ejecutan en cuentas de

0C53465 q
usuario.

0C53844 0C53844: Aplicacion de actualizaciones automdticas Windows Server

0C53792: Se requiere mitigar vulnerabilidad "TLS Version 1.0 Protocol
Detection" sobre los puertos de BD

0C53795: Instalacidn de parche de actualizacion (CU's) de la version
0C53795 de SQL Server 2016 SP2 para las bases de datos del servidor de
produccién E1BDVUMENO02-192.168.210.132.

0C53796: Implementacion de plan de remediacion de seguridad y
cumplimiento para el servidor VUMEN de produccion
E1BDVUMENO02-192.168.210.132, a nivel de Sistema Operativo
Windows Server 2016.

0C53792

0C53796
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Especialista Share Point / Exchange, Correo Electréonico, Directorio Activo:

FUNCIONES ACTIVIDADES REALIZADAS
Seguimiento y control del buen
funcionamiento de la
infraestructura.

Verificacién, andlisis y solucién
de
eventos/incidentes/problemas
sobre servidores.

Atencién y gestion oportuna a las diferentes alarmas
reportadas para los sistemas operativos Windows.

Revision y escalacion por medio del fabricante, para la atencion
de los eventos y fallas reportados por las areas sobre las
herramientas Microsoft o0 S.O. Windows Server.

Verificar el estimado del aprovisionamiento o disminucién de los
Verificacion y configuracion para | recursos, bajo las viabilidades en los RFC’s, ubicados en la ruta:
aumento o disminucion de https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_
capacidad de recursos a nivel UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
de sistema operativo, ejecucion | MEN/3.%200peraci%C3%B3n%20Servicios%20TI/3.2%20Ges
de RFC ti%C3%B3n%20T%C3%A9cnica/3.2.16.%20Matriz%20de%20
RFC%C2%B4s?csf=1&web=1&e=ZHIMJN

Se realizan los informes semanales (Presentacion semanal
Gestion Técnica) y el informe mensual de Gestion Técnica,
conforme a los lineamientos del MEN ubicados en la siguiente
ruta:
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto
UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
MEN/6.%20Seguimiento%20Servicio%20TI1/6.1%20Informes%
20-
%?20Presentaciones/6.1.2%20Informes%20Semanales/1.%20P
resentaciones?csf=1&web=1&e=wzeVnf

Generacion de informes
solicitados a nivel de sistema
operativo

Optimizacién de los procesos
para la administraciéon de la
plataforma y los servicios
Microsoft.

Montaje de herramientas y despliegue de nuevas plantillas, para
la optimizacion de los procesos internos por medio de la
ejecucion Scripts (PowerShell)

Mantenimiento, diagndstico de fallas y actualizacion de la
arquitectura de directorio activo para el MEN, documentacion de
la arquitectura y evidencia de reciente actualizacion sobre la
siguiente ruta:
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto
Verificacion y control de UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
Plataforma a nivel de Directorio | MEN/2.%20Planes%20-

Activo y Servicios de AD. %20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequ
€0/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.14.%20
Recursos%20de%20infraestructura,%20AD,%20correo,%20ba
ckups,%20redes%20y%20comunicaciones/2.2.1.14.2.%20Serv
icios%20de%20Infraestructura/3.%20DA?csf=1&web=1&e=cXv
OB1

Verificacion, mantenimiento y Mantenimiento y modificacion de las Zonas DNS internas para
actualizacion de las Zonas y los servicios y usuarios del MEN, los registros de cada Zona
Registros DNS internos. DNS interna se ubican en la siguiente ruta:
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Especialista Share Point / Exchange, Correo Electréonico, Directorio Activo:

FUNCIONES

ACTIVIDADES REALIZADAS
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_
UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequ
€0/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.4.%20L
istado%20de%20dominios%20DNS?csf=1&web=1&e=8dXP7v

Creacion, modificacion y
actualizacion de las GPO’s del
directorio activo.

Apoyo frente a los requerimientos y despliegues de nuevas
GPO’s para los usuarios del MEN; adicionalmente constante
mantenimiento y aplicacion de nuevas GPO’s para el Hardening
de la infraestructura tecnoldgica.

Asignacién, modificacién o
actualizacién de registros en
DHCP.

Mantenimiento y apoyo con los requerimientos para los Scope
del DCHP, la documentacién reposa en la ruta:
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto
UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequ
€0/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.14.%20
Recursos%20de%?20infraestructura,%20AD,%?20correo,%20ba
ckups,%20redes%20y%20comunicaciones/2.2.1.14.2.%20Serv
icios%20de%20Infraestructura/5.%20DNS?csf=1&web=1&e=Q
aS8DH

Modificacién o verificaciéon
Servicio de Relay de correo.

Monitoreo, mantenimiento y gestion de solicitudes de permisos,
para el servicio de reenvio de correo local del MEN.

Atencion a incidentes y
proporcionar soluciones en el
menor tiempo posible para
garantizar la continuidad del
servicio o minimizar al maximo
el impacto en el negocio.

Gestion y atencién oportuna de los casos escalados al grupo de
Especialistas de Sistemas Operativos Windows. Relacion
mensual de tickets ubicados en la siguiente ruta:
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_
UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
MEN/3.%200peraci%C3%B3n%20Servicios%20TI1/3.2%20Ges
ti%C3%B3n%20T%C3%A9cnica/3.2.13.%20Informes%20de%
20Caso0s%20Escalados%20a%202%20Nivel?csf=1&web=1&e
=93T9Bw

Validacion de certificados.

Apoyo para la reexpedicién de los certificados publicos del MEN
ante las entidades de certificacion.

Propuestas de mejora e
innovacion.

Se realizaron las recomendaciones tecnolégicas las cuales
guedaron plasmadas en el informe de recomendaciones
tecnoldgicas.

Verificacion y control de
Plataforma para los ambientes
locales de SharePoint Server.

Apoyo con el mantenimiento, fallas y resoluciéon de incidentes
para los ambientes locales de SharePoint:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_
UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_
MEN/2.%20Planes%20-

%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequ
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Especialista Share Point / Exchange, Correo Electréonico, Directorio Activo:

FUNCIONES

ACTIVIDADES REALIZADAS
€0/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.14.%20
Recursos%20de%20infraestructura,%20AD,%20correo,%20ba
ckups,%20redes%20y%20comunicaciones/2.2.1.14.2.%20Serv
icios%20de%20Infraestructura/7.%20SHAREPOINT?csf=1&we
b=1&e=aAWjZF

Mantener inventarios de los
servidores de los diferentes
datacenter (CMDB)

Actividad que se realiza cada vez que se atienden los RFC'S de
creacion, eliminacion de servidores, como también el aumento o
disminucion de recursos.

Mantener constantemente
actualizada la base de errores
conocidos (KEDB)

Se realiza la postulacion de errores conocidos de acuerdo con
el formato propuesto.

Filtrado de correos.

Se realiza el filtrado de correo para evitar cualquier amenaza.

Blogueos remitentes no seguro

Mediante las solicitudes SOL516312 - SOL513275 - SOL511754
se realiza bloqueo del remitente no seguro.

Implementacion INTUNE

Se continuo acompafiamiento a Microsoft para implementar
INTUNE para dispositivos moviles se estd realizando la
respectiva actualizacion de SO

Actualizacion ADCONNECT

Se realiza actualizacién de agente de sincronizacién a la ultima
version operativa 1.5.45.0

Permisos de Administracion

Se otorgan permisos de administracion para cambio de
contrasefia en el dominio @sednarino y @semsoledad

Tabla 43. Actividades de Share Point / Exchange, Correo Electrénico, Directorio Activo.

o SISTEMAS ESPECIALISTA SOLUCION CA/SDM, IM Y ITCA

Especialista Solucién CA/SDM, IMy ITCA

FUNCIONES

Administrar la plataforma de
CA de los médulos de
(Servidesk, Catalogo, PAM,
Spectrum, Performance
Center).

ACTIVIDADES REALIZADAS
Se realiza verificacion que los servidores y las aplicaciones
estén funcionando correctamente, se presentan inconvenientes
con la plataforma de servicedesk por corte de luz el 4 de

septiembre,el 28 se presenta inconvenientes de servicedesk por

ejecucion del RFC_8441 0OC55350 se atienden los
inconvenientes.

Apoyar al ministerio en la
configuracion y afinamiento de
la herramienta de gestion de

Se siguen desbloqueando y configurando las oc.
Se sigue revisando los inconvenientes de comisiones.
Cierre de PIR de las oc de los analistas de la operacion.
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Especialista Solucion CA/SDM, IM y ITCA

FUNCIONES | ACTIVIDADES REALIZADAS |
tickets y monitoreo, Se realiza acompafiamiento al proveedor de MSL en los
(instalacién, puesta en inconvenientes, pruebas de nuevas configuraciones, y arreglos a
servicio, administracion, inconvenientes de comisiones.
operacion). Se revisa acompafamiento a proveedor ms| por inconvenientes

con la plataforma de spectrum y actualizacion de la misma.

Se atienden alarmas de los servidores de Servicedesk, IN584308,
IN584573

Se realizan pruebas de cémo funciona y va a quedar el chatbot.
Se crean los siguientes casos: IN577808, SOL579309,
SOL579505,IN579748,S0OL581406,SOL581409,IN583234,SOL5
83304,S0L583494,IN584045 para revision de la plataforma de
monitoreo.

Se actualizan los calendarios de la plataforma de CA servicedesk
manager.

En compafia del proveedor MSL se esta trabajando con el
documento de hardening para mitigar lo que se acordo.

Se revisa gue no se tengan ci's duplicados es la plataforma de
monitoreo.

Se programo el reporte de incidentes todos los dias a las
10:00p.m para el grupo de monitoreo.

Se ejecuta el RFC_8439 0OC55348 CAB para actualizacién de la
version del SQL para las bases de datos de servicedesk

Se ejecuta RFC_8558 OC55731_CAB, para actualizacion en
comisiones.

Se realiza desbloqueo de los flujos de las oc y comisiones.

Se revisan inconvenientes con la plataforma de monitoreo en
algunas configuraciones IN577808, SOL579309,
SOL579505,IN579748,S0OL581406,SOL581409,IN583234,SOL5
83304,S0L583494,IN584045

Se solicita informacion a MSL SOL575937 para verificar errores
Informar sobre eventos que se | de la configuracion SOL581409 para el chatbot

presenten en las herramientas | Se solicita revision de los flujos de comisiones que no se dejan
antes de que sea reportado desbloquear.

por los usuarios. Se revisa caida de servicedek por corte de luz en el MEN, igual
por RFC_8441 OC55350 en horas habiles.

ula desconexion de la base de datos con el servidor de
Servicedesk IN576834.

Se atienden incidentes por alto consumo del file system en la
unidad F IN584308, IN584573 el cual se ejecuta el
RFC 8584 OC55975 ECAB

* Creacion de usuarios, Crear usuarios nuevos y se desactivar los usuarios que ya no
grupos, notificaciones, estan en el proyecto.

categorias y reportes Creacion, activacién y desactivacion de usuarios.

personalizados necesarios en | Se entrega reportes solicitados por el nivel 3 y jefes de la
la operacion. operacién con las solicitudes.
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FUNCIONES

| ACTIVIDADES REALIZADAS |
Se revisan los usuarios de comisiones que se les presenta error
por no tener el &rea, al igual que los que no han cambiado clave.
Se crean categorias Cuidarnos y las del CSIRT.

Se programa reportes automaticos para el grupo de monitoreo.
Se configuran nuevamente todos los usuarios con permisos del
reporteador de Spectrum.

Se crean nuevos usuarios para el reporteador de servicedesk.

* Atencién a incidentes y
proporcionar soluciones en el
menor tiempo posible para
garantizar la continuidad del
servicio o minimizar al maximo
el impacto en el negocio.

En el mes de septiembre se atienden los siguientes
requerimientos e incidentes SOL577790, SOL577864,
SOL578163, SOL578429,SOL578756,S0L578823,SOL578995,
SOL579084,S0L579282,SOL579661,SOL580200,SOL580626,S
OL580628,S0L581250,S0L581848,S0L581876,S0L582183,S
0OL582230,S0L582520,S0OL582524,S0OL582531,S0L582855,S
OL583072,S0L583526,S0L583614,S0OL583886,S0L584131,S
0OL584308,S0L584573,S0L585254,S0L585384,S0OL577811,S
OL577818,S0OL577822,SOL577850,SOL577950,SOL577978,S
OL577987,S0OL578024,SOL578051,S0L578102,SOL578143,S
OL578150,S0L578199,SOL578605,SOL578825,S0OL579126,S
OL579505,S0L580320,SOL580681,SOL581008,SOL581313,S
OL581601,S0L581624,S0OL581674,S0L581797,SOL581821,S
0OL581919,S0L581924,S0L582243,S0L582296,S0L582315,S
0OL582383,S0L582392,S0L582521,S0L582596,S0L582620,S
0OL582641,S0L583494,S0L583844,S0L583863,S0L583884,S
0OL584041,S0L584045,S0L584191,S0L584448,S0L584511,S
0OL584680,S0L584687,S0OL584947,50L585092,S0L585102.

* Capacitacion continua a los
usuarios en el uso de la
herramienta CA.

Brindar la capacitacion a los analistas de la operacion, del MEN,
la interventoria.

* Mantener inventarios de los
servidores de los diferentes
datacenter (CMDB)

Semanalmente realizar un comparativo de lo que esta
configurado en spectrum contra SDM y se actualiza los Cl's en
SDM, se verifica que la sincronizaciéon de las 2 herramientas esté
funcionando, esto se relaciona en la presentacién semanal.

Se atiende la revision de la herramienta de monitoreo y los ci's de
monitoreo.

* Presentacion de informes de
gestién semanal y mensual.

Presentar los informes que se requieren semanalmente, los
adicionales que soliciten y los mensuales de la operacion de los
procesos y la cmdb, los que soliciten por ticket o correo que
necesite el MEN o las personas de la operacion

Se entregan informes a los grupos para las presentaciones
semanales,

Se entrega informacién del arbol de categorias, de errores
conocidos y demas que solicitan en la operacion.
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Coinsa_ME
N/Documentos%20compartidos/documentos proyecto MEN/pre
sentacion_semanal/Septiembre?csf=1&web=1&e=Sed?2jg
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Especialista Solucion CA/SDM, IM y ITCA

FUNCIONES

*Apoyo en todas las

actividades que requiera el

lider de gestién técnica.

| ACTIVIDADES REALIZADAS |
Revision continua de los flujos de los RFC que maneja el médulo
de PAM, desbloqueando y cierre de las oc, demés actividades
gue se requieran en la operacion.

Se desbloquea y se revisan los inconvenientes de la plataforma
de comisiones.

Se realiza semanalmente el cierre de las oc que quedan en
estado resuelto y se bloguean y no se cierran autométicamente,
se estan desblogueando las oc.

Revision, pruebas y apoyo a las nuevas configuraciones que se
estan desarrollando como lo es la actualizacibn de Spectrum,
Chatbot, la CMDB, nuevos reportes solicitados por el MEN.
Realizar transferencias de casos por solicitudes realizadas.
Eliminar analistas que ya no estan en la operacion.

Asistir a reuniones solicitadas por el MEN, la operacion.

Se apoya en la ejecucion de los RFC para las actualizaciones de
las herramientas.

Se crean nuevas categorias en el arbol de la herramienta.

Se actualiza los calendarios de la herramienta.

Se apoya a inconvenientes de comisiones urgentes.

Se revisa los inconvenientes las plataformas

Apoyo a reuniones para la nueva configuracion de la mesa
administrativa, el CSIRT, comisiones, Chatbot.

Asistencia a capacitaciones y reuniones de nuevos procesos.

Tabla 44. Actividades Solucion CA/SDM, IMy ITCA

o ESPECIALISTA NETWORKING:

FUNCIONES

Administracion de
Direccionamiento IP
privado del MEN
(Asignacion y
eliminacion).

NETWORKING |

ACTIVIDADES REALIZADAS \

Gestion de los Pool de direcciones IP privadas del Ministerio de

Educacién Nacional, asignando de forma ordenada a las aplicaciones y

equipos. El direccionamiento queda almacenado en un repositorio del
MEN.

A continuacién, se encuentran la ruta en donde se realiza la respectiva
gestion; cuando se tiene una solicitud u OC se asigna el respectivo
direccionamiento y se coloca una nota con la OC referenciada.

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI M
EN/Documentos%20compartidos/PROYECTO UTGI MEN/2.%20Plane
$%20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1
9%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.9.%20Direccionamiento
%201P%20de%20l0s%20elementos%20de%20configuraci%C3%B3n/S
eptiembre 20217?csf=1&web=1&e=Zf9VsC
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UTGI-MEN

NETWORKING

FUNCIONES

Responsable de la
generacién de Backups
de los dispositivos de
red.

ACTIVIDADES REALIZADAS
Se ejecutd en el mes la generacion de backup de los dispositivos de red
del Ministerio de Educacién Nacional.

Respaldo de las configuraciones de los dispositivos de red del Ministerio
de Educacion Nacional de forma regular, para tener capacidad de
respuesta en caso de falla y asi tener todos los sistemas plenamente
operativos en un breve lapso. Las copias de respaldo quedan
almacenadas en el repositorio del MEN.

Los archivos de respaldo se encuentran en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/
Documentos%20compartidos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti
%C3%B3n%20T%C3%A9¢cnica/2.2.1.7.%20Backup%20configuracion%20equipo
s%20de%20red/Septiembre 2021?csf=1&web=1&e=xYGOai

Administracién de los
canales principales de
DATOS del DC CAN y
DC EXTERNO.

Los canales de datos de la red LAN y la fibra oscura son administrados
por Networking, el monitoreo se realiza por medio de la Herramienta CA
y los reportes de disponibilidad se encuentran en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/
Documentos%20compartidos/PROYECTO UTGI MEN/3.%200peraci%C3%B3n
%20Servicios%20T1/3.2%20Gesti%C3%B3n%20T%C3%A9cnica/3.2.1.%20Sopor
tes%20Disponibilidad%20y%20Capacidad/3.2.1.10.%20Septiembre/disponibili
dad%20indicada%20por%20CA/Soporte Mes Septiembre?csf=1& web=1&e=a
AS6Et

Creaciéon, modificacion
y eliminacion de
politicas de balanceo en
el DC CAN y DC
EXTERNO.

Se realiz6 la administracion de los balanceadores de carga FortiADC
ubicados en el Data Center Externo y CAN para los servidores de
aplicaciones del Ministerio de Educacion Nacional, qgue se encuentran
publicados mediante los protocolos HTTP, HTTPS, SMTP y de Base de
Datos. Mediante la gestion de politicas de balanceo, todas las solicitudes
al sistema se reparten entre el cluster de servidores y, con esto, se
aumenta la cantidad de usuarios concurrentes que una aplicacion puede
atender. Las eliminaciones de politicas de balanceo se realizan en los
casos que las aplicaciones son des publicadas y la modificacion de virtual
server en el balanceadores FortiADC, agregando o dejando en
mantenimiento servidores segun solicitud del Ministerio o del operador.

02/09/2021 - OC54576
02/09/2021 - OC54591
02/09/2021 - OC54409
02/09/2021 - OC54625
03/09/2021 - OC54371
07/09/2021 - SOL579516
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07/09/2021 - SOL579958
09/09/2021 - SOL580091
10/09/2021 - OC54970
10/09/2021 - OC55167
10/09/2021 - OC54969
14/09/2021 - OC55349
14/09/2021 - IN581090
15/09/2021 - OC55076
16/09/2021 - SOL581512
16/09/2021 - OC55354
16/09/2021 - OC55357
16/09/2021 - OC55173
16/09/2021 - OC55337
17/09/2021 - OC55518
17/09/2021 - OC55520
27/09/2021 - OC55690
28/09/2021 - SOL584643
30/09/2021 - OC55993
30/09/2021 - OC55995
30/09/2021 - OC55983
30/09/2021 - SOL585212

A continuacion, se indica la ruta en donde se encuentra la informacion de
la gestion realizada por medio de OC y solicitudes.

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI M

EN/Documentos%20compartidos/PROYECTO UTGI MEN/3.%200per
aci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3n%20T%C3%

A9cnica/3.2.13.%20Informes%20de%20Casos%20Escalados%20a%20
2%20Nivel/3.2.14.9%20Septiembre%202021?csf=1&web=1&e=HYRpT
Z

Se administré a satisfaccion los Nexus 9000 de la red LAN, los Nexus
5000 de Vblock CAN y los Nexus 9000 de la solucion de
Hiperconvergencia, estos no presentaron alarmas para el mes evaluado.

Administracion de los | EI monitoreo de los equipos se realiza por medio de la Herramienta CA 'y
equipos de | los reportes de disponibilidad se encuentran en la siguiente ruta:
DISTRIBUCION en el
DC CAN vy DC | https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI M
EXTERNO. EN/Documentos%20compartidos/PROYECTO UTGI MEN/3.%200per
aci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3n%20T%C3%
A9cnica/3.2.1.%20Soportes%20Disponibilidad%20y%20Capacidad/3.2.
1.10.%20Septiembre/disponibilidad%20indicada%20por%20CA/Soporte
Mes Septiembre?csf=1&web=1&e=Kmb91f
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NETWORKING

FUNCIONES ACTIVIDADES REALIZADAS \
Se atendi6 sin novedad las solicitudes e incidentes presentados en el
mes de septiembre.

A continuacion, se indica la ruta en donde se encuentra almacenada la

Gestion para la | informacién de la gestion de incidente y solicitudes realizadas.
atencion de incidentes
de Networking. https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI M

EN/Documentos%20compartidos/PROYECTO UTGI MEN/3.%200per
aci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3n%20T%C3%
A9cnica/3.2.13.%20Informes%20de%20Casos%20Escalados%20a%20
2%20Nivel/3.2.14.9%20Septiembre%202021?csf=1&web=1&e=UZplkE
Se aportaron las observaciones necesarias a las viabilidades de las
ordenes de cambio a nivel de Networking, para garantizar que las
ejecuciones de los RFC fueran exitosas. Las actividades
correspondientes al frente de Networking se ejecutaron sin novedad.

Atencion de RFC | A continuacion, se encuentra la ruta de las viabilidades solicitadas.
(Viabilidad-Ejecucion)
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI M

EN/Documentos%20compartidos/PROYECTO UTGI MEN/3.%200per
aci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3n%20T%C3%

A9cnica/3.2.16.%20Matriz%20de%20RFC%C2%B4s?csf=1&web=1&e=
RT5k9p

En el mes de septiembre se realizé la ejecucién de actualizacion de
firmware, en los dispositivos de red switch Nexus 9300 de
hiperconvergencia ubicados en los Datacenter del CAN y Externo bajo la
OC55700.

La documentacion de las actividades realizadas se encuentra en la
siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI M
EN/Documentos%20compartidos/PROYECTO UTGI MEN/2.%20Plane
Actualizacion de los | $%20-

dispositivos de red %20Listas%20de%20Chequeo/2.1%20Planes/2.1.1%20Planes%20Uni
€0s/10.%20Plan%20de%20Gesti%C3%B3n%20de%20Disponibilidad/P
ruebas HA Septiembre?csf=1&web=1&e=u4Cklc

Se realiz6 acompafiamiento y apoyo en las siguientes actividades
relacionadas con el &rea de Networking:

Migracion servicio telefonia anédloga Alcatel a IP teams, bajo OC54974.

Acompafiamiento en mantenimiento cableado red LAN piso 3 y 4, bajo
OC55351.
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Para el mes de octubre, se tiene planeado realizar pruebas de HA y
actualizacion en algunos stack de switch de acceso de los pisos de la red
LAN del CAN.

de la
frente de

Actualizacién
CMDB del
Networking.

La CDMD se encuentra actualizada para este periodo de tiempo y se
localiza en la ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI M
EN/Documentos%20compartidos/PROYECTO UTGI MEN/2.%20Plane
5%20-
9%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1
9%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.16.%20Entrega%20doc
umental%20del%20inventario%20actualizado/2.2.1.16.1%20Networking
?csf=1&web=1&e=sIH2WU

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI M
EN/Documentos%20compartidos/PROYECTO UTGI MEN/2.%20Plane
5%20-
%20Listas%20de%20Chequeon/2.2%20Listas%20de%20Chequeo/2.2.1
2%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.3.%20Diagramas%20de
%20Arquitectura/Networking/CAN?csf=1&web=1&e=40Q9XRA

Presentacion de
informes de gestién
semanal y mensual.

Se ejecutd semanalmente en el mes de septiembre la generaciéon de
informes semanales con las actividades y recomendaciones del frente de
Networking. Se realizaron los informes de SSP, informe de disponibilidad
y Gestién Técnica correspondientes al mes de septiembre del 2021.

A continuacion, se encuentran las rutas:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Coinsa_ MEN/Documen
tos%20compartidos/documentos proyecto MEN/presentacion semanal/Sept
iembre?csf=1&web=1&e=e6sRmA

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Coinsa MEN/Docu
mentos%20compartidos/documentos proyecto MEN/informe mensual/
Septiembre 20217?csf=1&web=1&e=uuVFmP

Proporcionar
soluciones en el menor
tiempo posible para
garantizar la
continuidad del servicio
0 minimizar al maximo
el impacto en el
negocio.

En el mes de septiembre se atendieron tickets del frente de Networking
sin desbordar los tiempos establecidos para la atencion de incidentes,
solicitudes y problemas.

A continuacion, se encuentra la ruta en donde reposa la informacion:
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https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_MEN/2.%20Planes%20-%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.3.%20Diagramas%20de%20Arquitectura/Networking/CAN?csf=1&web=1&e=4Q9XRA
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_MEN/2.%20Planes%20-%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.3.%20Diagramas%20de%20Arquitectura/Networking/CAN?csf=1&web=1&e=4Q9XRA
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto_UTGI_MEN/Documentos%20compartidos/PROYECTO_UTGI_MEN/2.%20Planes%20-%20Listas%20de%20Chequeo/2.2%20Listas%20de%20Chequeo/2.2.1%20Gesti%C3%B3n%20T%C3%A9cnica/2.2.1.3.%20Diagramas%20de%20Arquitectura/Networking/CAN?csf=1&web=1&e=4Q9XRA
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Coinsa_MEN/Documentos%20compartidos/documentos_proyecto_MEN/presentacion_semanal/Septiembre?csf=1&web=1&e=e6sRmA
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Coinsa_MEN/Documentos%20compartidos/documentos_proyecto_MEN/presentacion_semanal/Septiembre?csf=1&web=1&e=e6sRmA
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Coinsa_MEN/Documentos%20compartidos/documentos_proyecto_MEN/presentacion_semanal/Septiembre?csf=1&web=1&e=e6sRmA
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Coinsa_MEN/Documentos%20compartidos/documentos_proyecto_MEN/informe_mensual/Septiembre_2021?csf=1&web=1&e=uuVFmP
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Coinsa_MEN/Documentos%20compartidos/documentos_proyecto_MEN/informe_mensual/Septiembre_2021?csf=1&web=1&e=uuVFmP
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Coinsa_MEN/Documentos%20compartidos/documentos_proyecto_MEN/informe_mensual/Septiembre_2021?csf=1&web=1&e=uuVFmP
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NETWORKING

ACTIVIDADES REALIZADAS \
https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI M
EN/Documentos%20compartidos/PROYECTO UTGI MEN/3.%200per
aci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3n%20T%C3%
A9cnica/3.2.13.%20Informes%20de%20Caso0s%20Escalados%20a%20
2%20Nivel/3.2.14.9%20Septiembre%202021?csf=1&web=1&e=EQ9gw

FUNCIONES

n

Investigar y
proporcionar soluciones
temporales o definitivas

Para el mes de septiembre el frente de Networking-Infraestructura no
registro incidentes recurrentes que implicaran la apertura de un

Problema.
a problemas.
Tabla 45. Actividades de NETWORKING
o FRENTE DE GESTION DE CONFIGURACION:

Para el mes de agosto de 2021 y en consecuencia del cumplimiento del Modelo Operativo, las
actividades realizadas de gestion de la configuracién son:

FUNCIONES

Gestion De Configuracion

ACTIVIDADES REALIZADAS FECHA
Revisién y ejecucion de reportes, 01/09/2021
(reportes semanales de casos, 02/09/2021
reportes mensuales, reportes de
aplicaciones, reportes casos de 06/09/2021
analistas de nivel 3).
13/09/2021
27/09/2021

Revision de inconvenientes de 01/09/2021

comisiones y creacion de

usuarios de comisiones 02/09/2021
03/09/2021
06/09/2021
08/09/2021
10/09/2021
17/09/2021
21/09/2021
22/09/2021
27/09/2021
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29/09/2021
30/09/2021
Revision de mejoramiento del 20/09/2021
plan de mejoramiento de IM y
revision de reporte de 21/09/2021
incumplimiento
Creacion de categorias 24/09/2021
30/09/2021
Capacitacién a analistas 07/09/2021
funcionales, de la operacién e
interventor se notifica por correo. 15/09/2021
17/09/2021
24/09/2021
29/09/2021
Desbloqueo de los flujos de oc 01/09/2021
gue no sincronizacién con el 06/09/2021
orquestador y que no aprecian
para cierre en PAM. 13/09/2021
27/09/2021
30/09/2021
Apoyo a soportes de MSL de 01/09/2021
casos 03/09/2021
08/09/2021
15/09/2021
17/09/2021
20/09/2021
21/09/2021
23/09/2021
28/09/2021
29/09/2021
30/09/2021
Apoyo con el chatbot a 15/09/2021
verificacion RFC empresas
22/09/2021
24/09/2021
29/09/2021
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Reunion con el MEN y MSL para 16/09/2021

revision de un reporte que

solicitan nuevo. 20/09/2021
21/09/2021
29/09/2021
30/09/2021

Asignacion de permisos en las 20/09/2021

aplicaciones a los nuevos

analistas 21/09/2021
23/09/2021

Se actualiza los calendarios de 22/09/2021

la herramienta de Servicedesk

Cierre de PIR de los analistas de 01/09/2021

la operacion

peract 06/09/2021

13/09/2021
20/09/2021
27/09/2021
30/09/2021

Presentaciones Semanales 06/09/2021
13/09/2021
20/09/2021
27/09/2021

Atencion de incidentes de 04/09/2021

inconvenientes con las 109/

aplicaciones, de alarmas con los 21/09/2021

servidores de spectrum vy 28/09/2021

servicedesk.

Apoyo a MSL con 01/09/2021

inconvenientes en spectrum
07/09/2021
08/09/2021
15/09/2021
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23/09/2021
27/09/2021

Mesas de trabajo de CSIRT 14/09/2021
20/09/2021

Ejecucién de RFC’s 23/09/2021
24/09/2021
28/09/2021
29/09/2021
30/09/2021
Actualizacion de la CMDB, se 06/09/2021
realiza todos los lunes para

desactivar Cl’s que se eliminaron 13/09/2021

por RFC, si los hay, ya que la 20/09/2021

sincronizacibn se realiza los

domingos. 23/09/2021
27/09/2021

Tabla 46. Actividades de gestidn de configuracién

- TEMAS RELEVANTES
INCIDENTES MAYORES

Sobre los hosts fisicos que componen la solucién virtualizada de hiperconvergencia no se presentaron
incidentes que afectaran la plataforma.

o LECCIONES APRENDIDAS

A continuacion, se relaciona la ruta de las lecciones aprendidas, las cuales son parte de la lista de
chequeo de gestién técnica.

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/2.%20Planes%20-
%20Listas%20de%20Chequeon/2.2%20Listas%20de%20Chequen/2.2.1%20Gesti%C3%B3n%20T%
C3%A9cnica/2.2.1.2.%20Base%20de%20datos%20de%20conocimiento%20-%20KMDB%20-
KDB/2.2.1.2.2.%202021/Agosto?csf=1&web=1&e=cBKjaj

Adicional estas son enviadas a la lider de procesos y ANS para aprobaciéon del MEN y son
consignadas en el informe de salida de procesos este frente en el numeral 4.6 Gestion de
conocimiento.
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- USABILIDAD SERVICIOS 0365

Uso del explorador de Microsoft

Usuarios activos: Servicios de Microsoft 365 Usuarios actives: Aplicaciones de Microsoft 365
191 usuarios necesitan actualizar sus exploradores v = 4.1K usuarios activos 3.8K usuarios activos v :=
Mimero total de usuarios actives Unicos por servicio de Microsoft Nimero total de usuarios actives Unicos por aplicacion de
365 Microsoft 365

Su organizacidn tiene 191 usuarios que trabajan en los 0
servicios en linea de Microsoft 365 con Microsoft Edge
{en una versién anterior y ya no compatible)  Internet

Explorer. Le recomendamos que se ponga en contacto i .
X . - B ! 4l
con eses usuarios y les pida que usen Iz versién mas 8 -
reciente de Microsoft Edge. 0
38k 32k
Ver uso del explorador e I 19 16k I I
. | . 0
-

Microsof.. Microsck.. intemet... Exch. Oneh. Shac. Sip.  Team.  Yamm.. Ewe.  OneN.. Outl  Fowe. Team. Word
W Usuarios sctivos B Ususrios activos
Ver méds Ver mas

Actividad de correo electrénico Actividad de Microsoft Teams Archivos de OneDrive Archivos de SharePoint

2.1M actividades v . 211.3K actividades . :» 21.7M archivos 3.1M archivos

Mimers de accdones de snuis y recencidn durants o perinds Niimers tots] de actividedes de Tears durants &l periods de
Jiriisidiots it almacenados . s almacenados . -
Ultima niimers de archivos en OneDrive Ultime recuente de archives en todes los sities de SharePoint
18M otk
casTe 14tk
14M 1tk
51478 0k
w00k a5k
14218 T2k
450k Ak
I 17T 3k
o N — - |
Enviado Recibido Leer Menzaj Mensaj Lamad. Reunio. o o -
09,01 08440 03720 09/30 ; .
visual_ Archin_ Compar Campar_
Ver mas Ver mas
Ver mds Ver mas
Activaciones de Office Actividad de Yammer Actividad de Forms Actividad de Voz del cliente de Dynamics 365
Totsl de encusstas creadas y respusstas enviacas dursnts =l
periodo de tismpa selecdionado
5.6K activaciones 18 actividades . o 31.0K actividades v «:
Mimero total de activacionss de Office durante el periodo Actividad totzl en Yammer durznte & periodo selecdionada Total de formularios creados y respuestas enviados durante el
seleccionado periodo de tiempo seleccionada
)
18k 28
Locks like no one is using this product yet
s
208k 2k
i
18 i
o . Ver mas
’ O
[ o —
Publicad Leer e gusts
Equipos de ... Dispasitivas Formutar.. Respuest.. Respuest...
Ver mds
Ver mas Ver mas

llustracion 27. Usabilidad de servicios office agosto
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Durante el mes de septiembre 2021, las plataformas como Teams, OneDrive, SharePoint aumentaron su
actividad, a diferencia de las plataformas como Forms y correo que bajaron la actividad, adicional se
valida y ningun servicio de 0365 presento indisponibilidad.

Exchange

Actividad de correo electronico

Uso de Ia aplicacién de correo electronico

Uso del buzdn

Ultima actualizacién: : 28 de septiembre de 2021 (UTC) 7

Ayuda 5 Los dltimos 30 dias

Actividad = Exportar Usuarios L Exportar
Nimero de accicnes por tipo Nimero de usuarios per tipe de actividad
B3.4K 4K
61 36K
4 24K
223K 12K
B T — e
w30 05/08 081 0528 oa/30 05/08 081 0528
B crvide W Recbido [l Leide [ Reuniéncrescs [l Interscciones o I reunion B crwizds W Reckico W Leice M Reuniée cresdz [ Interacciones o= |s reunidn

llustracion 28. Actividad de correo electrénico

Durante el mes de septiembre de 2021 el flujo de correo para el Ministerio de Educacién Nacional es
superior para la recesién, seguida del envio de correos.

OneDrive

Actividad de  Uso de

Ultima actualizacian: : 30 de septiembre de 2021 (UTC) 7

Ayuda [ Los ltimos 30 diss +

Cuentas

» Exportar Archivos * Exportar Almacenamiento L Exportar
Numero total de cuentas y cuentas activas MUmero total de archivos y nimero de archivos con actividad Cantidad de almacenamiento usado

45K 1M 62278
37K 1630 26778
24K 08M e
2% 54M 15678

0 ~ ~/ ~ ~ [

03/0 E10) og/20 08130 g0t a0 0920 08730 0301 0871 08720 0830

Cuentas omles ) Cusntes acivas B Archives totales [l Archivos actives B Aimacenamients usade

[lustracion 29. Uso de OneDrive

Para el mes de septiembre de 2021 se cuenta con 693 cuentas activas para uso de OneDrive; se han
usado 62.2 TB de almacenamiento
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SharePoint
Actividad de Uso del sitio de Ultima actualizacién: : 30 de septiembre de 2021 (UTCy 7 Ayuda 3 Los ditimos 30 dias

Total d sitios
Sitios Lexp | 3038 o5 + Exportar Almacenamiento sortar Paginas + Exportar
Sitios activos Almacenamiento usado
Numero de sitios totales y activos | 177 ro total de archivos y nimero de archivos con Cantidad de aimacenan | g g7 Nimero de vistas de pagina
lad
Q EEn O 17K
"
23 T4t 13K
2M
s 868
L5M
760 2518 434
0%
e e e o8
09/01 0810 09/20 08r30 09/ 0910 09/20 09730 08/ 0s/10 08/20 08/30
0oy asri0 520 09730

B Towl desiios Wl Sitios actives

W Amacznsmisnto ussdo
B Archivos wotsles [l Archivos actives

llustracion 30. Actividad de SharePoint

W visss e piging tonsles

Durante el mes de septiembre 2021, se cuenta con un total de 3038 sitios activos, solo en este mes se
activaron 55 sitios, adicional se puede evidenciar que los archivos activos (en uso) es inferior a la
cantidad de archivos que han cargado los usuarios, a la fecha se han usado 9.9 TB de almacenamiento

total.

Yammer

Actividad de Uso del dispositivo de Actividad de grupos de

Ultima actualizacién: : 30 de septiembre de 2021 rgy ?

Ayuda  [E] Los Gitimos 30 dias ~

Actividad
Mamero de acciones de publicacion, lectura y "me gusta”

6

* Exportar Usuarios

0g/01 o

W fusicscos [ Leids [ e gue

* Exportar
Numero de usuarios por tipo de actividad
2 \ /
/ 1
o9/ a3 o8 a8 o2 08730
M rutiicace: [ Leioo [ Megust

llustracion 31. Actividad de Yammer

El uso de Yammer dentro del Ministerio de Educacién Nacional no es frecuente, como se puede
evidenciar en la grafica solo se cuenta con 6 publicaciones leidas y no se cuenta con publicaciones

publicadas.
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Microsoft Teams

Actividad de usuario de Uso del dispesitivo de | Menszjes de canz Ultima actualizacion: : 1 de octubre de 2021 (UTC) 7 Ayuda [ Los dltimos 30 dias

| Mensajes de chat

9351
Actividad con licencia LExportar  Usuarios con licenc | amadss unosuno 0N licencia LExportar  Usuarios con licencia ~ Distribucién de usuarios con licendia
412 LEpo=~- s e licendia v
NOmero de actividades per tipo para usuarios con licencia £ usuarios por tipo de actividad de los usuarios con licencia P . . . FEunianes rsle
Reuniones totales Ndmero de usuarios con licencia por tipo de¢ | periodo de
tiempeo seleccionado
. 553 1994
%
u 852
sax 8 15
27 264
T
0
cama o9/ sz 101 08102 oart 0822 w0 500
B Merssjesde canal [l Menssjes de chat [l Usmadas uno 2 uno B Menssjes de canal [l M - amad,

W Reunionss wiales W Reunionss totales M O

llustracién 32. Actividad de usuario de Microsoft Teams

Durante el mes de septiembre 2021 se evidencia que el uso de mensajes de Teams es superior mediante
Mensajes de Chat, la plataforma de Teams es usada en su mayoria para reuniones, con un total de 1994
reuniones.

Office 365

Activaciones Uso de Aplicaciones de Microsoft 365 Usuarios activos Actividad de los grupos de Distribucidn multigeogréfica Urtima actualizacién: : 30 de septiembre de 2021 (UTC) 7

Ayuda
Activaciones = Exportar Activaciones * Exportar Usuarios L Exportar
Activaciones de Office para clientes o aplicaciones de escritario en distintas Activaciones de Office para aplicaciones de dispositivos mviles en distintas Namero de usuarios con licencias de producto asignadas y usuarios que las
plataformas plataformas han activado
0 Sk
26 w0 3
18 450 25k
sa0 2 13k
N — B .7 | ] . .._ . ||
WICROSOFT 36... MICROSOFT EX.. OFFICE MOBIL.. MICROSOFT 36.. WICROSCFT EX.. OFFICE MOBIL... MICROSOFT 36 MICROSOFT EX.. OFFICE MOBIL...
W windows W Mac M Android W 0z B Windows 10 Mabile M Asignado M Actvado M Activacion de equipo compartido
=

llustracién 33. Activaciones

Durante el mes de septiembre 2021 se evidencia que hay mas equipos de escritorio con licencias activas

que dispositivos moviles, adicional no se evidencia un crecimiento en las activaciones realizadas durante
el mismo mes.

Los reportes se encuentran en la siguiente ruta:

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/3.%200peraci%C3%B3n%20Servicios%20T1/3.2%20Gesti%C3%B3
n%20T%C3%A9cnica/3.2.20%20Reportes%20servicio%200ffice%20365?csf=1&web=1&e=z0F583
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13 PROTOCOLOS DE PASO A PRODUCCION

Para el mes de agosto no se generaron protocolos de paso a produccion, se relaciona la ruta donde
guedan los protocolos en revision, dando cumplimiento a la obligacion 51.

https://mineducaciongovco.sharepoint.com/:f:/r/sites/Proyecto UTGI MEN/Documentos%20compart
idos/PROYECTO UTGI MEN/6.%20Segquimiento%20Servicio%20TI1/6.2%20Actas/6.2.10%20Proto
c0l0s%20Pas0%20a%20Producci%C3%B3n?csf=1&web=1&e=1wxgTC

14 CONCLUSIONES

Al finalizar el proceso de revision y analisis de la informacion consignada en este informe, se
generan las siguientes conclusiones y recomendaciones:

11. En resumen, los valores correspondientes a CPU, memoria y disco de la plataforma
Hiperconvergente son:

1.Cluster extendido Aplicaciones, promedio mensual corresponde a:

a. CPU 32,23% - 597,46 GHz usados de 1157 GHz disponibles
b. Memoria 43,94% - 10,49 TB usados de 16,74 TB disponibles
c. Disco 54,51% - 510,85 TB usados de 880,42 TB disponibles

2.Cluster extendido Base de Datos, promedio mensual corresponde a:

a. CPU 18,45% - 113,20 GHz usados de 632,06 GHz disponibles
b. Memoria 37,79% - 2,28 TB usados de 5,5 TB disponibles
c. Disco 65,20% - 146,31 TB usados de 216,58 TB disponibles

3. Durante el mes de septiembre sobre la plataforma hiperconvergencia se realizé la siguiente
distribucion de recursos aprovisionados y eliminados:
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12.

13.

14.

15.

16.

17.

18.

19.

15

Mem Almacenamiento
vCPU GB aprovisionado
(GB)
TOTAL, APROVISIONADO HPC APP 50 104 3118
TOTAL, APROVISIONADO HPC BD 0 0 500
TOTAL, APROVISIONADO 50 104 3618
Mem Almacenamiento
vCPU GB Recuperado
(GB)
TOTAL, ELIMINADO - RECUPERADO
HPC APP 30 80 1620
TOTAL, ELIMINADO - RECUPERADO 0 0 0
HPC BD
TOTAL, ELIMINADO 30 80 1620

Los promedios de CPU y disco durante el mes para los clisteres de Bases de Datos y
Aplicaciones se encuentran dentro del rango normal de consumo, se realizar4d continuo
monitoreo.

Se evidencia un desbalance porcentual de demanda vs liberacién de servidores lo que se traduce
en el crecimiento de consumo de los recursos de memoria, procesamiento y almacenamiento en
las plataformas de HPC.

Actualmente no se dispone de un contrato de soporte de la plataforma Vblock CAN, los tiempos
para la solucion de incidencias sobre los Vblock no se pueden determinar.

Para el mes de septiembre el consumo promedio de CPU para los dispositivos de red ubicados
en el CAN fue del 19,21 % los cuales estan dentro del umbral de operacion correcto.

Para el mes de septiembre el consumo promedio de CPU para los dispositivos de red ubicados
en el DC EXTERNO fue del 13,45 % los cuales estan dentro del umbral de operacion correcto.
Para el mes de septiembre el consumo promedio de RAM para los dispositivos de red ubicados
en el CAN fue del 23,85 % los cuales estan dentro del umbral de operacion correcto.

Para el mes de septiembre el consumo promedio de RAM para los dispositivos de red ubicados
en el DC EXTERNO fue del 23,19 % los cuales estan dentro del umbral de operacidn correcto.
Conforme a la evaluacion de seguridad de AD, se debe retomar la activacion de la politica de
seguridad para la contrasefa de los usuarios del MEN.

RECOMENDACIONES

Se pone en conocimiento de forma global las actividades de mejora que se deben realizar sobre la
plataforma de Hiperconvergencia bajo RFC’s, esto con el fin de llevar a cabo planes de mejora de la
infraestructura con todos los frentes de Gestion Técnica.

A continuacion, se relacionan las actividades para las mejoras de la plataforma:
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Recomendaciones frente Sistemas Operativos:

8. Se recomienda al Ministerio que, la informacion alojada en la BD de la Intranet sea depurada para
disminuir la ocupacién con que cuenta actualmente el SharePoint.

9. Se recomienda al Ministerio la terminacion de los pendientes por parte del proveedor de MSL y
atencion de casos en los tiempos estipulados.

10. Se recomienda que el MEN retome el proceso de cambiar la forma de postulacion de los RFC y
Su ejecucion, ya que se realiza en diferentes plataformas y se bloquean los flujos.

11. Se recomienda al Ministerio socializar internamente con los usuarios de la NAS, actividades de
depuracién de la informacion obsoleta.
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