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1. ObjetodelContrato

Contratar la implementacion y puesta en marcha del CRM (Customer Relationship
Management) Microsoft Dynamics 365 en el Ministerio de Educacién Nacional -MEN.

2. Alcance del Objeto

El presente proyecto consta de dos fases para lograr su implementacion total:

1. La primera fase consiste en la instalacion e implementaciéon y puesta en
funcionamiento del software Microsoft Dynamics 365 que corresponde a la
plataforma con la que cuenta el MEN para la estrategia de uso del servicio
CRM y contempla la implementacion de un proceso. El proceso que debe ser
construido sobre esta plataforma de CRM es el de Asistencia Técnica descrito
en el anexo “Proceso de Asistencia Técnica” y sus integraciones, dada su
interaccidn entre diferentes areas del Ministerio y su importancia en el
quehacer diario de la Entidad. Esta fase incluye la interaccion con las
aplicaciones que hoy ya se encuentran construidas para el desarrollo del
proceso mencionado.

2. La segunda fase tiene en cuenta cinco procesos que son indispensables para
la gestion del relacionamiento con 3 actores de valor del sector educacion:
Instituciones de Educacion Superior (IES), las Entidades Territoriales
Certificadas (ETC), y las Entidades Adscritas y Vinculadas (EAV) a través de
una plataforma integral y que involucre los diferentes procesos de
relacionamiento con actores del sector educacion incluido el de Asistencia
Técnica ejecutado en la primera fase.

Se requiere una correcta planeacion e implementacion integral por parte del
Proveedor del presente Proyecto que permita cumplir con el objetivo general, las
necesidades, alcance, entregables, actividades, especificaciones técnicas descritos
en el presente anexo técnico para la primera fase. La segunda fase se adelantara en
un proceso contractual una vez culmine la fase 1.

El presente alcance lo debe cumplir el Proveedor asegurando una solucion completa
e integral, que brinde la mejor experiencia de usuario a las areas del MEN que hacen
parte del procedimiento de Asistencia Técnica y a los colaboradores del Ministerio de
Educacién Nacional que tengan relacion, propendiendo por la excelencia en la
calidad del servicio y en los tiempos de entrega.

3. OBJETIVOS ESPECIFICOS

3.1. Realizar el levantamiento de requerimientos

Realizar el levantamiento de requerimientos de forma detallada, que incluya
requerimientos funcionales, no funcionales y de dominio, que son aplicables a la
plataforma CRM Dynamics 365 para soportar el procedimiento de Asistencia Técnica
y las interacciones o relaciones con los otros sistemas del MEN que hacen parte del
proceso mencionado, adicionalmente la interaccion con la plataforma Power Bl y con
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la bodega de datos del MEN. Lo anterior sin dejar de lado el analisis que conlleve la

interaccidn con las demas iniciativas que esta ejecutando el Ministerio en el marco

del desarrollo de su plan de Transformacion Digital, segun sea necesario para cumplir
el objetivo.

Obtener una vision general de los actores de valor, colaboradores y ciudadanos del
MEN (Vista 360), para asi contar con las tres dimensiones: Conocer sus perfiles,
conocer sus transacciones con la entidad y conocer el relacionamiento que tiene cada
uno con el Ministerio y para asi contar con datos que permitan en un futuro poder
realizar analisis predictivo que oriente la toma de decisiones a partir de la
implementacion de la plataforma y el procedimiento de Asistencia Técnica, para que
se pueda mejorar la eficiencia al obtener la informacion completa e integrada de los
actores de valor, colaboradores y ciudadanos del MEN en todas sus vertientes y
relaciones para obtener analisis confiable, historico, cuantitativo y cualitativo que
ayuden en la toma de decisiones.

3.2. Definicién de la Arquitectura de la Solucién

Se requiere definir la Arquitectura de la Solucidn para identificar y satisfacer las
necesidades y requerimientos de los actores del sector con optimizacion, innovacion
y automatizacion que facilite cumplir con la normatividad vigente del Ministerio de
Educacion Nacional.

3.3. Implementar una solucién 6ptima

Se requiere que la implementacion se adecue a las necesidades del Ministerio que
permita la automatizacion e innovacion del proceso de Asistencia Técnica y las
integraciones para fortalecer su objetividad, transparencia, oportunidad, y eficacia,
que incluya como minimo el analisis de impacto en los actores de los involucrados en
el proceso de Asistencia Técnica y sus integraciones.

3. Actividades arealizar

A continuacion, se hace una descripcibn de las etapas minimas que EL
CONTRATISTA debera surtir como parte de este proyecto; no obstante lo anterior,
estas etapas no deben considerarse como exclusivas para el cumplimiento del
objetivo, lo cual debe entenderse como el hecho de que durante el periodo de
ejecucion contractual, EL CONTRATISTA podra ampliarlas en caso de que de
acuerdo con su experiencia y criterio lo considere necesario para alcanzar el objetivo
propuesto.

Etapa 1: Planeacion detallada de la ejecucion del proyecto.

Con el fin de gestionar el desarrollo del proyecto de disefio, parametrizacion,
implementacion y puesta en marcha del CRM Microsoft Dynamics 365, para el
Ministerio de Educacién Nacional (MEN), EL CONTRATISTA, dentro de los quince
(15) dias calendario siguientes a la firma del acta de inicio del contrato, debe elaborar,
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presentar y obtener la aprobacion del supervisor del “Plan para la Direccidn
de Desarrollo y Ejecucion del Proyecto”, que debe ser disefiado bajo el marco
metodoldgico del Project Management Institute — PMI en su ultima version. El Plan
debe contener como minimo los siguientes documentos:

e Plan de Gestion del Alcance: El cual debe detallar el alcance indicando las
acciones que se llevaran a cabo para su desarrollo, monitoreo, control y
verificacion.

e Plan de Gestion de los Requisitos: El cual debe analizar, documentar y gestionar
los requisitos de los interesados, para cumplir con los objetivos de la
implementacion y puesta en marcha del CRM Microsoft Dynamics 365 para
soportar el proceso de Asistencia Técnica y las interacciones o relaciones con los
otros sistemas del MEN que hacen parte del proceso mencionado y demas
iniciativas que se encuentra adelantando el Ministerio en el marco de ejecucion

de su plan de Transformacion Digital. (Matriz de trazabilidad de requisitos).

e Plan de Gestion del Cronograma: El cual debe detallar los criterios y las
actividades a llevar a cabo para desarrollar, monitorear y controlar el cronograma
de la implementacion y puesta en marcha del CRM Microsoft Dynamics 365 para
soportar el proceso de Asistencia Técnica y las interacciones o relaciones con los
otros sistemas del MEN que hacen parte del proceso mencionado, con el detalle
de actividades, recursos, predecesoras, sucesoras, hitos y entregables

e Plan de Gestidn de la Calidad: El cual debe indicar la forma como se dara
cumplimiento a los requisitos de calidad, establecidos para la implementacion y
puesta en marcha del CRM Microsoft Dynamics 365 para soportar el proceso de
Asistencia Técnica y las interacciones o relaciones con los otros sistemas del MEN
que hacen parte del proceso mencionado, mediante actividades que aseguren
el control de la calidad.

e Plan de Mejoras del Proceso: El cual debe indicar la forma como se analizaran
tanto los procesos de inicio, los procesos de planificacién, los procesos de
ejecucion, los procesos de monitoreo y control y los procesos de cierre. Asi mismo
los procesos propios del desarrollo de los entregables de la implementacion y
puesta en marcha del CRM Microsoft Dynamics 365 para soportar el proceso de
Asistencia Técnica y las interacciones o relaciones con los otros sistemas del MEN
que hacen parte del proceso mencionado, a fin de identificar las actividades que
permitan realizar mejoras en su desempefio.

e Plan de Gestion de los Recursos Humanos: El cual debe incluir los roles y
responsabilidades necesarios para completar el organigrama de la
implementacion y puesta en marcha del CRM Microsoft Dynamics 365 para
soportar el proceso de Asistencia Técnica y las interacciones o relaciones con los
otros sistemas del MEN que hacen parte del proceso mencionado con sus
relaciones de comunicacion (Matriz RACI).
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e Plan de Gestion de las Comunicaciones: El cual debe describir cdmo, cuando y
por medio de quién, se entrega la informacion de la implementacion y puesta en
marcha del CRM Microsoft Dynamics 365 para soportar el proceso de Asistencia
Técnica y las interacciones o relaciones con los otros sistemas del MEN que
hacen parte del proceso mencionado, incluyendo los comités para la organizacion
y seguimiento del contrato especificando su periodicidad.

e Plan de Gestion de los Riesgos: El cual debe describir la metodologia utilizada
para el manejo de los riesgos que se puedan materializar. Se deben identificar,
analizar, gestionar y controlar los riesgos de la implementacion y puesta en
marcha del CRM Microsoft Dynamics 365 para soportar el proceso de Asistencia
Técnica y las interacciones o relaciones con los otros sistemas del MEN que
hacen parte del proceso mencionado, incluyendo los roles y responsabilidades
frente al plan. (Matriz de riesgo).

e Plan de Gestion de los Interesados: El cual debe ldentificar las estrategias para
involucrar a los interesados de manera eficaz en la implementacion y puesta en
marcha del CRM Microsoft Dynamics 365 para soportar el proceso de Asistencia
Técnica y las interacciones o relaciones con los otros sistemas del MEN que
hacen parte del proceso mencionado, (Registro de interesados).

e Plan de Gestion de la Configuracion: El cual debe detallar los elementos que son
configurables, los que requieren un control formal de cambios y el proceso para
controlar los cambios de estos elementos.

Entregables

El entregable para esta primera etapa esta compuesto por el documento con el Plan
para la Direccién de Desarrollo y Ejecucion del Proyecto.

Etapa 2: Levantamiento de Requerimientos

Para esta etapa, se deben preparar o levantar los requerimientos descritos en el
numeral 3.1. de acuerdo con:

e Se deben contemplar las normas o modelo ISO/IEC 25010 — (System and
Software Quality Models), en esta norma se describe el modelo de calidad para el
producto software y para la calidad en uso, se presentan las caracteristicas de
calidad que se usaran para evaluar el software construido o desarrollado sobre la
plataforma CRM Dynamics 365 y las integraciones que se deban realizar.

e Definir las vistas 360° de los actores de valor definidos y especificamente para el
proceso de Asistencia Técnica.

e Especificacion del procedimiento de Asistencia Técnica incluyendo las siguientes
actividades:
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o Modelamiento del proceso en BPMN 2.0 (Bizagi), modelo de datos, reglas
de negocio, integracion, roles y perfiles.

o Prototipo Visual de Pantalla.

o Historias de Usuario que contemple las especificaciones detalladas de
procesos, precondiciones, postcondiciones, tipos de datos e integraciones.

Entregables

El entregable para esta etapa esta corresponde a un documento con la Especificacion
del procedimiento de Asistencia Técnica que contiene:

Modelamiento del proceso en BPMN

Prototipo visual de la solucion para el procedimiento de Asistencia Técnica.

Las Historias de Usuario que se requieran para la implementacion del
procedimiento de Asistencia Técnica.

Vista 360° de los actores de valor

Etapa 3: Definicion de la arquitectura de la Soluciéon

Activacion de las licencias Microsoft Dynamics 365 (CRM) para uso del Ministerio de
Educacion Nacional.

Para definir la Arquitectura de la solucién se requiere realizar:

Requerimientos de negocio, necesidades de los colaboradores que participan en
el proceso de Asistencia Técnica y forma como van a ser cumplidos con la
arquitectura de negocio.

Arquitectura de alto nivel y detallada de procesos, actores, tramites y servicios
que estan comprendidos en el proceso de Asistencia Técnica.

Arquitectura de alto nivel y detallada de Informacion (Datos y Aplicaciones,
Componentes, Funcionalidades), comprendidos en el proceso de Asistencia
Técnica. Esta propuesta debe estar alineada a la planteada por el Ministerio de
Educacion Nacional en su Arquitectura Empresarial.

Definir la arquitectura necesaria para la interoperabilidad con los sistemas
externos que sean necesarios y que se deban tener en cuenta para el proceso de
Asistencia Técnica, la plataforma de Inteligencia de negocios y la Arquitectura
Empresarial del Ministerio.

Definir la arquitectura de servicios WEB necesaria para permitir que sistemas
externos puedan hacer uso de servicios que sea ofrecidos por el CRM. Lo anterior,
para que otros sistemas puedan interoperar (realizar solicitudes) con el tramite de
Asistencia Técnica del CRM.

Catalogo de Servicios de Negocio, Documento descripcion del sistema de
negocio, Modelo de Obijetivos, Modelo de Procesos del Negocio, Modelo de
Reglas del Negocio, Modelo de Eventos, Modelo de Actores y Roles, Modelo de
Objetos del Negocio.

Entregables
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El entregable para esta etapa esta compuesto por un documento que cumple con lo

definido en el anexo arquitectura de la solucion y que contiene los siguientes capitulos

especiales:

e Capitulo con los requerimientos del negocio.

e Capitulo con la arquitectura de alto nivel de procesos y de informacion.

e Capitulo con la arquitectura detallada nivel de procesos y de informacion.

e Capitulo con la arquitectura de servicios WEB necesaria para permitir que
sistemas externos puedan hacer uso de servicios que sea ofrecidos por el CRM.

e Catalogo de Servicios de Negocio con los items descritos anteriormente.

Etapa 4: Parametrizacion y despliegue de la solucién

Se requiere configurar y habilitar los parametros de funcionamiento sobre los cuales
va a operar la solucion tecnolégica de CRM y CX (Customer Experience) en la
plataforma tecnoldgica definida y segun los requerimientos definidos por el Ministerio
de Educacion Nacional .

Dado que el MEN cuenta con el software CRM Dynamics 365, se requiere
implementar dicha solucion tecnoldgica que esta orientada a mejorar y fortalecer la
atencion y el relacionamiento de la entidad con los actores de valor, ciudadanos y
con sus colaboradores internos, cumpliendo con las siguientes actividades:

e Crear y mantener una base de conocimiento unica, que facilite la consolidacién
de toda la informacion requerida para el relacionamiento y la atencién a los actores
de valor, colaboradores y ciudadanos del MEN.

e Proporcionar a los actores de valor, colaboradores y ciudadanos del MEN medios
de autoatencion a través de los canales virtuales de atencion web y movil.

e Mejorar la experiencia de servicio de los actores de valor, colaboradores y
ciudadanos del MEN, en los procesos de comunicacién e interaccién con
diferentes procesos, especificamente el proceso de Asistencia Técnica.

e Proporcionar a los actores de valor, colaboradores y ciudadanos del MEN,
mecanismos de comunicacion y manejo del conocimiento institucional que
faciliten la operacion misional de la entidad e incrementen la eficiencia
administrativa.

e Disenar y construir la estrategia de roles y perfiles para la gestion de usuarios,
requeridos para la implementacion de la plataforma de CRM Dynamics.

Desde el punto de vista técnico y funcional, la solucién a implementar debe
contemplar realizar lo siguiente, como minimo:

¢ Crear una base de conocimiento unificada con toda la informacion y los contenidos
de los que dispone el MEN para el proceso de asistencia técnica.

e Desplegar la base de conocimiento a los colaboradores participantes del proceso
de Asistencia Técnica y a los ciudadanos, ofreciendo informacion consistente y
dinamica a través de los multiples canales de atencién con los que cuenta el




Fe ol | ucacion MINISTERIO DE EDUCACION NACIONAL
@1 es de todos ANEXO TECNICO IMPLEMENTACION CRM MICROSOFT

DYNAMICS 365 CUSTOMER SERVICE

Ministerio, incluyendo el portal web, dispositivos moviles, redes sociales, correo
electronico y chat.

e Configurar guias e instructivos asistidos, contenidos frecuentes y dinamicos que
faciliten la autoatencion por parte de los actores de valor, colaboradores y
ciudadanos del MEN.

e Habilitar elementos de busqueda agil y dinamica de informacidén que se requiera
por parte de los colaboradores que participan en el proceso de Asistencia Técnica
que sean requeridos frente a los servicios y tramites seran realizados en este
proceso.

e Configurar los perfiles de los usuarios que pueden acceder a la plataforma para
realizar consultas y/o actualizaciones de la informacién que se despliega para el
proceso de asistencia técnica y lo que se adelante para la atencién a los actores
de valor y ciudadanos del MEN.

e Facilitar la trazabilidad y revision del historial de actividades, datos ingresados y
el seguimiento al estado de las solicitudes realizadas en el proceso de Asistencia
Técnica a través de la plataforma.

e Contar con capacidades de comunicacién y/o integracion con otras plataformas y
sistemas de informacién a través de API’s propios o conectores externos, para
complementar y/o afiadir funcionalidades de atencién de ciudadanos.

e Alistamiento del ambiente de produccién y de certificacion en la infraestructura
definida por el MEN e implementacion de la solucién aplicando el protocolo
definido por la OTSI del MEN, construir el RFC para despliegue en la
infraestructura requerida en los ambientes de certificacion y produccion, siguiendo
buenas practicas de alta disponibilidad.

e Configuracion de parametros técnicos y funcionales de la plataforma CRM
Dynamics 365.

e Cumplir con los lineamientos establecidos para la integracion con la iniciativa
GOV.CO liderada por el Ministerio de Tecnologias de la Informacion vy
Comunicaciones.

e Elaboracion, entrega de la documentacion y recomendaciones asociadas.

Entregables

Los entregables para esta etapa son:

e Solucion tecnologica implementada y en funcionamiento, conforme a las
especificaciones y requerimientos.

e Documentacion con los resultados obtenidos, configuraciones realizadas y
recomendaciones.

Etapa 5: Implementacion del procedimiento de Asistencia Técnica
Se requiere que el proveedor realice actividades para disenar, transformar, modelar,

automatizar, integrar e implementar el procedimiento de Asistencia Técnica, esta fase
o etapa debe incluir lo siguiente:
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Realizar el analisis de la situacion actual presentada en el anexo adjunto, de tal
forma que se pueda evaluar si es necesaria la transformacion del procedimiento
de Asistencia Técnica, adicionalmente, es necesario optimizarlo y presentarlo en
notacion BPMN para la implementacion en la plataforma CRM Dynamics.
Realizar analisis de impacto en los actores involucrados en el procedimiento,
identificando las ventajas de la transformacién y optimizacion del procedimiento
de Asistencia Técnica.

Realizar la descripcion de los médulos y funcionalidades a integrar con los otros
sistemas existentes y en operacion con el procedimiento de Asistencia Técnica,
segun el anexo técnico adjunto.

Implementar el procedimiento de Asistencia Técnica en la plataforma del CRM
Dynamics acorde a la transformacion y optimizacion del procedimiento y segun lo
diagramado en notacién BPMN, es de tener en cuenta que se debe implementar
las integraciones necesarias.

Disefar y construir la estrategia de roles y perfiles para la gestion de usuarios,
requeridos para el procedimiento de Asistencia Técnica en la plataforma de CRM
Dynamics.

Disefar y aplicar la estrategia de monitoreo, y auditoria que permita identificar y
rastrear fallas, identificar accesos no tipicos y tener trazabilidad de todas las
operaciones que se realicen sobre el registro nacional de la plataforma CRM
Dynamics.

Disefiar e implementar las vistas 360 de relacién con los actores de valor
involucrados en el procedimiento de Asistencia Técnica.

Entregables

Los entregables para esta etapa son:

Documento con el analisis de la situacion actual del procedimiento de Asistencia
Técnica.

Documento con el procedimiento de Asistencia Técnica transformado vy
optimizado y con los diagramas en notacion BPMN.

Documento con el analisis de impacto en los actores involucrados en el
procedimiento de Asistencia Técnica transformado y optimizado.

Documento con la descripcion de los modulos y funcionalidades a integrar y roles
y perfiles de usuarios.

Procedimiento de Asistencia Técnica transformado, optimizado e implementado,
con sus integraciones.

Implementacion de Arquitectura de interoperabilidad de servicios (Web Services)
que permitan interactuar sistemas externos con el procedimiento de Asistencia
Técnica.

Documento con la descripcion de la estrategia de monitoreo, y auditoria.
Documento de definicion de las vistas 360 de los actores de valor asociados al
procedimiento de Asistencia Técnica.
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Etapa 6: Transferencia de Conocimiento

Se requiere que los expertos del proveedor o contratista transfieran su conocimiento
a un grupo de colaboradores del Ministerio de Educacion Nacional — MEN, de tal
forma que estos ultimos sean capaces de realizar labores que puedan requerirse,
bien sea para habilitar funcionalidades adicionales de la solucion implementada o
para ejecutar actividades técnicas de caracter proactivo y/o preventivo asociadas.

La tematica del servicio de Transferencia de conocimiento obligatorio esta asociada
al proceso de configuracion y operacion de la solucion de CRM y CX (Customer
Experience) en la infraestructura implementada en el MEN y debera dictarse durante
el tiempo de ejecucion del contrato. Los dias, horas y lugar en los que se realizara,
seran definidos dentro del comité de seguimiento al inicio de la prestacion del servicio
y los acuerdos que al respecto se establezcan deberan quedar plasmados en el Plan
de Gestion del Proyecto. El plan de transferencia de conocimiento debe ser acordado
en conjunto con las areas de Recursos Humanos y Comunicaciones del Ministerio.

El MEN asignara como maximo a 10 personas por curso; por otro lado, la duracién
minima de cada uno de éstos debe ser de 16 horas.

Entregables

Los entregables para esta etapa son:

e Se debera entregar a cada participante en cada uno de los cursos solicitados u
ofrecidos, en medios magnéticos actualizados, los temas tratados durante la
transferencia de conocimiento.

¢ Informe final de las actividades de transferencia de conocimiento realizadas, en el
cual se debera especificar como minimo, las actividades ejecutadas en cada
sesidn, los entregables generados, las recomendaciones para la operacion vy
continuidad de los servicios y las lecciones aprendidas, asi como las listas de los
participantes en la que se evidencie la asistencia de estos.

Etapa 7: Acompainhamiento y Pruebas.

Realizar el acompafnamiento en el periodo de implementacion, pruebas vy
estabilizacidn con los siguientes entregables:

e Especificar los casos de prueba, incluyendo precondiciones, postcondiciones,
flujo principal, flujos alternos, datos de prueba de entrada, salidas esperadas
enmarcadas en la implementacion del procedimiento de Asistencia Técnica.

e Realizar la ejecucion de las pruebas funcionales en lo relacionado con la
implementacion del procedimiento de Asistencia Técnica, desde el rol funcional,
verificando y aprobando los avances del implementador en cada etapa del ciclo:
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a. Arquitectura de negocio, modelo de procesos, modelo de datos, pantallas,
modelo de roles y perfiles, modelo de gestion de autenticacidn, autorizacion y
auditoria.

b. Arquitectura técnica, datos, componentes e integraciones.

c. Cumplimiento de Requisitos de Seguridad y privacidad de la Informacién y
Seguridad Informatica.

d. Cumplimiento de pruebas de rendimiento (carga, estrés, estabilidad, picos de
uso).

e. Ejecucion de los casos de prueba, incluyendo precondiciones,
postcondiciones, flujo principal, flujos alternos, datos de prueba de entrada,
salidas esperadas.

f. Definir las actividades necesarias para la estabilizacién final.

Entregables

Se debe elaborar y gestionar la validacion, aprobacion y aceptacion formal de
entregables, modelo de componentes, modelo de construccion, modelo de
despliegue, de actas de reunion y toda la documentacion que se generen durante el
proceso de ejecucion de la presente la iniciativa, asi como los manuales técnicos y
de usuario. La aceptacion formal debe estar firmada por el supervisor del contrato y
los lideres funcionales del MEN.

4. Protocolo de Revision y Aceptacion de entregables
Para los efectos del ciclo de recepcién, revision y aprobacion de entregables y
documentos del proyecto se realizara como se indica a continuacion:

ACTIVIDAD RESPONSABLE \ TIEMPOS (Dias)
El requerido para cumplir con la

1. Entrega para revision EL CONTRATISTA fecha estipulada

2. Revisién por parte del
equipo de Supervisidon
3. Ajustes de acuerdo con las

EQUIPO DE SUPERVISION Maéximo cinco (5) dias habiles

observaciones generadas por EL CONTRATISTA Maximo tres (3) dias habiles
el equipo de Supervisién
4. Entrega final EL CONTRATISTA Maximo tres (3) dias habiles

Maximo tres (3) dias habiles o el
EQUIPO DE SUPERVISION requerido para cumplir con la
fecha estipulada, segun cada caso.
6. Presentacion al MEN EL CONTRATISTA Un (1) dia habil

5. Normatividad

Para el desarrollo del presente proyecto se debe cumplir con la siguiente
normatividad, lineamientos y directivas:

5. Aprobacidn por parte del
equipo de Supervisidon

1. Politica de Gobierno Digital de MINTIC y Transformacion Digital, segun lo
estipulado en el Plan Nacional de Desarrollo 2019-2022.
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2. Cumplir con la directiva presidencial 02 de 2019 relacionada con el Portal Unico
del Estado Colombiano, la estrategia de Integracion gov.co y datos abiertos.

3. Cumplir con el decreto de servicios ciudadanos digitales 1413 de 2017
(modificacion en el ano 2019 https://www.mintic.gov.co/portal/604/w3-article-
101096.html).

4. Cumplir con lo establecido en la guia de integracion de tramites a GOV.CO segun
lo establecido por MINTIC.

5. Cumplir con los lineamientos de la Politica de Gobierno Digital y el marco de
arquitectura Tl del Estado colombiano:

v" Dominios del marco de arquitectura Tl, ambitos y lineamientos.
v" Documentos electrénicos, firma electronica, firma digital y formatos
electronicos.

Modelo de firmas autorizadas y firma digital.

Modelo de Interoperabilidad.

Modelo de seguridad y privacidad de la informacion.

Lineamientos de accesibilidad y usabilidad.

Aseguramiento de la mejor experiencia de usuarios.

6. Necesidades a Suplir

Debido a que en el Ministerio de Educacién Nacional - MEN en la actualidad no se
cuenta con un sistema de informacion para la gestion del relacionamiento con los
actores de valor, colaboradores y ciudadanos del MEN, se requiere que la
herramienta tecnologica de gestion de relacionamiento CRM Dynamics sea
implementada.

AN NN NN

Se requiere realizar un analisis estratégico que involucren la captura, administracion
y gestion del total de la informacion relacionada con los actores de valor,
colaboradores y ciudadanos del MEN, logrando un mayor entendimiento, con el cual
el Ministerio estara en capacidad de administrar de una manera eficaz y efectiva las
relaciones con ellos.

Se espera que el CRM como estrategia de negocios apoyada con el uso de tecnologia
de informacion permita mejorar las relaciones con sus actores de valor, obtener una
vision general de los actores de valor, colaboradores y ciudadanos del MEN (Vista
360), para asi contar con las tres dimensiones: Conocer sus perfiles, conocer sus
transacciones con la entidad y conocer el relacionamiento que tiene cada uno con el
Ministerio y para asi contar con un analisis predictivo que oriente la toma de
decisiones a partir de la implementacién de la plataforma y el procedimiento de
Asistencia Técnica, para que se pueda mejorar la eficiencia al obtener la informacion
completa e integrada de los actores de valor, colaboradores y ciudadanos del MEN
en todas sus vertientes y relaciones para obtener analisis confiable, historico,
cuantitativo y cualitativo que ayuden en la toma de decisiones. Con la suma de todo
lo anterior, se busca incrementar las oportunidades mejorando la comunicacion con
los diferentes actores, proponiéndole el producto o servicio que brinda el Ministerio
de Educacion Nacional -MEN en el momento oportuno.




L2 cducacion [N MINISTERIO DE EDUCACION NACIONAL
esdetodos | |ineducacion ANEXO TECNICO IMPLEMENTACION CRM MICROSOFT
DYNAMICS 365 CUSTOMER SERVICE

7. Documentos a Entregar al Proveedor

Los documentos que el Ministerio entregara al proveedor son:

v Anexo técnico de licencias de CRM Dynamics

v Anexo definicion funcional del procedimiento de Asistencia Técnica.

v Documento de protocolo de entrega de aplicaciones en ambiente de
produccion.

v Artefactos de la Arquitectura Empresarial del Sector Educacion, definicion y
disefio del Registro Nacional de Educacion — RENE que debera cumplir el
proveedor del presente Proyecto en la implementacion de las soluciones.

v Formato de acuerdo de confidencialidad que debe ser firmado por el
Proveedor del presente Proyecto y cada uno de los integrantes de su equipo
de trabajo.

v Plataforma tecnolégica y licenciamiento soluciones para los ambientes.

v" Anexo de Arquitectura de la Solucion.

8. Protocolo de Paso a Produccion

Para el paso a certificacion y produccion de los servicios contemplados en el Presente
Proyecto, es necesario que el Proveedor cumpla con el protocolo de entrega de
aplicaciones para el ambiente de produccion, documento anexo al presente proceso
contractual. Adicional al protocolo de paso a produccion para la entrega en productivo
de nuevas soluciones tecnoldgicas, se debe cumplir lo siguiente:

8.1. Revision de la arquitectura de la Solucién

El documento de Arquitectura de la Solucion entregado en la Etapa 3 y que debe ser
construido bajo lo definido en el Anexo de Arquitectura de la Solucion, sera revisado
y aprobado para continuar con las fases de implementacion.

8.2. Requerimientos de Calidad

Para la definiciéon de los escenarios de calidad se recomienda basarse en la norma
ISO 25010 (https://is025000.com/index.php/normas-iso-25000/is0-25010) que
establece los siguientes atributos de calidad de soluciones TIC (ver llustracion 1).

- CALIDADDEL
PRODUCTO
SOFTWARE

compatlbllldad Usabilidad Fiabilidad Segundad Mantenibilidad Portabilidad

 Inteligibilidad o iog | Modularidad
*Madurez
*Aprendizaje 5 m— *Confidencialida *Reusabilidad *Adaptabilidad
«Operabilidad +Disponibilida +Integridad
*Goaxstencia B B 2 + Analizabilidad +Facilidad de

«Utilizacién de *Proteccion *Toleranciaa «Norepudio . instalacién
recursos frente a errores fallos *Capacidad de
*Interoperabilidad de usuario — * Autenticidad ser i *C: idad de
5 . - ; *Capacidad de " serreemplazado
«Per o o Estética recuperacion oR: hilidad .o idad de I2)
funcional *Accesibilidad ser probado

npol
mnclonal temporel

*Correccién
funcional

is025000.com

llustracion 1: Calidad del Producto de Software
Fuente: https://is025000.com/index.php/normas-iso-25000/is0-25010

En el documento de arquitectura se debe plasmar los requerimientos especificos de
la implementacion y puesta en marcha del CRM (Customer Relationship
Management) Microsoft Dynamics 365 (Solucion TIC), respecto a cada uno de los
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siguientes atributos de calidad y la forma como desde la arquitectura se planea
cumplir con ellos:

1.

Disponibilidad: La capacidad de que la Solucion TIC esté total o parcialmente
operativo al mismo tiempo que es requerido para manejar eficazmente las fallas
que puedan afectar la disponibilidad de la Solucién TIC.

El documento debe plasmar la medida de disponibilidad deseada, las
transacciones simultaneas que espera la Solucion TIC y la forma como desde la
arquitectura se planea cumplir con ellos.

Interoperabilidad: La interoperabilidad es |la capacidad que tiene un producto o una
Solucién TIC, cuyas interfaces son totalmente conocidas, para funcionar con otros
productos o sistemas existentes o futuros y eso sin restriccion de acceso o de
implementacion.

El documento debe identificar con que otras aplicaciones debe interactuar la
Solucion TIC y que grado de interoperabilidad debe permitirse.

Modificabilidad: Atributo de calidad que tiene que ver con el costo del cambio y la
facilidad con que una Solucion TIC se acomoda a los cambios.

Rendimiento: Estimar el rendimiento deseado o velocidad de ejecucion de las
tareas mas representativas, medido ya sea como tasa de transferencia o tiempo
de respuesta.

Sequridad de la Informacion, Seqguridad Informatica: Requisitos minimos de
seguridad de la Solucién TIC y de su informacion.

Usabilidad: Definir el grado de Usabilidad, qué tan bien los usuarios pueden usar
la funcionalidad de la Solucién TIC, sin depender de la experiencia o del tiempo
de uso.

Accesibilidad: Definir el cumplimiento de accesibilidad que va a tener la solucion
TIC.

Auditoria: Definir los requerimientos de auditoria.

Privacidad y Confidencialidad de datos: Definir los datos y flujos de informacién
sujetos a condiciones de privacidad y confidencialidad.

8.3. Consideraciones adicionales

Los items relacionados a continuacion deben ser tenidos en cuenta en la
implementacion y puesta en marcha del CRM (Customer Relationship Management)
Microsoft Dynamics 365 en el Ministerio de Educacion Nacional -MEN, el proveedor
debe cumplir con cada una de estas condiciones:
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1. Los servicios web para el Portal debe estar orientado a web. Debera funcionar
correctamente en las ultimas versiones de los navegadores cuando se accede
desde PC o portatil estables a la fecha de suscripcion del contrato: Internet
Explorer, Mozilla Firefox, Google Chrome, Opera, Safari. Para tabletas minimo
debe funcionar en Google Chrome, Mozilla Firefox y Safari.

2. Los servicios integrados y reportes en linea dirigidos a ciudadanos deben permitir
la utilizacion via WEB de dispositivos méviles, con sistema operativo Android o
iOS, que permita hacer uso de los servicios ofrecidos.

3. Los servicios integrados y reportes en linea relacionados con ubicaciones
geograficas deben permitir georreferenciacion y navegacion por acercamientos y
alejamientos.

4. El Sistema debe ser disefiado de manera escalable, mantenible y que cuente con
flexibilidad para adicionar requerimientos.

5. El Proveedor debera suministrar un documento de buenas practicas y
recomendaciones de uso para la solucion integral a implementar.

6. El sistema debe contener un conjunto de ayudas audiovisuales que permitan
procesos de auto-capacitacion y auto-referencia para los usuarios.

7. Las ayudas del sistema y mensajes de error deben ser presentados en idioma
espanol y estar estandarizados, claros y sin ambigtiedades.

8. El sistema debe tener construido los mecanismos de validacién necesarios que le
permitan informar cuando se presenten fallas a nivel de presentacion, aplicacion,
base de datos, servicios web o de disponibilidad de recursos requeridos para su
funcionamiento.

9. El sistema debera gestionar la autenticacion y autorizacion por un esquema de
roles y perfiles de usuario, manejo de grupos de usuarios e informar por medio del
sistema de monitoreo el reporte de acciones no tipicas o intentos repetitivos de
fraude, lo cual se debe articular con la OTSI en lo relativo a las parametrizaciones
requeridas en la herramienta IAM del Ministerio.

9. EQUIPO DE TRABAJO

El Contratista debera contar con el siguiente equipo minimo de trabajo:

Canti

dad Perfil Formacioén profesional Experiencia acion

Experiencia Profesional:

De minimo cinco (5) afios de experiencia profesional
Profesional en Ingenieria de Sistemas | contada a partir de la expedicion de la tarjeta
o Electrénica o Industrial o Telematica | Profesional.

o de Telecomunicaciones o areas

afines a estas ingenierias. Experiencia Relacionada:

Debe acreditar experiencia especifica con minimo dos
(2) certificaciones verificables de participacion como
Gerente de Proyectos en proyectos relacionados con
tecnologias de informacién y comunicaciones, en
proyectos desarrollados durante los ultimos cinco (5)
afios, contados a partir de la fecha de cierre del
presente proceso de seleccion.

Certificacion de:

Gerente de proyecto

PMP vigente.

50%, durante todo el tiempo de
ejecucion del contrato
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(Deben anexar copia de los titulos de estudios y cursos,
certificados de experiencia, tarjeta profesional y
autenticacién de certificado de vigencia y antecedentes
disciplinarios COPNIA).

Arquitecto de Solucion

Profesional en Ingenieria de Sistemas
o Electronica o Industrial o Telematica
o de Telecomunicaciones o areas
afines a estas ingenierias

Experiencia Profesional:

De minimo cuatro (4) afios de experiencia profesional
contada a partir de la expedicion de la tarjeta
profesional.

Experiencia Relacionada:

Debe acreditar experiencia especifica con minimo una
(1) certificacion verificable de participacion en proyectos
de disefio e implementacién de soluciones tecnolégicas
de CRM y CX (Customer Experience), en proyectos
desarrollados durante los ultimos cinco (5) afos,
contados a partir de la fecha de cierre del presente
proceso de seleccion.

(Deben anexar copia de los titulos de estudios y cursos,
certificados de experiencia, tarjeta profesional y
autenticacién de certificado de vigencia y antecedentes
disciplinarios COPNIA).

50%, durante todo el tiempo de ejecucion

del contrato

Especialista de Aplicacion

Profesional en Ingenieria de Sistemas
o Electronica o Industrial o Telematica
o de Telecomunicaciones o areas
afines a estas ingenierias.

Experiencia Profesional:

De minimo tres (3) afios de experiencia profesional
contada a partir de la expedicion de la tarjeta
profesional.

Experiencia Relacionada:

Debe acreditar experiencia especifica con minimo una
(1) certificacion verificable de participacion en proyectos
de disefio e implementacién de soluciones tecnolégicas
de CRM y CX (Customer Experience), en proyectos
desarrollados durante los ultimos cinco (5) afos,
contados a partir de la fecha de cierre del presente
proceso de seleccion.

(Deben anexar copia de los titulos de estudios y cursos,
certificados de experiencia, tarjeta profesional vy
autenticacién de certificado de vigencia y antecedentes
disciplinarios COPNIA).

100%, durante todo el tiempo de ejecuciéon

del contrato

Disenador web

Profesional en Ingenieria de Sistemas
o Electronica o Industrial o Telematica
o de Telecomunicaciones o areas
afines a estas ingenierias,

10. Cronograma

Experiencia Profesional:

De minimo tres (3) afios de experiencia profesional
contada a partir de la expedicion de la tarjeta
profesional.

Experiencia Relacionada:

Debe acreditar experiencia especifica con con minimo
una (1) certificacion verificable de participacion en
proyectos de disefio y/o desarrollo Web, en proyectos
desarrollados durante los ultimos cinco (5) afos,
contados a partir de la fecha de cierre del presente
proceso de seleccion.

(Deben anexar copia de los titulos de estudios y cursos,
certificados de experiencia, tarjeta profesional vy
autenticacién de certificado de vigencia y antecedentes
disciplinarios COPNIA).

50%, durante todo el tiempo de

ejecucion del contrato
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Actividad MES 1 MES 2 MES 3 MES 4

Etapa 1: Planeacion detallada de la -

ejecucion del proyecto.

Etapa 2: Levantamiento de

Requerimientos

Etapa 3: Definicion de la arquitectura de _
la Solucion

Etapa 4: parametrizaciéon y despliegue

de la solucién -

Etapa 5: Implementacion del procedimiento _
de Asistencia Técnica

Etapa 6: Transferencia de Conocimiento *

Etapa 7: Acompafamiento y Pruebas. ‘_
11. CONFIDENCIALIDAD

El Proveedor debe garantizar la confidencialidad de la informacion manejada en el
desarrollo del Presente Proyecto. Se entiende como informacion confidencial,
cualquier informacion técnica, bases de datos, financiera, legal y de cualquier otra
indole a la cual tenga acceso el proveedor del presente proceso contractual, sea que
se suministre verbalmente, por escrito o por cualquier otro medio.

Se presentan las obligaciones en tema de confidencialidad que debe cumplir el
proveedor:

1. Abstenerse de divulgar por cualquier medio el contenido total o parcial de los
documentos, coédigo fuente y/o programas ejecutables que le sean
encomendados para la implementacion del Presente Proyecto.

2. Mantener, al igual que sus contratistas y subcontratistas, la reserva de la
documentacion, bases de datos y del cédigo fuente que conozcan, entregada
en cualquier medio impreso o digital o transmisidn y presentacion verbal, con
ocasion del Presente Proyecto.

3. Devolver la totalidad de documentos, bases de datos, codigo fuente y
programas ejecutables que le sean entregados con ocasion del Presente
Proyecto, asi como otros bienes que le fueren facilitados para cumplir a
cabalidad con sus obligaciones.

4. Responder por el manejo de la informacién que hagan sus directivos,
empleados, representantes, contratistas y subcontratistas, previa, durante y
posteriormente a la ejecucion del Presente Proyecto.

5. Utilizar la informacion unica y exclusivamente para los fines estipulados en el
desarrollo del Presente Proyecto.

6. Proteger la confidencialidad de la informacion restringiendo su uso
exclusivamente a personas que tengan absoluta necesidad de conocerla.
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7. Es obligaciéon que cada uno de los participantes (personas naturales y
juridicas) firmen el formato el acuerdo de confidencialidad suministrados por
el Ministerio de Educacion Nacional.

12. Derechos de Autor

Entregar la Cesidn de derechos patrimoniales de autor sobre los entregables, y
documentacion sobre los procesos, procedimientos y todos los resultados de la
presente Consultoria.

La educaciéon | wvineducacién

es de todos

Una vez aprobados los entregables, el proveedor debera realizar el registro de cesion
de los derechos de autor en la Oficina de Registro de la Direccion Nacional de
Derecho de Autor.

13. GARANTIA

Garantia con soporte de los servicios implementados y desplegados durante doce
(12) meses a partir de la entrada en produccidon sobre resolucién de incidentes,
solicitudes de informacion y soporte nivel 2.

a) Realizar la ejecucion de acciones correctivas, preventivas y reparacion de
defectos segun se requieran.

b) En caso de encontrarse en certificacion y la solucion no cumple con los
requisitos funcionales o no funcionales, de seguridad, confidencialidad,
integridad, o de rendimiento, el contratista tendra que hacer los ajustes
necesarios.

c) Estabilizar el servicio en los ambientes de trabajo
d) Estabilizacion de la totalidad de los componentes y el soporte.

e Soporte 7 x 24 a correccion de defectos

e Soporte 7 x 24 en la recepcion y respuesta a solicitudes de informacion
a partir de la entrega.

e Soporte 7 x 24 nivel .

Los criterios de aceptacion de cada entregable seran validados por el MEN parala
presentacion por parte del Contratista del plan de proyecto de la iniciativa, teniendo
en cuenta los criterios minimos indicados en el presente anexoy los demas que el
Ministerio defina durante la ejecucion del Contrato de acuerdo con las necesidades
del Proyecto.

Por otro lado, una vez adjudicado el contrato el contratista debera aportar las
garantias que amparen los riesgos de cumplimiento, con el fin de mitigar el riesgo
que pueda acontecer al momento de incumplir con las obligaciones, y con ello
también evitar inconvenientes en la prestacion del suministro de los bienes y de los
servicios de instalacion.




MINISTERIO DE EDUCACION NACIONAL
ANEXO TECNICO IMPLEMENTACION CRM MICROSOFT

§ J
@ es de todos
DYNAMICS 365 CUSTOMER SERVICE

14. COMITE DE SEGUIMIENTO

Es responsabilidad del comité de seguimiento el aseguramiento de la calidad de los
servicios brindados por el CONTRATISTA, para lo cual este comité realizara el
seguimiento, supervisidén y coordinacion de todas las actividades involucradas en el
servicio y, por lo tanto, de la prestacion satisfactoria de los mismos.

Composicion

. El Jefe de la OTSI o quien este delegue

. El Coordinador del Proyecto por parte del MEN

. El Director de Proyecto de EL CONTRATISTA

. Los invitados de las dependencias por parte del MEN o el CONTRATISTA que
se requieran segun tema especifico de seguimiento; debe comunicarse
previamente su participacion.

Funciones

. Convocar por intermedio de la OTSI la sesion de apertura del servicio.

. Determinar la estrategia global, asi como los objetivos y los puntos criticos de
éxito alineados con dicha estrategia.

. Aprobar los cronogramas de detalle, ajustes a los mismos y todo lo
concerniente con puntos de control del proyecto.

. Revisar el avance y cumplimiento del Plan de Proyecto.

. Adoptar las decisiones que se requieran con el fin de corregir contingencias
que puedan afectar o hayan afectado al cumplimiento de lo planificado.

. Actuar como organismo de revision, aprobacién y control de los productos
intermedios y finales del proyecto.

. Aprobar los cambios que el Proveedor deba hacer a su equipo de trabajo
durante el desarrollo del contrato y su incorporacion dentro del equipo de
trabajo.

. Tomar las decisiones que las circunstancias requieran, con el objeto de facilitar

las comunicaciones y definiciones entre los usuarios, sus directivos y los
miembros del equipo de proyecto.

Programa de reuniones

Las reuniones del Comité de Direccion, durante la ejecucion del contrato o proyecto,
se deben plantear como minimo cada dos (2) semanas; en ellas actuara como
secretario un representante del proveedor, quien registrara en actas un resumen de
los resultados de las reuniones de seguimiento que se adelanten, asi como los
acuerdos que logren las partes durante la ejecucion del contrato.

15. ACUERDO DE NIVEL DE SERVICIOS- ANS

Los ANS se aplican sobre el producto afectado y el valor se calcula sobre el costo de
la etapa a la que corresponde el producto; los ANS tienen como objetivo alinear al
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Proveedor con la calidad en la gestion del proyecto, con la calidad de los entregables
y tiempos de entrega requeridos

Los acuerdos de nivel de servicios propuestos por el Ministerio de Educacion que
deben ser cumplidos son los siguientes,

FREC
INDICADOR UENC FOCI;I\(I::JJ?ODE DESCRIPCION TABLAS DE DESCUENTO

Ndmero # errores Ndmero Sobre el valor de la
errores en etapa _ g detectados por | Numero de errores detectados por § errores etapa
de pruebas para 2 -§ usuarios del MEN en | usuarios del MEN en ambiente de g Ded4as 3%
los servicios 5 | ambiente de certificacién o De6a8 6%
entregados certificacion Mas de 8 15%
indice de nivel o Fecha  final  de Dias habiles = Sobre el valor de la
k3] Se refiere al cumplimiento en las de mora etapa
de =) entrega pactada en »
i T R fechas pactadas para entregadelos = ®© @ Entre 3 y 5 o
cumplimiento o el plan de trabajo . © . 3%
o productos objeto del Presente @ ~ | dias
en la entrega de . aprobado por el .
o L . Proyecto. De6al0dias @ 6%
productos a Ministerio. .
Mas de 10 15%
oo Se refiere al tiempo que pasa entre | _ Dias habiles = Sobre el valor de la
Tiempo de g T Fecha final de la entrada de una incidencia al =~ § de mora etapa
respuesta en las F g entrega menos la | sistema y la fecha final entregada ',CU Dela2 3%
incidencias S g; fecha de solicitud por El Proveedor del Presente ‘5 De3a4 6%
a . L
Proyecto, en horario habil. M4as de 4 15%
Nimero de ° # de errores = Se refiere a los errores presentados Ndmero de @ Sobre el valor del
errores en ‘g presentados en  unavezen produccion y posteriores ¢ | errores producto
roduccién para 3 ambiente de a la fase de estabilizacion de la S
- s . .z = 9
P p o produccion implementacién, corresponde a las b De3a4 3%
los servicios . . . . . ~
entregados S posterior a ciclo de | funcionalidades contemplados en el o .
estabilizacién. plan de pruebas Mas de 4 10%
Nimero de @ Sobre el valor del
Se refiere a la cantidad de revisiones revisiones producto
completas que se realizan a la De3a4 2%
documentacién y que es necesario DeS5a6 3%
o . devolver por términos de calidad.
2 # de revisiones de S «
b los documentos NOTA: No aplicara descuentos por Q
Calidad de la g ANS si las nuevas revisiones son = .2
., 2 generados en la . L kG
documentacion 9] ) W originadas cuando el Ministerio >
° ejecucion del R . 2
5 Presente Proyecto cambia las condiciones y estructura N Mésde 7 10%
o ’ del documento después de haber °
sido acordado, es decir no incluye
adicion  de informacién  y/o
modificacion del contenido de esta.
Dias  habiles de Sobre el valor del
mora. . - roducto sobre el
Respuesta a S @ Dias habiles P -
comunicaciones 3 % de mora. que? . se realiza la
oficiales del Z Contando desde la n solicitud de
L g fecha de recepcion o informacion
Ministerio  de 5 £
Educacion S del documento por = De3a4d 5%
L
Nacional S parte del Proveedor S De4das 10%
del Presente |
Mas de 6 15%

Proyecto




