ACTA DE SEGUIMIENTO A LA EJECUCION
o s senon MINISTERIO DE EDUCACION NACIONAL
SUBDIRECCION DE CONTRATACION

Fecha: 22 de Diciembre de 2021

| INFORMACION GENERAL DEL CONTRATO

Marque con una X el tipo de documento:

ACEPTACION DE
CONTRATO X OFERTA CONVENIO

Contrato nimero: 1989604 de 2020

Objeto del contrato:

“OPERACION GLOBAL DE TODOS LOS SERVICIOS TIC DEL MINISTERIO DE EDUCACION NACIONAL, NECESARIOS
PARA SOPORTAR SUS PROCESOS, EL REPORTE DEL SECTOR EDUCATIVO Y DE LAS SECRETARIAS DE
EDUCACION, ASEGURAR LA CONTINUIDAD EN LA OPERACION TI, DISPONIBILIDAD E INTEGRIDAD EN LA
PRESTACION DE LOS SERVICIOS.”.

| ASISTENTES A LA REUNION

CIRO PALOMINO / APLICACIONES DE APOYO / SMARTY COLOMBIA
CAROLINA GAMA / APLICACIONES MISIONALES / SMARTY COLOMBIA
PATRICIA OSORIO / SEGURIDAD INFORMATICA / SMARTY COLOMBIA

Interventor 55 SE RODRIGUEZ / GESTION TECNICA / SMARTY COLOMBIA
XIOMARA VELASQUEZ / MESA DE SERVICIOS Y MONITOREO / SMARTY COLOMBIA
OSCAR FAJARDO/DIRECTOR DE INTERVENTORIA/SMARTY COLOMBIA
LUSBIN VARGAS / APLICACIONES OTS|

VEN LUIS EDUARDO CARAJAL /APLICACIONES OTSI

CAROLINA CAMPOS /APLICACIONES OTSI

WALTER GARZON /ANALISTA DE SISTEMAS OTSI
MARCO RAMOS / LIDER DE APLICACIONES UT
ALEXANDER MEJIA / LIDER DE INTEGRACION UT
MARIO LOPEZ / LIDER DE INFRAESTRUCTURA UT

JUAN DAVID DOMINGUEZ /| GERENTE DE PROYECTO UT
EDISON GUERRERO/ESPECIALISTA SEGURIDAD UT

Por parte del
contratista:

Otros

asistentes:

Lugar donde
serealizala TEAMS

reunion
Hora de inicio . Hora de finalizacién .
(a.m./p.m.) 3:00 p.m. (a.m./p.m.) 04:00 p.m.

| OBJETIVO DE LA REUNION
e Realizar reunién de pares Mixta para realizar seguimiento a compromisos en curso y para temas adicionales.
Acta No. INT-MEN-PMX-22122021-1275

Medicién porcentajes de avance de compromisos:

Metodologia de avance % de Avance

Si el responsable presenta plan de trabajo, accién de mejora, accién proactiva o actividad a
ejecutar.

25%

50% Si presenta un avance mayor al 50 %
75% Si presenta un avance mayor al 75 %
100% Cuando esta aprobado el plan de trabajo, accion de mejora, accién proactiva o actividad.
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Temas Tratados:

Mineducacion

ACTA DE SEGUIMIENTO A LA EJECUCION

1. Revisién de compromisos acta anterior. INT-MEN-PMX-19112021-1135

2. Vario

S

MINISTERIO DE EDUCACION NACIONAL
SUBDIRECCION DE CONTRATACION

Mitigacidon de vulnerabilidades: Ingeniero Edison Guerrero presenta las estadisticas correspondientes
alos tres trimestres asi:

Para el Trimestre 1. Se presenta la estadistica general y el detalle de las aplicaciones.

Para el Trimestre 2. Se presenta la estadistica general y el detalle de las aplicaciones.

Trimestre 1- Servers Aplicaciones m Trimestre 1 - Servers Bases de Datos
Trimestre 1 - Aplicacion Certificacion Trimestre 1 - Aplicacion Produccion Trimestre 1- Bases de Datos Certificacion Trimestre 1 - Bases de Datos Produccion
'VULNERABILIDADES INICIALES 'VULNERABILIDADES INICIALES 'VULNERABILIDADES INICIALES VULNERABILIDADES INICIALES
ATA | medio i o A | weoo R ATA | MeDio wEARARE AUA | meio m’ m"‘"
TOTA/CRINODAD 37 [ 49 2 | TOTAYCRTIOND 2 | 3% ] 203 | 12 u TorcRmeoo | 73 | 1010 I 350 1 %5 [ Toryeumaod | 128 | 1399 I 641 g 2
| 106 | o | 215 oM | 1434 | [ om | 177 |
VULNERABIIDADES PENDEENTES VULNERABILIDADES PENDIENTES 'VULNERABILIDADES PENDIENTES VULNERABILIDADES PENDIENTES
SSTEMAS SSTEMAS
MEDIO ear MEDO WINRES ATA | meDIO s ATA | Meoio Py
owenowo | 7 | 6 | 12| 1 " | owemooo | 14 | 20 [ 2] 4 19 [ romuemeowo | 56 | 1008 [ 336 [ o . [Cromveamcon | 108 [1396 [ s87 | 4 0
[ om | 2% o | 110 [ om | 1400 | [ om | 2095 |
% Vulnerabilidades Criticas Mitigadas 59| % Vulnerabilidades Criticas Mitigadas 42 % riticas Mitigadas 23%) % Criticas Mitigadas 15%]
% Vulnerabilidades Altas Mitigadas 84%) % Vulnerabilidades Altas Mitigadas L % Altas Mitigadas 09%) % Altas Mitigadas o%|
% Vulnerabilidades Medias Mitigadas 76%) % Vulnerabilidades Medias Mitigadas 65%) % Vulnerabilidades Medias Mitigadas 4% % Vulnerabilidades Medias Mitigadas 8%|
% lidades Bajas Mitigadas 67%) % dades Bajas Mitigad: 67%) % Bajas Mitigadas 100%) % Vulnerabilidades Bajas Mitigadas 56%
% Vulnerabilidades Total Mitigadas 798 % Vulnerabilidades Total Mitigadas [4 60%| % Total Mitigadas 2% % Total Mitigadas 4%|
% Sistemas Mitigados ‘tars oo esh ompartendo tuparaks 1 (3s Mitigados 4| % Sistemas Mitigados 20%| % Sistemas Mitigados 55
— '

Trimestre 2 - Servers Aplicaciones

Trimestre 2 - Servers Bases de Datos

Trimestre 2 - Aplicacion Certificacion Trimestre 2 - Aplicacion Produccion Trimestre 2 - Bases de Datos Certificacion Trimestre 2 - Bases de Datos Produccion
NULNERABRIAIES WCLES == VULNERABIUOADES INKCIALES VULNERABILIDADES INICIALES VULNERABILIDADES INICIALES
NI oo VUNERARES AT MeDo VUNEARES ALTA | MEDIO ANTANES ATA | meDio VULNGRARES
‘ TOTA/CRITIONAD 10 25 91 3 20 royeamcioso | 144 | 377 | 552 | S8 0 ] TOTAL/CRITICIOAD 58 | 626 | 248 4 7 ‘ TOTAUCRITICIDAD 86 | 1046 | 633 | 22 5
[ ow | 129 | o | 1131 | [Com 936 | [Crom | 1787 1
[T VULNERABIUDADES PENDIENTES VULNERABILIDADES PENDIENTES VULNERABILIDADES PENDIENTES
AUTA | MEDIO VULNEABLES ATA | MO VUNEARES L] e AUTA | MEDIO VULNERABLES
[ TOTA/CRTIODD 19 [ 41 0 romeanooo | 126 | 327 | 429 | 49 31 | roraycemooa | 58 | 626 | 245 4 2 [ TOTALCRITICIDAD 75 | 977 | 506 | 12 5
[ om | 69 i ToTAL 931 | [ rom | 933 | o | 1570 |
% Crticas Mitigadas| 104 ke Criticas Mitigadas| 134 % Criticas Mitigadas 0%) % Criticas Mitigadas 13%
[ Altas Mitigadas | 26%) % Altas Mitigadas | 13% % Altas Mitigadas 0%) % Altas Mitigadas 7
% Vulnerabilidades Medias Mitigadas| 55%} e MEUIBSM"‘@ 2% % Vulnerabilidades Medias Mitigadas 1%) % Vulnerabilidades Medias Mitigadas 20%)
% Bajas Mitigadas 100%) % Bajas Mitigadas 16%) % Vulnerabilidades Bajas Mitigadas 0% %V Bajas Mitigadas 45%)
% Vulnerabilidades Total Mitigadas 47%) % Vulnerabilidades Total Mitigadas 18%) % Total Mitigadas 0%) % Total Mitigadas 12%)
% Sistemas Mitigados 35%) % Sistemas Mitigados 2% % Sistemas Mitigados 0%) % Sistemas Mitigados 4%)
e

Para el Trimestre 3 Se presenta la estadistica general, pendiente el detalle de las aplicaciones.
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La educacién : MINISTERIO DE EDUCACION NACIONAL
SUBDIRECCION DE CONTRATACION

Trimestre 3 - Servers Aplicaciones ml Trimestre 3 - Servers Bases de Datos m

Trimestre 3 - Aplicacion Certificacion Trimestre 3 - Aplicacion Produccion Trimestre 3 - Bases de Datos Certificacion Trimestre 3 - Bases de Datos Produccion

es de todos

Vuinerabilidades Iniciales Vulnerabilidades Inicales

= Sistemas e
Vulnerables|

TOTALCRITIONAD 39 188 220 2 | Torascamcon | 82 319

om | 367 | o | 449 i ow | 9

[omiamoon

TOTAL

Vulnerabilidades Pendientes Vunerabilidades Pendientes
Sistemas | ATA NEDO Slstemas ol o Sistemas
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[romucanco = owencon| 20 | ss | 43 | 16 | Tom/mono | 39 u | 53 | 6 "
Tow | 46 | o | 234 [ ow | 910 ]
b
% Criticas Mitigadas 204 % riticas Mitigadas 5] % Criticas Mitigadas %) | % Criticas Mitigadas [
% Vulnerabilidades Altas Mitigadas 15%) | %Vulnerabilidades Altas Mitigadas | 15% % Altas Mitigadas [ [ % Altas Mitigadas 0%)
% Vulnerabilidades Medias Mitigadas 67%) % Vulnerabilidades Medias Mitigadas 45% % 1 Medias Mitigadas | 1%) % Vi Medias Mitigadas %)
% Vulnerabilidades Bajas Mitigadas 67%) Inerabilidades Bajas Mitigadas 16%) % Bajas Mitigadas %) % Bajas Mitigadas 0%
% Total Mitigadas 59%) | %V Total Mitigadas 36%) % Vulnerabilidades Total Mitigadas 1% | % Vulnerabilidades Total Mitigadas 1%)
% Sistemas Mitigados 55% %Sistemas Mitigados P % Sistemas Mitigados 5% % Sistemas Mitigados s}

Se aclara que el trimestre 4 s6lo tiene temas de infraestructura y seguridad no aplicaciones.

Herramienta de backup para VBlock: Ing Alexander Mejia indica que la herramienta de backup para Vblock
se tiene desde la semana pasada 13.12.2021.

VERIFICACION DEL CUMPLIMIENTO DE LOS COMPROMISOS Y/O ACTIVIDADES CONTEMPLADAS EN
EL CONTRATO

Estado de
A BT (ST eI D (B at_:uerdo EENE a\égtr:s;acigg }a Justificacion / Observacion (Relacionada con el estado de avance de la actividad)
cronograma de trabajo) Compromiso (%
estimado)

22/12/2021: El Plan ajustado remitido por parte del operador

fue aprobado por parte de interventoria el pasado 3 de
C1. Presentar propuesta formal 100% diciembre de 2021 mediante comunicado INT-UT:COM-1221-
Aplicacién Plan Decenal. 743

Estado: Cerrado

22/12/2021: Ing Alexander Mejia indica que a la fecha se lleva

un 50% de avance en la verificacion y restriccién de acceso,

- - se espera que el préximo 31 de diciembre se tenga el 100%.

C2. Verificar y restringir acceso 25% Pendiente UT
publico al servidor MENAPPO1

Estado: En proceso

22/12/2021 Ing Patricia Osorio aclara que el 26 de Noviembre

se realiz6 la sesi6n normal de presentacién de la UT de

vulnerabilidades en la reunién de pares , sin embargo, como lo
C3. Presentar status de solicitd el ministerio la presentacion se realizara el dia de hoy
vulnerabilidades: UT debe 22 de diciembre, la Union Temporal realiza la presentacion
realizar una presentacion de 75% indicando las estadisticas hasta trimestre 3, gueda pendiente
las vulnerabilidades pendientes del trimestre 3 el desglose de aplicaciones, se indica por parte

del Ing. Edison que serd entregada la presentacion

completa el proximo martes 28 de diciembre , se aclara que

el trimestre 4 solo contiene infraestructura no aplicaciones.
C4. Revisar viabilidad de 0% 22/12/2021 Incumplido. No se realizé la reunién de revision

migracién de las aplicaciones como estaba plasmado en el compromiso.
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Actividad /Compromiso (De acuerdo con el
cronograma de trabajo)

de prueba de VBlock hacia
Hiperconvergencia: La UT debe
realizar reunién entre
infraestructura y aplicaciones
MEN y UT para revisar la
viabilidqd de realizar la
migracion.

C5. Realizar una lista de todas
las aplicaciones alojadas en el
VBIlock actualmente y entregar
a MEN de tal manera que MEN
priorice dichas aplicaciones
para su movimiento a
Hiperconvergencia o presentar
alternativas de solucién.
Adicionalmente se le informara
a MEN el riesgo actual de las
aplicaciones alojadas en dicha
plataforma

C6. Realizar y entregar Plan de
depuracion de recursos del
VBlock

C7. Realizar y entregar Plan de
traslado de aplicaciones
alojadas en el VBlock hacia
Hiperconvergencia.

C8. Realizar y entregar Plan de
backup de aplicaciones
alojadas en el VBlock

C9. Realizar y entregar plan de
respaldo  aplicaciones  del
ingeniero Luis Eduardo Carvajal
C10. \Validar recursos del
servidor de pruebas
V3APCONVSUPO1 ofrecido por

Estado de
avance de la
actividad /
Compromiso (%
estimado)

75%

50%

50%

50%

100%

100%

ACTA DE SEGUIMIENTO A LA EJECUCION

MINISTERIO DE EDUCACION NACIONAL
SUBDIRECCION DE CONTRATACION

Justificacion / Observacion (Relacionada con el estado de avance de la actividad)

Ing Alexander Mejia indica que el lunes 22 de noviembre se
remitid6 correo al Ministerio indicando el movimiento de
servicios de Vblock hacia hiperconvergencia.

Pendiente realizar sesién martes 28 de diciembre 9am.

22/12/2021 Ing Alexander Mejia indica que el lunes 22 de
noviembre 4:45pm se remitié listado al Ministerio, Asunto:
servicios de ambiente de prueba, se informa que se deben ser
migrados a hiperconvergencia por la criticidad del Vblock.

Ing Mejia indica que paralelo al envio ya mencionado, se
remiti6 plan de movimiento y backup de Bizagi, Ing Luis
Eduardo Carvajal pregunta si esto se hizo, Ing Mejia confirma
gque por parte de la UT que no se realizd ejecucion por el
inconveniente de almacenamiento en hiperconvergencia.

Se incluird este compromiso en la agenda mencionada en el
compromiso C4. martes 28 de diciembre 9am.

22/12/2021 Ing Alexander Mejia indica que se remitié correo al
Ministerio indicando el plan de depuracién, se recibid
respuesta del ingeniero Luis Eduardo Carvajal. Ing Jose Jaime
Rodriguez indica que estos RFC deberian haberse lanzado la
semana pasada, Lider de Infraestructura indica que se
empezaran a cargar los RFC el préximo viernes 24 de
diciembre.

22/12/2021 Ing Alexander Mejia indica que el cronograma se
entrego el pasado 22 de noviembre, este punto sera objeto de
validacién el préximo martes 28 de diciembre.

22/12/2021 Ing Alexander Mejia indica que se remitio correo el
29 de noviembre, en ese momento se estaba realizando el
plan de backup para Bizagi, Ing Luis Eduardo indica que la
estrategia era sacar Snapshot y luego trasladar esas maquinas
de pruebas y pasarlo al otro datacenter para que la
herramienta de backup pudiera sacar los respectivos. Ing
Mejia indica que en este momento el Vblock cuenta con un
sistema de backup implementado y corriendo cubriendo esa
plataforma la herramienta es backupexec, se dio inicio desde
la semana pasada 13.12.2021 a la realizacion de los backups
a las aplicaciones. Este punto también sera validado en la
sesidn del proximo martes 28 de diciembre.

22/12/2021 Se entreg6 el plan y se ejecuto, sin embargo la
estrategia cambio porlaincorporacion de la herramienta,
el plan inicié el 19 de noviembre

22/12/2021 Se confirma por parte del Ing Alexander Mejia
gue la méaquina no se requiere. Se remitira correo al Ing
Luis Eduardo Carvajal indicando sobre que méaquinas se
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ACTA DE SEGUIMIENTO A LA EJECUCION

0 MINISTERIO DE EDUCACION NACIONAL
SUBDIRECCION DE CONTRATACION
Estado de
Actividad /Compromiso (De acuerdo con el a\allgtr:\c/iedgglla siiicaeEen ) Cheaveatn (kg Daesedd TEeeh R esiEEd
cronograma de trabajo) Compromiso (% ustificacio servacio ( elacionada con el estado de avance de la activida )
estimado)
el ing Luis Eduardo Carvajal inician las pruebas de restauracion, para este caso se crea
para realizar pruebas de compromiso para seguimiento.
restauracion
Cll. Realizar comunicado 22/12/021 Incumplido. Ing Mejia indica que se esta
oficial del status de VBlock al 0% levantando la informacién técnica al respecto, la proxima
MEN semana se radicara.

Compromisos adquiridos (Revisidn préxima reunién)

Compromiso Fechade entrega  Responsable
Remitir correo indicando sobre que maquinas se inician las pruebas de 24-12-2021 uT
restauracion.
Presentgr_el detalle de aplicaciones para el trimestre 3 a nivel de 28-12-2021 uT
vulnerabilidades
Fechade la proxima reunion Por demanda

Para constancia de lo anterior, firman la presente acta los que en ella intervinieron a los;
22 dias del mes de Diciembre de 2021

Firma

LIDER INTEGRACION — UTGI

Firm
LIDER LINEA APLICACIONES - OTSI MEN LIDER LiNEA APLICACIONES - OTSI MEN
Firma Firma

CandaanCoaogor oy ) _:b%\z
Erulnéde -
NOMBRE: CAROLINA CAMPQOS : .
LIDER LINEA APLICACIONES - OTSI MEN INTERVENTOR APLICACIONES MISIONALES

Primera copia: Interventor/Supervisor. Segunda copia: Contratista. Tercera copia: Expediente contractual
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ACTA DE SEGUIMIENTO A LA EJECUCION
MINISTERIO DE EDUCACION NACIONAL
SUBDIRECCION DE CONTRATACION

La educacién

es de todos

Asistencia —-Imagen tomada de Teams

REUNION PARES MIXTA

O % & Nu ~ saic v

A se iniciaron la grabacion y la transcripcién. Informa a todos de que se les esta grabando y transcribiendo. Directiva de priva... Descartar Participantes

Escribe un nombre
(® Compartir invitacion
~ En esta reunion (14) Silenciar a todos
p

CAROLINA GAMA
Luis Eduardo C... JOSE JAIME ... & CIRO PALO... Y Mejia Espin... & Mario (Invit.. & S

¥

@ Carolina Campos Hoyos 8

+4 e CIRO PALOMINO R
@ Dominguez Campo Juan David g

°

¥

Carolina Ca... & PATRICIA O... & Solano Roz... & Edison Javie... & @ Edison Javier Guerrero Vergel

@ JOSE JAIME RODRIGUEZ

@ Luis Eduardo Carvajal Ferrer

@ Lusbin Raul Vargas Contreras

‘ o~ salir Vv

niciaron la grabacion y la transcripcion. Informa a todos de que se les esta grabando y transcribiendo. Directiva de priva... Parti Activar sonido (Ctrl + Mayus + M)

Escribe un nombre
& Compartir invitacién
-
@ JOSE JAIME RODRIGUEZ

Luis Eduardo C... JOSE JAIME ... & CIRO PALO... % Mejia Espin... & Mario (Invit...
@ Luis Eduardo Carvajal Ferrer

@ Lusbin Raul Vargas Contreras
+4
@ Mario (Invitado)
@ Invitado d uni
@ Mejia Espinoza Alexander
Carolina Ca... & PATRICIAO... & Solano Roz... % Edison Javie... & @ Bt
@ OSCAR FAJARDO
@ PATRICIA OSORIO

@ Ramos Diaz Marco Tulio

& 18°C Lluvia ligera
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