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1 Objetivo

Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o contractuales
relacionadas con seguridad de la informacion, y de cualquier requisito de seguridad en el MEN, y
asegurar que se revisen y actualicen periddicamente, como minimo una vez al afio o cuando se
presente una actualizacion en la normatividad que afecte la seguridad de la informacion.

2 Alcance

La guia politica de cumplimiento de requisitos legales y contractuales sera aplicada por todas las
dependencias del MEN, especialmente por la Secretaria General y la OTSI, ademas por todos los
colaboradores y contratistas del MEN.

3 Definiciones

Integridad: Propiedad de la informacion que pretende mantener con exactitud la
informacion tal cual fue generada, sin ser manipulada ni alterada por personas o
procesos no autorizados.

Disponibilidad: Propiedad de la informacion que pretende garantizar el acceso y uso
de la informacion y los sistemas de tratamiento de esta por parte de los individuos,
entidades o procesos autorizados cuando lo requieran.

Confidencialidad: Propiedad de la informacién que pretende garantizar que esta sélo
es accedida por personas o sistemas autorizados.

Informacion: Conjunto organizado de datos procesados que constituyen un mensaje
que cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

Dato: Es una representacion simbdlica (numérica, alfabética, espacial, etc.) de un
atributo o variable cuantitativa o cualitativa.

Activo de Informacion: Es todo aquello que en el Ministerio de Educacion Nacional es
considerado importante o de alta validez para la entidad, porque contiene informacién
importante, como son los datos creados o utilizados por procesos de la organizacion, en
medio digital, en papel o en otros medios. Ejemplos: bases de datos con usuarios,
contrasefias, niumeros de cuentas, informes etc.

Propiedad Intelectual: es la denominacion que recibe la proteccion legal sobre toda
creacion del talento o del ingenio humano, dentro del ambito cientifico, literario, artistico,
industrial o comercial. En el caso del Software, la legislacion colombiana lo asimila a la
escritura de una obra literaria, permitiendo que el cédigo fuente de un programa esté
cubierto por la ley de Derechos de Autor.


https://definicion.de/informacion/
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Derecho de Autor: Se realiza sobre todas las formas en que se puede expresar las
ideas, no requiere ningun registro y perdura durante toda la vida del autor, mas 80 afios
después de su muerte, después de lo cual pasa a ser de dominio publico. El registro de
la obra ante la Direccion Nacional del Derecho de Autor sélo tiene como finalidad brindar
mayor seguridad a los titulares del derecho.

SGSI: Sistema de Gestidn de Seguridad de la Informacién.

Seguridad digital: Es el area de la informatica que se enfoca en la proteccién de la
infraestructura computacional y todo lo relacionado con esta y, especialmente, la
informacién contenida o circulante. Incluye la seguridad de la informacion (Politicas,
Procedimientos y demas controles) y la seguridad informatica (Herramientas de
seguridad).


http://www.derechodeautor.gov.co/
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4.1 Cumplimiento de los requisitos legales y contractuales

4.1.1 Identificaciéon de la legislacién aplicable y de los requisitos contractuales

Identificar y documentar explicitamente todos los requisitos
estatutarios, reglamentarios y contractuales pertinentes y el
enfoque de la organizacién para cumplirlos y mantenerlos
actualizados para cada sistema de informacién y para la
organizacion

Informacion

SOPORTE A
CONTROL DIRECTRICES ACTORES DIRECTRICES
Oficina de
Documentar los controles y las responsabilidades individuales para cumplir Tecnologia y Formato roles y
estos requisitos estatutarios, reglamentarios y contractuales Sistemas de responsabilidades

Identificar toda la legislacion aplicable al MEN para cumplir los requisitos
del Ministerio de educacién Nacional

Identificar y documentar explicitamente todos los requisitos estatutarios,
reglamentarios y contractuales pertinentes, y el enfoque del MEN para
cumplirlos y mantenerlos actualizados para cada sistema de informacién y
para el MEN.

Lideres de proceso
del MEN

Normograma

Normograma
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4.1.2 Derechos de propiedad intelectual

Implementar procedimientos apropiados para asegurar el cumplimiento de

los requisitos legislativos, de reglamentacion y contractuales relacionados

con los derechos de propiedad intelectual y el uso de productos de

personal que las incumpla.

o Mantener los registros de activos apropiados, e identificar todos los activos
con requisitos para proteger los derechos de propiedad intelectual.

o Mantener prueba y evidencia de la propiedad de las licencias, discos
maestros, manuales, etc.

o Implementar controles para asegurar que no se exceda el nUmero maximo de
usuarios permitido dentro de cada licencia.

o Llevar a cabo revisiones para verificar que solo hay instalados software
autorizado y productos con licencia.

o Definir una politica para mantener las condiciones de licencia apropiadas.

o Definir una politica para disposicion o transferencia de software a terceros.

Guia derechos
de autor

SOPORTE A
CONTROL DIRECTRICES ACTORES DIRECTRICES
Documentacion
Implementar procedimientos apropiados para asegurar el cumplimiento de los asociada al
requisitos legislativos, de reglamentacién y contractuales relacionados con los proceso
derechos de propiedad intelectual y el uso de productos de software patentados. Gestién de
Servicios TIC
v Asegurar la proteccion de cualquier material que se pueda considerar propiedad
intelectual, teniendo en cuenta los siguientes lineamientos:
o Publicar una politica de cumplimiento de derechos de propiedad intelectual
2 que defina el uso legal del software y de productos informaticos.
8 o Adquirir software solo a través de fuentes conocidas y confiables, para Oficina de
o asegurar que no se violen los derechos de autor. .
! o e . Tecnologia y
Q| o Mantener conciencia de las politicas para proteger los derechos de propiedad .
o . . . . . o Sistemas de
et intelectual y notificar la intencion de tomar acciones disciplinarias contra el .
g Informacion
S
(%)
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PORTE A
CONTROL DIRECTRICES ACTORES DSIRC’)E(?TRICES
o Cumplir con los términos y condiciones para el software y la informacion
obtenida de las redes publicas.
o Duplicar, convertir a otro formato o extraer de registros comerciales solo lo que
permita la ley de derechos de autor.
o No copiar total ni parcialmente libros, articulos, reportajes u otros documentos
diferentes de los permitidos por la ley de derechos de autor.
4.1.3 Proteccidén de registros
PORTE A
CONTROL DIRECTRICES ACTORES DSIF\?E(?TRICES
\g o 3 Proteger los registros (por ejemplo, registros contables, registros de bases de
g S » U>)~ datos, logs de transacciones, logs de auditoria y procedimientos operacionales) Soportes
= 'g = % contra pérdida, destruccion, falsificacion, acceso no autorizado y liberacion no controles y
2} . . . . . -
é 2 g g autorizada, de acuerdo con los requisitos legislativos, de reglamentacion, politicas SGSI
g = 2 g contractuales y del MEN.
% 9 g § Clasificar los registros por tipos, por ejemplo, registros contables, registros de | Oficina de Tecnologia y
~§_ @ S ¢ bases de datos, logs de transacciones, logs de auditoria y procedimientos Sistemas de Tablas de
S o 8 ‘2 o | operacionales, cada uno con detalles de los periodos de retencién y tipo de Informacion retenciéon
= 5 o . . .. . . . .
o 3 g g S medio de almacenamiento permisible, por ejemplo, papel, microfichas, medios documental
3 e 3 %’ 2| magnéticos, medios O6pticos, almacenamiento en nube. Cualquier llave
%’) 3 g % criptografica y programas relacionados asociados con archivos permanentes Clasificacion
'05,’ § c o encriptados o firmas digitales, también se deben almacenar de manera segura de activos de
7 © § & para posibilitar la desencriptacion de los registros durante el tiempo en que estan informacién
&N g |retenidos.
g L2 Manual del
DL IS Para salvaguarda los registros, se deberian realizar los siguientes pasos dentro ., .
55 I Gestion documental sistema
a8 &

Integrado de
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SOPORTE A
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o

Emitir directrices acerca de la retencién, almacenamiento,
manejo y disposicion de registros e informacion.

Elaborar un programa de retencién que identifique los registros y
el periodo de tiempo durante el cual se deberian retener, de
acuerdo con lo definido en las tablas de retencion definidas por
Gestion documental

Conservacion
Procedimiento
de
actualizacion
de las Tablas
de Retencion

o Llevar un inventario de fuentes de informacion clave. Documental
TRD
4.1.4 Privacidad y protecciéon de informacién de datos personales.
SOPORTE A
CONTROL DIRECTRICES ACTORES
DIRECTRICES
[}
©
5 & <
e 9 5
o ®
859 &
IS~
5345 2 Manual -
o5 : » , N - | Politica de
;\ B s 2 Desarrollar e implementar una politica relativa a datos del MEN, para la privacidad | Oficina de Tecnologia Tratamiento de
8 g = 5 y la proteccidén de datos personales. Esta politica se debe comunicar a todas las y Sistemas de Datos
'g © 3 & | personas involucradas en el procesamiento de informacion de datos personales. Informacion
Ssoct Personales del
5S35 ¢g MEN
& £ 90
59908
S € E
o m 8
()
<
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4.1.5 Reglamentaciéon de controles criptograficos

CONTROL DIRECTRICES ACTORES DSIRC’)IIED(?TRRTI(EZI'EAS
S | Considerar los siguientes aspectos en relacion con la conformidad con los
g 3 9 | acuerdos, leyes y reglamentaciones del MEN:
S255
\S S 6 g I . . . .z .y h f
> 8 % = o .as res’trllccmnes sobre _|mp<.)’rta0|on o (laxportactlon dt? . ardware y software Oficina de Gufa Politica
EoH informatico, para la realizacion de funciones criptograficas; .
20 o ¢ . . - L Tecnologia 'y sobre el uso de
5 o — B o las restricciones sobre importaciéon o exportacién de hardware y software .
wn E 4G . ” C " , . e Sistemas de controles
O o O ® informatico que esta disenado para la adicion de funciones criptograficas; . . e
S =39 e . , e Informacion criptogréficos
= g S0 o las restricciones sobre el uso de la encriptacion;
§ g— 3 (_% o los métodos obligatorios o discrecionales de acceso por parte de las
5 3 2 autoridades de los paises a informacién encriptada mediante software o
4 hardware para brindar confidencialidad al contenido.

4.2 Revisiones de seguridad de la informacién

4.2.1 Revision independiente de la seguridad de la informacién

DIRECTRICES

ACTORES

SOPORTE A
DIRECTRICES

o .
CSSFgcl o g
a_)CO~O-c o n =
E820CF . .noc
C:HULD— -
momfﬁjw.tg __G_.)
IS o NP o™ u g
‘DO::CGJ>\‘D—(U-—
Q =E g0 T 20T
n'c c 273
SEDo2P80 9gEE G
SR 2S08288¢9
conmgo O 25
EQS - cEGcO 9
S co9§555°83
DB ECSEI R =
TE QgL NEEQOV >
= 0O 29 x =9
2] UU’—CDHOO
EQCO Eq)h(n
c = © O = e
wnSPEeE=-—cooco
S2508 2°g§
LYo g @ S =
Xgo®a = o

©

3 _. |Revisar de forma independiente a intervalos planificados, minimo
§>§ una vez al afo o cuando ocurran cambios significativos la gestion
5 & |de la seguridad de la informacion y su implementacion (es decir, los
§’§ objetivos de control, los controles, las politicas, los procesos y los
o = | procedimientos para seguridad de la informacién).

o

Oficina de Control

Interno

Procedimiento
Auditorias
Internas -

Control interno
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4.2.2 Cumplimiento con las politicas y normas de seguridad de la informacién
CONTROL DIRECTRICES ACTORES DSIRC’)IIED(?TRR;FI(EZI'EA\S
§ > S ) Q
-2 »n o >0
D= _ T 0 L2
S0 >TcTITFTG . . - .
ggg 2 q o2 £ 5 . |Revisar con regularidad el cumplimiento del procesamiento y
c = O O T . . .y s
SEE 255 E Eg S § |procedimientos de informacion dentro de su area de| |os lideres de los Soportes
$3ESEc g uSEg 3 responsabilidad, con las politicas y normas de seguridad digital Procesos Revision por la
g ga § § '% 8 S8 -~ § |apropiadas, y cualquier otro requisito de seguridad. Direccion
©53582Ew8532
S © D—é g n T
8 E08 3
| &
4.2.3 Revision del cumplimiento técnico
CONTROL DIRECTRICES ACTORES DSIF?IIED(?TRFIIEI':S
v" Revisar periédicamente, minimo una vez al afio, los sistemas de
informacion para determinar el cumplimiento de las politicas y normas
de seguridad de la informacién.
v" Revisar preferiblemente con la ayuda de herramientas automaticas que Informes de

Revisar periddicamente los
sistemas de informacién para
determinar el cumplimiento con las

politicas y normas de seguridad de

la informacion.

generan informes técnicos para la interpretacién posterior por un
especialista técnico. Como alternativa, un ingeniero de sistemas
experimentado puede llevar a cabo revisiones manuales (si es
necesario, con el apoyo de herramientas de software apropiadas).

o Si se usan pruebas de penetracion o valoraciones de
vulnerabilidad, es necesario tener precaucién, ya que estas

Oficina de tecnologia

y sistemas de
informacién

vulnerabilidades
y pruebas de
penetracion

10
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SOPORTE A
CONTROL DIRECTRICES ACTORES DIRECTRICES

actividades pueden comprometer la seguridad del sistema.
Estas pruebas se deben planificar, documentar, y deben ser
repetibles.

o Cualquier revisién de cumplimiento técnico solo podra ser
llevada a cabo por personas competentes autorizadas, o ser
realizada bajo la supervision de dichas personas.

11
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Cualquier inquietud relacionada con la guia politica de cumplimiento de requisitos legales y
contractuales, favor remitirla al correo seguridaddigital@mineducacion.edu.co

6. Revisién de la guia

Esta politica debe ser revisada por la OTSI como minimo una vez al afno.

7. Referentes

7.1 Referentes Normativos

e Norma ISO 27001
e Dominio A.18. Cumplimiento

7.1.1 Referentes de politica nacional
e Manual de seguridad y privacidad de la informacion — Min TIC - Estrategia de Gobierno
Digital.
¢ Numeral 8.2 Fase de planificacion - Politicas de Seguridad y Privacidad de la
Informacion -
7.1.2 Referentes de politicas del Ministerio de Educacién Nacional
- Otras politicas asociadas que tenga definida la entidad dentro del MSPI
- Manual del Sistema Integrado de Gestion — MEN. Sistema de Gestidon de Seguridad de
la Informacién
Control de Cambios
Version F?Cha ‘.je Naturaleza del cambio
vigencia
01 A partirde su | Se unificoé el manual de seguridad informatica y el manual de politicas
publicacion de seguridad de la informacién y se cred una guia por cada politica
para especificar las directrices, responsables y soportes
Registro de aprobacién
Elaboré Revisé Aprobé
Nombre | Luis Carlos Nombre | Lina Mercedes Nombre | Roger Quirama Garcia
Serrano Pinzoén Duran Martinez
Cargo Contratista de la | Cargo Profesional Cargo Jefe de la Oficina de
Oficina de Especializado - Tecnologia y Sistemas
Tecnologia y Subdireccion de de Informacién
Sistemas de Desarrollo
Informacion Organizacional.
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