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Objetivo

Fortalecer la proteccion de la informacién en las redes, y sus instalaciones de procesamiento
de informacién de soporte del MEN.

Alcance

Esta politica aplica para todas las redes, los servicios de red y los controles utilizados para
proteger la informacion en la transferencia de informacién del MEN.
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Definiciones

Integridad: Propiedad de la informacidén que pretende mantener con exactitud la
informacion tal cual fue generada, sin ser manipulada ni alterada por personas o
procesos no autorizados.

Disponibilidad: Propiedad de la informacion que pretende garantizar el acceso
y uso de la informacion y los sistemas de tratamiento de esta por parte de los
individuos, entidades o procesos autorizados cuando lo requieran.
Confidencialidad: Propiedad de la informacién que pretende garantizar que esta
solo es accedida por personas o sistemas autorizados.

Informacién: Conjunto organizado de datos procesados que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe
dicho mensaje.

Dato: Es una representacion simbdlica (numérica, alfabética, espacial, etc.) de
un atributo o variable cuantitativa o cualitativa.

Activo de Informacién: Es todo aquello que en el Ministerio de Educacion
Nacional es considerado importante o de alto valor para la entidad, porque
contiene informacion importante, como son los datos creados o utilizados por
procesos de la organizacion, en medio digital, en papel o en otros medios.
Ejemplos: bases de datos con usuarios, contrasefas, numeros de cuentas,
informes etc.

SGSI: Sistema de Gestion de Seguridad de la Informacién.

Seguridad digital: Es el area de la informatica que se enfoca en la proteccién
de la infraestructura computacional y todo lo relacionado con esta v,
especialmente, la informacién contenida o circulante, incluye la seguridad de la
informacion (Politicas, Procedimientos y demas controles) y la seguridad
informatica (Herramientas de seguridad)


https://definicion.de/informacion/
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4. Directrices
4.1 Gestidén de la seguridad de las redes
4.1.1 Controles de redes
SOPORTE A
CONTROL DIRECTRICES ACTORES DIRECTRICES
© log Cisco
g & Administrar y gestionar la red del MEN. Identity Services
£ 2 Engine (ISE)
55 - : . " log Cisco
< Establecer los controles légicos para el acceso a los diferentes recursos informaticos, : .
c O : . . . - Identity Services
8 (—Qc_ con el fin de mantener los niveles de seguridad apropiados. Oficina de Engine (ISE)
3 > - — Tecnologia y g
S 0 Proporcionar a los colaboradores y terceros todos los recursos tecnoldgicos de .
O ®© . . ~ . . Sistemas de Soportes
= c conectividad necesarios para que puedan desempefiar las funciones y actividades .
92 g Informacion contractuales
=5 laborales.
(%)
<_§ c Spporteg
= . , . . : monitoreo Cisco
5 & Monitorear la funcionalidad de las redes a través del uso de analizadores de red. . .
o 8 Identity Services
> g Engine (ISE)
g :§ No es permitido conectar a las estaciones de trabajo o a los puntos de acceso de la Todos los
5 & red corporativa, elementos de red (tales como switches, enrutadores, médems, etc.)| colaboradoresy NA
[} 0
O que no sean autorizados por la OTSI. terceros del MEN
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4.1.2 Seguridad de los servicios de red

SOPORTE A
NTROL DIRECTRICE ACTORE
co © CTRICES CTORES DIRECTRICES
g9 Dar el acceso a internet exclusivamente a través de la red establecida para ello, es Log del
- = 93 decir, por medio del sistema de seguridad con Firewall incorporado en la misma. Oficina de Firewall
o O v
g 8 s Tecnologiay _
$ = @ |Administrar la habilitacién y/o bajas de los dispositivos méviles (computadoras Sistemas de Log Cisco
S a .
® E’ 9 g| portatiles, Ipod, celulares, etc.) propiedad del MEN y de los usuarios que hayan sido Informacion Ideqtlty
o ‘© @ 5|solicitados a través de la mesa de ayuda de tecnologia. Services
% 5 GE) % Engine (ISE)
=220 c
g L3 §<_J, Utilizar el acceso a la red, Internet, exclusivamente para el desarrollo de sus N.a
9_ 8 % GCJ actividades propias de las funciones desempefadas en el MEN. N
T O T g
7% s 3 % Usar la red inaldmbrica del MEN, para lo cual necesariamente debera estar dentro del Todos los A
2 9 < g|dominio del MEN y tener instalado el programa informético ISE. colaboradores del o
LB MEN
(] o Q n
% 8 o 8 El acceso de los colaboradores a la red debe realizarse a través de la red inaldmbrica N.a
8 L) _:,3, ‘GE) definida como (MINISTERIO) o mediante la red cableada '
)] (@]
c £ 9
§ 35:: GE) § Conectarse unica y exclusivamente a la red inalambrica (Invitados) del MEN a internet
ES g 2| sin la necesidad de algun tipo de cableado. La red inalambrica de invitados le permitira N.a
39 P | utilizar los servicios de internet, en las zonas de cobertura del MEN. Clientes,
598 Proveedores, Lod Cisco
;%’ D § Los usuarios que accedan a través de la red invitados no tendran acceso a los| Visitantes del MEN Idgentit
5 = g servicios, sistemas de informacion, etc., del MEN ni a ningun recurso de uso privado ) y
S Q0 del MEN Services
Engine (ISE)
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4.1.3 Separacion en las redes

SOPORTE A
NTROL DIRECTRICE ACTORE
co © CTRICES CTORES DIRECTRICES
[%2]
:8 o Establecer un esquema de segregacion de redes, con el fin de controlar el acceso a
GEJ _f;-’) los diferentes segmentos de red y buscar que se preserve la confidencialidad, Logs switches
g g integridad y disponibilidad de la informacion del MEN.
S 2
R7
é v Establecer parametros técnicos para la conexidén segura de la red con los servicios .
S5 > c . Logs switches
5935 de red. Oficina de
.: o Ve
8 S 8 Tgcnologlay Log Cisco
n O = Sistemas de .
v 5 O . L , Identity
- _ ‘& |Establecer mecanismos de autenticacion seguros para el acceso a la red. Informacion )
o 5= Services
28 Engine (ISE)
s % Log Cisco
5 € Separar las redes inalambricas publicas de las redes internas, para preservar los Identity
g g principios de la seguridad de la informacion. Services
3 Engine (ISE)
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5. Informacién de contacto

Cualquier inquietud relacionada con la guia politica de gestidén de seguridad de las redes, favor
remitirla al correo seguridaddigital@mineducacion.edu.co

6. Revisién de la guia

Esta politica debe ser revisada periédicamente por la OTSI como minimo una vez al afio.
7. Referentes

7.1 Referentes Normativos

Norma ISO 27001
Dominio A.13. Gestion de la seguridad de las redes

7.1.1 Referentes de politica nacional

Manual de seguridad y privacidad de la informaciéon — Min TIC - Estrategia de Gobierno Digital.
Numeral 8.2 Fase de planificacion - Politicas de Seguridad y Privacidad de la Informacion

7.1.2 Referentes de politicas del Ministerio de Educacion Nacional

- Otras politicas asociadas que tenga definida la entidad dentro del MSPI
- Manual del Sistema Integrado de Gestion — MEN. Sistema de Gestion de Seguridad de
la Informacién

Control de Cambios
Version Fgcha (.ie Naturaleza del cambio
vigencia
01 A partir de su Se unificé el manual de seguridad informatica y el manual de politicas
publicacion de seguridad de la informacién y se cre6 una guia por cada politica
para especificar las directrices, responsables y soportes.
Registro de aprobacion
Elaboré Revisé Aprobé

Nombre | Luis Carlos Nombre | Lina Mercedes Duran Nombre | Roger Quirama
Serrano Pinzoén Martinez Garcia

Cargo Contratista de | Cargo Profesional Especializado - Cargo Jefe de la
la Oficina de Subdireccién de Desarrollo Oficina de
Tecnologia y Organizacional. Tecnologia y
Sistemas de Sistemas de
Informacion Informacion
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