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Rige a partir de su publicacién en el SIG

1. Objetivo, alcance y convenciones

Restablecer el normal funcionamiento de los servicios de Tl del MEN en el menor tiempo posible, a través
Objetivo del analisis, diagnoéstico e implementacion de una solucion con la cual se puedan mitigar los impactos
negativos sobre los procesos de negocio de la organizacion y sus usuarios

Inicia con la deteccion de un incidente como incidente mayor, su oportuna gestion y posterior cierre.

Alcance
Interaccién Tiempos
Punto de . .
Verificacion Nota Evidencias con otros
procesos Minimo Maximo

Convenciones
N\ /7
IS5 | 7 | & | D

2. Disposiciones Generales

1. POLITICAS GENERALES

e El horario de atencién de la Mesa de Servicios es de lunes a sabado entre las 7:00 a.m. y las 9:00 p.m. en jornada continua.

e El horario de atencion de incidentes es 7x24x365 de 00:00:00 a 23:59:59, el cual consiste en soporte remoto via telefonica,
web o cualquier otro medio; fuera del horario de atencion de la Mesa de Servicios.

e Todo Incidente debe reportarse por cualquiera de los canales vélidos y disponibles: (Llamada telefonica, correo electrénico,
registro web o herramienta de gestion CA Service Desk) de acuerdo con los ANS establecidos con cliente y debe generar
un registro en la herramienta de gestion CA Service Desk.

e La Mesa de Servicios es el punto Unico de contacto entre los usuarios (interno y externo) y los Especialistas (soporte en
sitio, nivel 2 y nivel 3), mediante el cual se atienden y solucionan los incidentes de servicios de Tl del MEN.

e Los Especialistas de la operacion y los Lideres Técnicos y Lideres Funcionales del MEN en la revision de las plataformas
y aplicaciones pueden reportar incidentes que degraden los servicios y que sean imperceptibles al usuario final.

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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¢ Losincidentes pueden ser reportados por las herramientas de monitorizacion de eventos. Los eventos criticos que impacten
los servicios TIC del Ministerio seran reportados como incidentes y seran gestionados por medio de la gestién de incidentes.

e Laprioridad de un incidente se determina mediante la evaluacion de su urgencia e impacto, y se categoriza de acuerdo con
el catalogo de servicios establecido en la herramienta de gestion CA Service Desk Manager.

e Sila afectacién reportada tiene un periodo de duracién mayor a 20 minutos el Coordinador de la Mesa de Servicios
debera generar la grabacion de un IVR para el Incidente Mayor con el fin de que los usuarios Internos y Externos del MEN
estén enterados mientras el mismo es solucionado.

e Los especialistas de la operacion, los Lideres Técnicos del MEN deben registrar el progreso sobre los incidentes asignados
hasta su solucién en la herramienta de gestion CA Service Desk Manager.

e Cuando se reporte un Incidente Mayor en la operacion del MEN los Analistas de la Mesa de Servicios deben informar la
situacion a su Coordinador, quien estara encargado de marcar el ticket Padre como: “Incidente Grave” en la herramienta
de gestion.

e Cuando se reporte un Incidente Mayor en la operacién del MEN y su afectacion supere los 20 minutos; el Coordinador de
la Mesa de Servicios debe generar la grabacion de un IVR en la cual se tenga informado a los usuarios sobre la
indisponibilidad reportada en el momento.

e Cuando el incidente sea asignado a un proveedor, este debe informar al grupo resolutor o asignatario (idealmente
propietario del incidente) sobre la resolucién y debe transmitir toda la informacion necesaria para que la misma sea
documentada en la herramienta de gestion CA Service Desk Manager.

e Los incidentes que dan origen a cambios en los items de configuracion deben atenderse por medio de un RFC (Solicitud
de Cambio) del procedimiento de Gestién de Cambios.

2. TERMINOS Y DEFINICIONES

Los términos y definiciones mencionados a continuacién se toman con base al Glosario de términos de ITIL en Espafriol*:

e IMPACTO: Es una medida del efecto de un incidente en los procesos de negocio. A menudo, el impacto se establece en
funcién de como los niveles de servicio se veran afectados.

L AXELOS Limited. 2011. ITIL Espafiol (Latinoamericano) glosario. Ed. 1

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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INCIDENTE: Es una interrupcion no planificada de un servicio de Tl o la reduccién en la calidad de un servicio de TI.

INCIDENTE MAYOR (IM): Es la categoria de impacto mas alta de un incidente. Un incidente grave que produce una severa
interrupcion del negocio. Para su solucién se debe usar un procedimiento separado con escalas de tiempo mas cortas y
mayor urgencia.

¢ IVR: (Respuesta Interactiva de Voz) Es una forma de distribucion automética de llamadas que acepta entradas del usuario,
tales como pulsar teclas y comandos de voz, para identificar el direccionamiento correcto de las llamadas entrantes.

e URGENCIA: Es una medida de cuanto tiempo pasara hasta que un incidente tenga un impacto significativo en el negocio.

3. LINEAMIENTOS PARA LA GESTION DE INCIDENTES MAYORES

e Se declarara un incidente mayor a partir de tres (3) 0 mas casos reportados sobre una misma falla, o la interrupcién grave
sobre un servicio.

e Siun Incidente es catalogado como Mayor, su apertura, seguimiento y cierre debe ser notificado al personal designado en
la Matriz de comunicacién de Incidentes Mayores. (La actualizacién de informaciéon en la matriz se dara de acuerdo a la
demanda o si el MEN lo requiere). Ver Anexo: Matriz de comunicaciones_ Incidentes Mayores. MEN_ 2021

e El gestor de incidentes debe realizar revision y seguimiento de los Incidentes Mayores generados en un lapso maximo de
3 veces al dia para enviar avances de la gestién realizada al MEN; por lo cual es necesario que el Especialista a cargo o
Grupo Resolutor - mantengan actualizados los registros en la herramienta de gestién respecto a las actividades que se
estén o se hayan ejecutado para brindar solucién.

o El especialista a cargo o grupo resolutor, debe velar porque cada vez que le sea asighado un incidente Mayor - el mismo
- cuente con los soportes necesarios para justificar y evidenciar las acciones o actividades ejecutadas para dar solucion.

¢ Sino se evidencian registros actualizados en la herramienta de gestion, el Gestor de Incidentes procedera a comunicarse
con el Especialista a Cargo primero a través del correo electronico con copia al Lider de Linea o del Grupo resolutor a
cargo y de no recibir respuesta — se contactara al nimero de que registre en la Matriz de Comunicaciones con el fin de
cumplir con el plan de comunicacion definido.

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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o El especialista a cargo o grupo resolutor, debe velar porque cada vez que le sea asignado un incidente Mayor (Ticket Padre)
y el mismo sea solucionado, se replique dicha solucion sobre los tickets hijos asociados garantizando igualmente que estos
cuenten con la solucién indicada sobre el ticket padre.

e Lapostulacion de un Incidente Mayor a Problema se realizaré a través del procedimiento de Gestion de Problemas cuando:

- Exista uno o més incidentes de los cuales se desconozca su causa raiz.

- Se haya otorgado una solucién temporal.

- Al no tener resolucion del incidente en un lapso de 5 dias habiles.

- Cuando se haya otorgado solucion definitiva, y se presente recurrencia del incidente.

4. EUNCIONES DEL GESTOR

Para este procedimiento se acogen las mismas funciones dispuestas en el procedimiento de Gestidén de Incidentes: ST-PR-14
Procedimiento Gestién de Incidentes — Apartado 2.4 y se adicionan las siguientes:

e Elgestor deincidentes debe velar porque los incidentes catalogados como mayores cumplan con las condiciones requeridas
antes de realizar su comunicacion oficial ante el cliente.

e El gestor de incidentes debe comunicar al cliente desde el inicio, avances y cierre del incidente mayor reportado a través
de correo electronico y haciendo uso del formato definido. ST-FT-22 Formato Incidentes Mayores

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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5. MATRIZ RACI

Notificacion del Incidente Mayor R I/A I I

Andlisis, creacion, categorizacion y R | c
priorizacion del incidente.

Marcacion de Incidente Grave en | R |
herramienta de gestion.

Escalamiento Incidente Mayor a | R
Especialistas 2do Nivel

Notificacion de Incidente Mayor al R |
Gestor de Incidentes

Generacion de IVR por Incidente | | R |
Mayor - Aceptado por MEN

Comunicacion del Incidente Mayor

al MEN desde el Inicio hasta el | R
Final

Solucién y documentacion del RIA R/IA R/IA A
incidente Mayor.

Control de calidad del incidente | R
mayor.

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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Generacion de reportes e informes
de gestion del procedimiento.

I I I R

6. INDICADORES DE DESEMPENO

R: Responsable de la correcta ejecucion de la actividad.
A: Responsable por la calidad y resultados de la actividad.
C: Consultado (Brinda informaciéon o conocimiento)
I: Informado (recibe informacion sobre la ejecucion o calidad de la actividad)

Indicador

Medicion

Mayores

% de efectividad de cierre de Incidentes

N° de Incidentes Mayores cerrados de los registrados en el mes/ Total
de incidentes registrados en el mes

7. ENTRADAS Y SALIDAS DEL PROCEDIMIENTO

administrados por el operador:

A continuacion, se relacionan las diferentes entradas y salidas de la gestién de incidentes de los servicios de TI

Entradas Procedimiento

Salida Procedimiento

e Fallas del servicio.
e Eventos criticos.
e Caidas de servicio.

e Fallas derivadas de cambios.
e Fallas derivadas de solicitudes.

¢ Incidentes registrados, gestionados y solucionados.
¢ Notificaciones de cierres de incidentes.
¢ Notificaciones de Incidentes Mayores.

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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8. PROCEDIMIENTOS ASOCIADOS

PROCEDIMIENTO DESCRIPCION

Los incidentes pueden ser reportados por las herramientas de monitorizacion
» de eventos. Los eventos criticos que impacten los servicios TIC del ministerio
Gestion de Eventos seran reportados como incidentes y seran gestionados por medio de la
gestion de incidentes.

Cuando se requiere un cambio para implementar una solucién temporal o
y ) una resolucion, éste necesitara registrarse como un RFC, y procesarse a
Gestion de Cambios través de la Gestion de Cambios. A su vez, la Gestion de Incidencias podra
detectar y resolver incidencias que surjan de cambios fallidos.

La Gestion de Incidencias esta preparada para monitorizar el rendimiento si
Gestion de la Capacidad se produce un problema de rendimiento. La Gestidn de la Capacidad podria
desarrollar soluciones temporales para las incidencias.

9. DOCUMENTOS RELACIONADOS

- ST-AN-10 Flujograma - Procedimiento gestion incidentes mayores
- ST-FT-22 Formato Incidentes Mayores MEN
- ST-FT-23 Matriz de comunicaciones Incidentes Mayores MEN

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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3. Descriptivo del Procedimiento
No. Descripcion de actividades Responsable Tiempos Evidencia I
NOTIFICAR CASO
Herramienta de Gestion
, @ :
El usuario interno o externo notifica la incidencia a la Mesa de I;Jtseurﬁ(r)lgs CA I\S/Izrr:/;ceelrjesk

1 Servicio por medio de los canales de comunicacion Externog Permanente ger.
disponibles por el Ministerio: Linea telefonica, correo MEN
electronico, Web (desde la pagina del Ministerio) e Intranet.

REALIZAR ANALISIS INICIAL

Analizar el caso reportado, para determinar si realmente 7

corresponde a un Incidente Mayor. ) 0.5 hora Herramienta de Gestidn
Agente Mesa de :

2 Servicios 1 hora CA Service Desk
Verifica si el caso no genera un impacto alto al negocio y Manager.
corresponde a la gestion de un incidente de impacto
moderado o bajo.
¢EL CASO CORRESPONDE A UN INCIDENTE MAYOR?

Herramienta de Gestion

3 <& ¢El caso corresponde a un Incidente Mayor? Agente Mesa de © 0.5 hora CA Service Desk
Si: Continuar en la actividad 5. Servicios 1 hora Manager.

No: Continuar en la actividad 4.
<> INTEGRACION CON EL PROCEDIMIENTO GESTION
DE INCIDENTES

4 Ageg;ivl;g?ss de - Herramienta de Gestion
Envia el caso al procedimiento de gestion de incidentes para ) 0.5 hora CA Service Desk
realizar atencién del caso. Manager.

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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3. Descriptivo del Procedimiento
No. Descripcion de actividades Responsable Tiempos Evidencia I~
- . 1 hora
Finaliza el procedimiento.
CREAR, CATEGORIZAR Y PRIORIZAR EL INCIDENTE
MAYOR Herramienta de Gestion
) 0.5 hora CA Service Desk
5 En la herramienta de gestion se crea el Incidente Mayor, se Agegteeivl}/clieos: de 1 hora Manager.
categoriza segun los servicios prestados por la OTSI y se
asigna prioridad teniendo en cuenta impacto y urgencia alta.
ESCALAR CASO A PROFESIONAL ESPECIALIZADO
NIVEL 2 ) Herramienta de Gestion
Coordinador ) 0.5 hora CA Service Desk
6 | Se escala el incidente mayor a los Especialistas del Operador Mesa de 1 hora Manager.
de Servicios para que realicen la verificacion del incidente y Servicios
puedan solucionarlo.
NOTIFICAR INCIDENTE MAYOR A GESTOR DE
INCIDENTES , Herramienta de Gestién
Coordinador ) 0.5 hora CA Service Desk
, . . . Mesa de
7 Una vez se confirme la existencia de un Incidente Mayor, se L Manager.
. . - . Servicios 1 hora
debe notificar al Lider de la Mesa de Servicios quien
posteriormente debera comunicar al Gestor de Incidentes.
GESTOR DE INCIDENTES NOTIFICA A MEN Y
8 DEMAS INTERESADOS. Gestor de Herramienta de Gestion
. . . Incidentes ) 0.0 hora CA Service Desk
El Gestor de Incidentes debe notificar al Ministerio, la Manager.
interventoria y a los demas interesados, por medio de 0.5 hora

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.




[ PROCEDIMIENTO — GESTION DE INCIDENTES MAYORES J

Cédigo: ST-PR-17

tr Version: 01
Rige a partir de su publicacién en el SIG
3. Descriptivo del Procedimiento
No. Descripcion de actividades Responsable Tiempos Evidencia I~
correo electrénico. Se notificara la apertura, avances y ST-FT-22 Formato
el cierre del incidente mayor. Incidentes Mayores MEN
2% Diligenciar Formato: ST-FT-22 Formato Incidentes ST-FT-23 Matriz de
Mayores MEN y actualizarlo segtn los avances y solucion ~Comunicaciones
final del Incidente Mayor reportado. Incidentes Mayores MEN
Verificar en el Formato ST-FT-23 Matriz de
Comunicaciones Incidentes Mayores MEN
SEGUIMIENTO AL INCIDENTE REPORTADO
Herramienta de Gestion
o | El Gestor de Incidentes debe realizar seguimiento |  Gestor de 0.0 hora CA Service Desk
periddico al incidente, para de esta manera mantener |  Incidentes 48 horas Manager.
informado al MEN respecto a las actividades ejecutadas
para brindar solucion.
ANALIZAR Y DIAGNOSTICAR CASO
Profesional Herramienta de Gestidn
10 | Recibe (_el incidente mayor, analiza y verifica, estableciendo Especializado 0.5 hora CA Service Desk
las acciones a tomar para resolverlo, las cuales son Nivel 2 1h M
documentadas en la herramienta de gestion. ora anager.
¢SOLUCION DEL CASO IDENTIFICADA?
Identifica si las acciones realizadas pueden dar solucion al Gestor de - »
11 | incidente mayor P Incidentes - Herramienta de Gestién
' Nivel 1l — Nivel Il 0.5 hora CA Service Desk
- Proveedores
& ¢ Se identifico solucién al incidente Mayor? 1 hora Manager.
Si: Continuar en la actividad 13.

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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No. Descripcion de actividades Responsable Tiempos Evidencia I~
No: Continuar en la actividad 14.
SOLUCIONAR Y DOCUMENTAR CASO
De acuerdo con las acciones identificadas aplica e Ir?cei:csi;?\rtg; ) Herramienta de Gestion
12 | implementa la solucion del Incidente Mayor. Registra y Nivel 1l — Nivel Ii] ) 0.5 hora CA Service Desk
documenta con el diagnostico, las acciones realizadas y la | Proveedores 1 hora Manager.
solucion en la herramienta de gestion.
ESCALAR CASO A PROFESIONAL ESPECIALIZADO
NIVEL 3 Gestor de 7 Herramienta de Gestion
13 Incidentes - %) 0.5 hora CA Service Desk
Se escala el incidente a Profesional Especializado Nivel 3 | Nivel Il — Nivel Ill 1 hora Manager.
para que realicen la verificacion del incidente Mayor y puedan | - Proveedores
solucionarlo.
IDENTIFICAR GRUPO RESOLUTOR
Gestor de 7 Herramienta de Gestion
14 Una vez resuelto el Incidente Mayor se debe identificar el Incidentes - ) 0.5 hora CA Service Desk
grupo resolutor para conocer cual fue la causa raiz de la | Nivel Il — Nivel Ill 1 hora Manager.
indisponibilidad reportada. - Proveedores
¢ SE IDENTIFICA CAUSA RAIZ?
_Sz-valildacsi en IS S'OILéCi?n ]Enﬁlicada p;o:j el grupo resolutor se G(_astor de | Herramienta de Gestién
15 indica la Causa Raiz de la falla reportada. _Inudentgs - 7 05 hora CA Service Desk
Nivel II — Nivel I h M
& ¢ Se identificéd causaraiz? - Proveedores 1 hora anager.
Si: Finaliza el procedimiento.
No: Continuar en la actividad 16.

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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No. Descripcion de actividades Responsable Tiempos Evidencia I~
POSTULAR COMO PROBLEMA
Al no tenerse identificada la causa raiz de la falla que provoco H : 2
. it erramienta de Gestion
el incidente Mayor se debe postular el caso a la gestion de Ir?cei:csi;?\rtg; 7 0.5 hora CA Service Desk
16 | problemas para que de manera proactiva se encuentre la Nivel 1l — Nivel Ii] ' ervice Les
solucién definitiva que ayude a mitigar futuros Incidentes | "0 4 - 1 hora Manager.
relacionados que afecten la operacion y a los funcionarios del
MEN.
<> INTEGRACION CON EL PROCEDIMIENTO GESTION
DE PROBLEMAS
Envia el caso al procedimiento de Gestion de Problemas para Gestor de Herramienta de Gestion
Vi imi | : @ .
- <) 0.5 hora
17 | que se encuentre la causaraiz y solucion definitiva de la falla Ni Inlcllldenlile_s m CA Service Desk
reportada. Ivel Il —Nive 12 hora Manager.
- Proveedores
Finaliza el procedimiento.
ANALIZAR Y DIAGNOSTICAR CASO
_ o _ N _ Profesional Herramienta de Gestion
18 Recibe el incidente mayor, analiza y verifica, estableciendo Especializado @ 0.5 hora CA Service Desk
las acciones a tomar para resolverlo, las cuales son Nivel 3 1h M
documentadas en la herramienta de gestion. ora anager.
¢ SOLUCION DEL CASO IDENTIFICADA?
Profesional
19 | Identifica si las acciones realizadas pueden dar solucion al | Especializado Herramienta de Gestién
incidente mayor. Nivel 3 ) 0.5 hora CA Service Desk
Manager.

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este
se declara COPIA NO CONTROLADA.
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3. Descriptivo del Procedimiento

No. Descripcion de actividades Responsable Tiempos Evidencia I~
& ¢ Se identifico solucién al Incidente Mayor? 1 hora
Si: Continuar en la actividad 12.
No: Continuar en la actividad 18.
ESCALAR CON PROVEEDOR PARA BRINDAR
SOLUCION ) Herramienta de Gestion
, ) 0.5 hora CA Service Desk
. Profesional
20 El caso debe ser escalado d|rectam_ ente con eI_proveedor del Especializado 1 hora Manager.
servicio para que brinde solucion al Incidente Mayor .
Nivel 3
reportado.
Contintia en la actividad 12
4. Control de Cambios
Version Fecha de entrada Naturaleza del cambio

en vigencia

Rige a partir de su
publicacién en el

Se crea el procedimiento de gestion de Incidentes Mayores para la operacion del MEN.

SIG
5. Ruta de aprobacion
Elaboro Reviso Aprobd
Nombre Nelson Javier Casallas B Nombre | Lina Vannesa Perdomo Nombre | Roger Quirama Garcia
Marianela Burgos Cuevas Castrillén
Cargo Contratista de la Oficina de Cargo Contratista de la Cargo Jefe Oficina de Tecnologiay

Tecnologia y Sistemas de
Informacion

Subdireccion de Desarrollo
Organizacional

Sistemas de Informacioén

se declara COPIA NO CONTROLADA.

El Ministerio de Educacién Nacional declara como Unica documentacién vélida la ubicada en el aplicativo SIG, la cual entra en vigencia a partir de su publicacidn, toda copia de este




