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1 Objetivo

Definir los lineamientos generales para mantener el escritorio limpio y la pantalla despejada,
con el fin de reducir el riesgo de acceso no autorizado, pérdida y dafio de la informacién del

MEN.

2 Alcance

Esta guia politica de escritorio limpio y pantalla despejada aplica para todos los colaboradores
y terceros del MEN.

3 Definiciones

Integridad: Propiedad de la informacidén que pretende mantener con exactitud la
informacion tal cual fue generada, sin ser manipulada ni alterada por personas o
procesos no autorizados.
Disponibilidad: Propiedad de la informacion que pretende garantizar el acceso
y uso de la informacion y los sistemas de tratamiento de esta por parte de los
individuos, entidades o procesos autorizados cuando lo requieran.
Confidencialidad: Propiedad de la informacién que pretende garantizar que esta
solo es accedida por personas o sistemas autorizados.
Informacién: Conjunto organizado de datos procesados que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe
dicho mensaje.
Dato: Es una representacion simbdlica (numérica, alfabética, espacial, etc.) de
un atributo o variable cuantitativa o cualitativa.
Activo de Informacion: Es todo aquello que en el MEN es considerado
importante o de alta validez para el mismo, porque contiene informacion
importante, como son los datos creados o utilizados por procesos de la
organizacion, en medio digital, en papel o en otros medios. Ejemplos: bases de
datos con usuarios, contrasenas, numeros de cuentas, informes etc.
Areas seguras: Sitio donde se maneja informacién sensible o valiosos equipos
informaticos, es decir, refugios con los que alcanzar los objetivos del MEN.
Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias.
Vulnerabilidad: Es una debilidad de un activo informatico, o sistema de
informacion que puede ser explotada por una 0 mas amenazas para causar un
dafno. Las debilidades pueden aparecer en cualquiera de los elementos de una
computadora, tanto en el hardware, el sistema operativo, cémo en el software.
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MEN: Ministerio de Educacién Nacional

Mesa de Ayuda de Tecnologia: Centro de Atencion al Usuario mediante el cual
la OTSI presta servicios para gestionar y atender de requerimientos relacionados
con los servicios TIC en el MEN.

OTSI: Oficina de Tecnologia y Sistemas de Informacién del MEN

SGSI: Sistema de Gestion de Seguridad de la Informacion del MEN.

Seguridad digital: Es el area de la informatica que se enfoca en la proteccién
de la infraestructura computacional y todo lo relacionado con esta v,
especialmente, la informacion contenida o circulante, incluye la seguridad de la
informacion (Politicas, Procedimientos y demas controles) y la seguridad
informatica (Herramientas de seguridad).
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4 Politica de escritorio limpio y pantalla despejada

4.1 Directrices
SOPORTE A
CONTROL DIRECTRICES ACTORES DIRECTRICES
Conservar su escritorio libre de informacion propia del MEN (papeles o unidades
de almacenamiento externo) y conservar la pantalla del equipo de cémputo
despejada de archivos office, pdf, entre otros, los cuales podrian ser copiados, Equipos de Computo.
utilizados o estar al alcance de terceros o por personal que no tenga autorizacion One Drive y Share Point
para su uso o conocimiento. institutional.
Nota: Los archivos que se trabajen en los equipos de computo deben ser
almacenados en el OneDrive o SharePoint institucional.
Bloguear la pantalla de su equipo de cémputo cuando no esté haciendo uso de Todos los N/A

instalaciones de procesamiento de informacion.

Adoptar una politica de escritorio limpio para los papeles y medios de
almacenamiento removibles, y una politica de pantalla limpia en las

este, o cuando por algun motivo deba ausentarse de su puesto de trabajo.

Salir de todas las aplicaciones y apagar los equipos de cOmputo y otros equipos de
hardware que se encuentren en su puesto de trabajo al finalizar sus actividades
diarias.

Después de imprimir documentos de caracter CONFIDENCIAL, evitar reutilizar y
antes de reciclar destruir papel que contenga informacién CONFIDENCIAL.

Proteger bajo llave la informacion CONFIDENCIAL (papeles o unidades de
almacenamiento externo) en horario no habil o cuando los puestos de trabajo se
encuentren desatendidos.

colaboradores y
terceros del MEN

Reporte de nivel de
encendido de equipos en
horario no laboral.

N/A

N/A

Realizar inspecciones para revisar que los equipos de hardware no se encuentren
encendidos, al finalizar la jornada laboral y realizar los respectivos reportes y
alertas.

SGA (Equipo de
Vigilancia)

Bitacora de vigilancia.
Reportes a las
Dependencias.

Crear e implementar el blogueo automatico de las sesiones de los usuarios en los
equipos de computo, después del tiempo de inactividad establecido.

oTsSlI

Servidor del dominio.
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Configurar que todos los equipos de cOmputo que se encuentren en los dominios
del Ministerio oculten de manera automatica los iconos, accesos directos o
documentos que se encuentren en el escritorio.
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5 Informacioén de contacto

Cualquier inquietud relacionada con la Guia politica de escritorio limpio y pantalla
despejada, favor remitirla al correo seguridaddigital@mineducacion.edu.co.
6 Revision de la guia

Esta guia debe ser revisada por la OTSI como minimo una vez al afio.

7 Referentes

7.1 Referentes Normativos

e Norma ISO 27001
e Dominio A.11.2.9 Politica de escritorio limpio y pantalla despejada

7.2Referentes de politica nacional

e Manual de seguridad y privacidad de la informacion — Min TIC - Estrategia de
Gobierno Digital.

e Numeral 8.2 Fase de planificacion - Politicas de Seguridad y Privacidad de la
Informacién -

7.3 Referentes de politicas del MEN

- Manual del Sistema Integrado de Gestion — MEN. Sistema de Gestidon de
Seguridad de la Informacion

Control de Cambios
Version Fgcha (.ie Naturaleza del cambio
vigencia
01 A partir de su| Se unificé el manual de seguridad informatica y el manual de politicas
publicacion en| de seguridad de la informacién y se cred una guia por cada politica para
el SIG especificar las directrices, responsables y soportes.
Registro de aprobaciéon
Elaboré Revisé Aprobo
Nombre | Luis Carlos | Nombre | Lina Mercedes | Nombre | Roger Quirama Garcia
Serrano Duran Martinez
Pinzén
Cargo Contratista de | Cargo Profesional Cargo Jefe de la Oficina de
la Especializado - Tecnologia y Sistemas de
Oficina de Subdireccion de Informacion
Tecnologia vy Desarrollo
Sistemas de Organizacional.
Informacion
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