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1. OBJETIVO

Establecer las politicas necesarias para garantizar un adecuado uso de los recursos por parte
de los funcionarios del Ministerio de Educacion Nacional y la satisfactoria administracion y
prestacion de los servicios TIC por parte de la Oficina de Tecnologia y Sistemas de
Informacién, asegurando su disponibilidad, calidad y operatividad.

2. ALCANCE

Las politicas establecidas en este manual son de obligatorio cumplimiento por parte de todos
los colaboradores del Ministerio de Educacion Nacional y deberan ser acatadas por todas
aquellas personas que en el ejercicio de sus labores interactien con los servicios y recursos
de Tecnologia de la Institucion.

Lo anterior, teniendo en cuenta que este Manual de Politicas de Servicios TIC de la Oficina de
Tecnologia y Sistemas de Informacion, representa una importante herramienta para garantizar
la adecuada y eficiente administracion y prestacion de los servicios de Tecnologia de la
Informacion y las Comunicaciones.

Este documento aplica a todos los servidores tanto de planta como contratistas y proveedores,

sin excepcion, que posean algun tipo de acceso o sean responsables por los activos de
informacién en el Ministerio de Educacion Nacional (MEN).

3. SANCIONES POR LAS VIOLACIONES A LAS POLITICAS DE SERVICIOS TIC

Las Politicas de Servicios TIC pretenden instituir y afianzar los alcances en la prestacion de
los servicios TIC a todos los colaboradores y proveedores del MEN. Por tal razon, es necesario
gue las violaciones a las Politicas de Servicios TIC sean escaladas a Secretaria General con
el objetivo de abrir los correspondientes procesos disciplinarios.

4. DESCRIPCION DE LA(S) POLITICA(S)

4.1 Generales del servicio

La Mesa de Servicios de Tecnologia se constituye en el Unico canal oficial autorizado
para recibir las solicitudes de apoyo, asesoria y prestacion de servicios tecnoldgicos.

Toda contratacion de productos, servicios con componentes tecnoldgicos y/o servicios
profesionales que realicen las dependencias del Ministerio de Educacién Nacional
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debera contar con el concepto técnico como con la aprobacién de la Oficina de
Tecnologia y Sistemas de Informacion, previo a la realizacion del insumo respectivo.

Toda contratacion de productos, servicios con componentes tecnoldgicos y/o servicios
profesionales que realicen las dependencias del Ministerio de Educacion Nacional
(diferente a la OTSI) debe contar con: una supervision técnica que sera asumida por la
Oficina de Tecnologia y Sistemas de Informacion y una supervision funcional que
debera ser asumida por el area funcional.

4.2 De Acceso a Internet

La Oficina de Tecnologia y Sistemas de informacién definira los niveles de acceso y las
descargas de software permitidas.

No autoriza entre otros, la descarga de paginas de contenido pornogréfico o violento, o
malicioso, o drogas alucindgenas, o alcohol, o terrorismo y la descarga de musica y
software.

4.3 De Transferencia de Informacion

Toda solicitud externa de intercambio de informacién y de reportes especializados se
canalizara a través de la Oficina Asesora de Planeacion y Finanzas.

Toda solicitud que requiera tramites relacionados con el cruce, intercambio de
informacion o desarrollo de reportes especializados de los datos que se gestionan a
través de los diferentes sistemas de informacion y/o aplicaciones con los que cuenta el
Ministerio de Educacion Nacional, deberan ser solicitadas a la Oficina de Tecnologia y
Sistemas de Informaciéon como Unica oficina responsable para realizar este tipo de
tramite.

4.4 De Sistemas de Informacién / Aplicaciones

Todos los Sistemas de Informacion / Aplicacion del Ministerio de Educacion Nacional,
contaran con un Lider Técnico (designado por la Oficina de Tecnologia y Sistemas de
Informacién) y un Lider Funcional (designado por la Dependencia como responsable de
la informacion contenida en el sistema / aplicacién) quienes seran responsables de
asegurar el correcto funcionamiento del sistema / aplicaciéon. Estas dependencias deben
garantizar de forma permanente los lideres asignados.

Los Ingenieros contratados por la modalidad de Prestacion de servicios profesionales
gue realicen las dependencias del Ministerio de Educacién Nacional (diferente a la
OTSI), deben asumir el rol del lider técnico de el o los Sistemas de Informacion /
Aplicaciones objeto del contrato, por tanto deben cumplir con los lineamientos, procesos
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y procedimientos, documentacion y dar soporte de tercer nivel en las solicitudes que por
la Mesa de Servicios de Tecnologia sean radicadas, asegurando los ANS definidos por
la Oficina de Tecnologia y Sistemas de Informacion.

Los Lideres funcionales de los Sistemas de Informacién / Aplicaciones, deberan resolver
las solicitudes de indole funcional realizadas por la Mesa de Servicios de Tecnologia,
por tanto, el Lider funcional debe cumplir con los ANS y contar con privilegios en la
herramienta que la Oficina de Tecnologia y Sistemas de Informacion disponga para el
seguimiento y gestion de las solicitudes.

Todos los componentes que conforman o que son necesario para la correcta prestacion
del servicio en los Sistemas de Informacion / Aplicaciones del Ministerio de Educacion
seran administradas por la Oficina de Tecnologia y Sistemas de Informacion.

Todos los Sistemas de Informacion / Aplicacion del Ministerio de Educacion Nacional,
contaran con seguimiento en el USO de este, por tanto y con el fin de realizar la
optimizacién de los recursos informaticos, aquellos que no cuenten con uso por un
periodo de seis (6) meses o0 mas seran objeto de respaldo y se procedera con la
liberacion de los recursos.

La administracion y gestion de los Usuarios en todos los Sistemas de Informacion /
Aplicacion del Ministerio de Educacion Nacional, debe ser realizada por el area funcional
quien, en el conocimiento del negocio, la informacién, procesos sensibles y niveles de
autoridad debe asignar los privilegios teniendo en cuenta las funciones y el rol de cada
usuario en el sistema.

4.4.1 Definicion de Necesidad

Todo proyecto a nivel de sistemas de informacion debe contar con la participacion activa
y conjunta entre el area funcional y la OTSI para evaluar la viabilidad de este. Asi mismo,
para toda implementacién, actualizacién o desarrollo de una solucién de TI, se debe
contar con el concepto y viabilidad técnica de la Oficina de Tecnologia y Sistemas de
Informacion el cual, debe solicitarse a través de la Mesa de Ayuda.

Todo proyecto de soluciones a nivel de sistemas de informacién debe cumplir el
protocolo definido por la Oficina de Tecnologia y Sistemas de Informacién, en todas sus
fases: andlisis, disefio, construccion, verificacion y validacion (V&V), pruebas
funcionales y no funcionales y salida a produccién, por tanto debe ser contemplado en
la definicion de los planes de trabajo los tiempos para el cumplimiento de los procesos
gue aseguran las actividades y la documentacion en cada una de las fases,
disminuyendo el impacto en el despliegue de los Sistemas de Informacion / Aplicacion
del Ministerio de Educacion Nacional en sus ambientes productivos.
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Para la recepcion de toda solucién a nivel de Sistema de Informacion entregada al
Ministerio de Educacion con caracter de donativo, se debera contar con la viabilidad
técnica, asi como el cumplimiento de los lineamientos técnicos minimos y el
cumplimiento del protocolo de entrega dispuestos por la Oficina de Tecnologia y
Sistemas de Informacion.

Las soluciones a nivel de sistemas de informacion que requieran de estrategias de
integracion e interoperabilidad con entidades externas deberan presentar el convenio
de intercambio de informacion emitido por la Oficina Asesora de Planeacion y Finanzas,
asi como cumplir con los lineamientos técnicos a nivel de seguridad, contrato de datos,
protocolo de intercambio y arquitectura pertinentes definidos por la Oficina de
Tecnologia y Sistemas de Informacion.

Las soluciones a nivel de sistemas de informacion que requieran de estrategias de
integracion e interoperabilidad con otras areas del MEN, deberan cumplir con los
lineamientos técnicos establecidos por la Oficina de Tecnologia y Sistemas de
Informacion.

4.5 De Infraestructura
4.5.1 Equipos de cémputo

El Ministerio de Educacion Nacional, a través de la Oficina de Tecnologia y Sistemas de
Informacién suministrara los computadores, los cuales tendran instalado como minimo
el software base (sistema operativo, software antivirus, software de ofimética, correo
electronico y mensajeria instantanea). Cualquier software adicional debera ser
autorizado por la Oficina de Tecnologia y Sistemas de Informacion.

45.2 Gestion de Infraestructura

La adquisicidn, instalacion, mantenimiento, reparacion y administracion de la
infraestructura fisica de tecnologia (hardware, redes y telecomunicaciones) del
Ministerio de Educacion Nacional, es realizada exclusivamente por la Oficina de
Tecnologia y Sistemas de Informacion del Ministerio.

RESPONSABLES

Jefe de la Oficina de Tecnologia y sistemas de informacion
Coordinador de Infraestructura

Coordinador de Aplicaciones
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e Coordinador de Servicios TIC

6. DEFINICIONES

Seguridad de la Informacion

Tiene como proposito proteger la informacion de una organizacion, independientemente
del lugar y del medio en que se encuentre registrada, entre otros, en impresos, en los discos
duros o incluso en la memoria de las personas que la conocen.

Seguridad Informatica

Se centra en proteger las infraestructuras (hardware y software) tecnoldgicas y de
comunicacion que soportan la operacién de una organizacion, y que éstas sean utilizadas
de la manera indicada por la Organizacion. Cabe anotar que la Seguridad Informatica, hace
parte de la Seguridad de la Informacién

Lider Técnico

Profesional de la Oficina de Tecnologia y Sistemas de Informacion que tiene el
conocimiento técnico necesario para atender los requerimientos realizados por un area
funcional para un determinado sistema de informacion o aplicacion.

Lider Funcional

Profesional que sirve de vinculo entre el area y la Oficina de Tecnologia y Sistemas de
Informacién por su conocimiento en los procesos funcionales que soportan los sistemas o
aplicaciones bajo su responsabilidad.

7. EXCEPCIONES

No hay excepciones en las politicas definidas

8. REFERENCIAS A OTRAS POLITICAS Y NORMAS EN LAS CUALES SE SOPORTA
O TIENE RELACION

e Mejores préacticas

e Decretos 5012 del 2009 y 854 del 2011
e Resolucion 12646 de octubre del 2012
¢ Lineamientos de Gobierno Digital
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3. Control de cambios

version

Fecha de entrada en
vigencia

Naturaleza del cambio

01

A partir de la publicacion
en el SIG

Migracion total del Documento soporte A-
DS-ST-ES-01-01, al Manual de politicas de
servicios TIC ST-MA-03.

El Documento soporte A-DS-ST-ES-01-01
del macroproceso de Gestion de Servicios
TIC llego hasta la versién 1 con fecha de
actualizacion del 27/07/2016.

02

06-12-2018

Se actualiza el logo y los colores de este
documento de acuerdo con el nuevo
manual de imagen institucional generado
por la Presidencia de la Republica para
todas las entidades del Gobierno,
lineamiento recibido de la Oficina Asesora
de Comunicaciones el 31-08-2018. Al ser
este un ajuste de forma y no de contenido
conserva el flujo de aprobacién de la
version anterior y no requiere aprobacion
por parte del lider del proceso.

03

El documento entra en
vigencia a partir de su
publicacioén en el SIG

Se actualiza nuevamente el logo de este
documento de acuerdo con el manual
vigente de imagen institucional generado
por la Presidencia de la Republica para
todas las entidades del Gobierno. Al ser
este un ajuste de forma y no de contenido
conserva el flujo de aprobacién de la
version anterior y no requiere aprobacion
por parte del lider del proceso.

Registro de aprobacién

Elaboro

Reviso Aprobo

Nombre

Carolina Campos
Andrés Briceno
Monica Alvarez

Nombre

Nombre

Claudia Valcarcel Rios Linares
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