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1. INTRODUCCION

El Ministerio de Educacién Nacional genera la adjudicacion del proyecto de Operacion Global de
todos los servicios TIC, necesarios para soportar sus procesos, el reporte del sector educativo,
secretarias de educacion, asegurar la continuidad en la operacién Tl, disponibilidad en integridad
en la prestacion de servicios, con la adjudicacién a partir del 16 de diciembre de 2020 bajo el
contrato CO1.PCCNTR.1989604 suscrito entre el Ministerio de Educacién Nacional y la Unién
Temporal Gestion Integral MEN

Antecedentes.

El proyecto de Operacién Global de todos los servicios TIC del Ministerio de Educacion Nacional,
se recibe desde el mes noviembre 2020 por parte del operador TIGO UNE (operador saliente),
el cual genera un proceso de empalme que permite a la Unidn Temporal Gestion Integral MEN
establecer un punto de partida para iniciar su etapa de transicién del proyecto en mencion, con
el objetivo de dar cumplimiento a lo establecido contractualmente.

Necesidad.

De acuerdo con la estrategia planteada por el Ministerio de Educacion sobre el proyecto
Operacion Global de todos los servicios TIC, para poder asegurar el acceso continuo a los
sistemas de informacién que soportan los procesos del sector y de la entidad, desde educaciéon
preescolar, basica y media, educacién para el trabajo, educacién superior, para asi no interrumpir
la prestacion de estos servicios y contar con informacién oportuna y de calidad para la toma de
decisiones en materia de la administracién del servicio educativo?!, la Unién Temporal Gestién
Integral MEN, en el presente documento se especifica los servicios de:

e Mesa de Servicios

e Gestion Técnica

e Gestion de Aplicaciones

e Servicios de Seguridad Informatica Administrada.
e Servicios y partes tecnolégicas por demanda.

De acuerdo a lo anterior el presente documente sirve como marco de trabajo para la prestacion
de los servicios de TIC durante el periodo contratado, dando respuesta a los requerimientos y
necesidades del Ministerio en los pliegos licitatorios para apoyar las disposiciones misionales del
ministerio; relaciona de manera general un conjunto de definiciones, procesos, politicas y
estandares en virtud de las cuales se ejerce la administracion y el control de los servicios TIC
por parte de la UT Gestién Integral MEN.

1 Anexo_Tecnico_OperacionGlobal_ServiciosTIC V2 item 1. Objeto
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2.

3.

OBJETIVO

Generar los principios, herramientas y politicas que se aplicaran en la operacion de la Union
Temporal Gestion Integral MEN bajo el proyecto Operacion Global de los Servicios TIC del
Ministerio de Educacion Nacional, alineados al contrato CO1.PCCNTR.1989604, para soportar
los procesos tecnoldgicos del sector educativo y de las Secretarias de Educacion, asegurando
la continuidad, disponibilidad e integridad de los servicios de:

Gestion Técnica

Gestién de Aplicaciones

Servicios de Seguridad Informética Administrada.
Servicios y partes tecnoldgicas por demanda.
Mesa de Servicios

ALCANCE

Proveer una solucién integral, en modalidad de servicio, para los componentes de tecnologia,
soporte Informéatico, para los recursos existentes en las sedes del Ministerio de Educacion
Nacional, contenidas en el Anexol, del pliego de condiciones definitivo, adendas y demas
documentos técnicos asociados a la ejecucion del contrato, segun los cuales se contemplan
los siguientes ambitos de servicio:

Mesa de Gestion Técnica Gestion de Servicios Gerencia y
Servicio Aplicaciones Mejores Practicas
Servicio de Servicio de
|_] Soporte Remoto | | monitoreoy || monitoreo y | | Gerencia de
- Nivel 1 Soporte de Soporte de Proyecto
servicios TICs Aplicaciones
-, Solucién de Gestion de Gestion de
Soporte en Sitio Proveedores Procesos -
= Backup de y N
sedes MEN Servicios con Lider — Mejores
Técnicos MEN Précticas
ITIL/DEVOPS
Herramienta de Servmps de Servicio de
. Seguridad L .
=4 Mesa provista = - Administracion
Informatica
por MEN - =1 vy soporte de los
Administrada
Motores de
— Base de Datos
Servicios y
a Partes
Tecnoldgicas
por Demanda

Se implementaran los sistemas de gestion y se pondran en correcto funcionamiento las
herramientas asociadas a la solucion, andlisis, monitoreo y mejora continua, para la prestacion
de los servicios de Tl enmarcados en el contrato CO1.PCCNTR.1989604 y el cumplimiento de
los acuerdos de niveles de servicio pactados con el Ministerio de Educacion Nacional — MEN.
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4. MARCOS DE REFERENCIA

4.1. ITIL

Teniendo como base las mejores practicas para la gestion de servicios de Tl, se utilizard como
guia, dadas sus recomendaciones procedimentales y conjunto de conceptos enfocados en
ayudar al MEN a lograr calidad y eficiencia en los servicios ofrecidos. Se implementara las
mejoras con base a la version 3 de ITIL en los procesos alcance de este contrato.

Service Portioko

furction st "‘m Management

hruﬂ(ul Mma(em«i

IT Operations g
oy "’""“ 0 .® ”‘“m
. ‘ Business Restioeship
Technical 3 \
i .
Function
Aconss
Margsnt . | Design Coordination
o7 )
Service Desk "
Problem - @ Catalogue
} Management

4.2. ISO 9001

Durante el periodo de ejecucién del contrato se tendra en cuenta los estandares de calidad

definidos por la norma ISO 9001 como base para la gestion de calidad que permita administrar
y mejorar los servicios ofrecidos.
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Responsabilidad de la
Direccion

CLIENTE

CLIENTE

Mejora

Gestion de continua Me';jl:c.iones, . >
Recursos Analisis y Satisfaccion
del SGC o

Realizacion

_ Productos/Servicios [ u
Requisitos oductos
Servicios

4.3. ISO 27001

El modelo de seguridad de la informacién seguira el estandar definido por la norma ISO 27001
para el SGSI.

Information

5. MODELO DE SERVICIO

Teniendo en cuenta las mejores practicas de servicios de TI, las solicitudes que lleguen para
los diferentes ambitos de servicio desde el cliente tendran un ciclo que inicia en el punto Gnico
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de contacto, seguido de un diagnostico donde se determina si la solicitud puede ser atendida
en el primer nivel o si debe ser escalada un grupo especializado.

En el modelo de operacioén global del servicio se puede observar a detalle la gestion del servicio.

e o

------------------------------- .
-~ La educacion s ~--------- | ) Y
@l esde todos IIECUCACIUT . . | ?  Usuarios | Agentes de lerNivel | !
Monitoreo Servicios | ! ) - i
& (Transversal 1 | Seguimientoa la 1 , H

Py P - 1
MOdet'O dé' Servicio) /I disponibilidad del servicio. : Soporte Lideres : :
. s SNm————m—-—- \ Sitio/Especialistas (&) Técnicos/Funcionales! 1
Operacién ! MEN i

o !
Servicios Tl ! ’ o
Proveed ta
MEN i roveeaores : :
L]

Reporte Escalamiento Eventos

Eventos. Nivel Especializado. T Tt \
! 1
[ Integral MEN \
: VI%B Punto Unico 1
| Contacto :

Usuarios Internos y
) Externos MEN

Solicitud de servicio.

-y
538
Zz o
S~ W
332
= @
a2
a @
o W
o o
[N
)
]
1]
%

Escalamiento &Y = L ---cmmmmmmmmo—o

e
]
1
1
1
1
]
1
'
1
1
]
1
1
]
1
1
1

P Y NN solicitudes | Soporte en i ‘ Lo
1 Canales de Contacto Nivel Il Sitio ' | ool
: i Especializado. )] = ~o-o-o-o—oooo_____ , : a o b
1 Telefénico H Recepcion , atencion, | e . ! - ! H
! (018000) ! Solucion solicitudes 1 1 Gestion ! ! Lideres MEN Proveedores ! H
! Portal Web ! primer nivel. : ! Técnica b Nmmmmmm e !
[ Chat en Linea | | R TR

| Correo ' | [TTTTT T N

i Electrénico H | ! Ge‘stié‘n de 1

1 Mensajes de ! 1 L Aplicaciones \ Confirmacion y Cierre de

! Texto ! : """""""" X Solicitudes.

| Redes Sociales I . |

Gestion de ANS —Informes de Servicio
Herramienta de Gestion de Servicios

Procesos ITIL

Calidad- PQRS

' Mejora Continua K
N .

5.1. Solicitud del Servicio

El usuario realiza solicitudes sobre los servicios de Tl del MEN a través de los siguientes canales:

e Telefonico: Linea 018000510258
Linea Bogoté 4292631
e Portal Web: Intranet MEN
e Chat en Linea: a través de la pagina del MEN www.mineducacion.gov.co en el link
https://tawk.to/chat/5fe096c6a8a254155ab53428/1eg2kpu98
e Correo Electrénico: mesadeayuda@tecnologia.mineducacion.gov.co
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5.2. Recepcidén, Atencion y Solucion Primer Nivel de Servicio

Es a través del punto Unico de contacto donde se centralizan, registran y escalan o solucionan
los Incidentes, Requerimientos, Solicitudes de Informacion de los usuarios asociadas a los
servicios de Tl del MEN.

Los Incidentes, Requerimientos, Solicitudes de Informacién que lleguen al punto de contacto
(primer nivel) seran registradas en la herramienta de gestion provista por el MEN.

En primer nivel se clasifican y solucionaran los Incidentes, Requerimientos, Solicitudes de
Informacion que estan al alcance de este nivel. Si no se puede dar respuesta/solucién en este
primer nivel de contacto se escalaran a un segundo nivel donde esta el soporte especializado de
Gestion Técnica y Gestion de Aplicaciones, asi como los soportes en sitio en caso de ser
requerido.

A través de los procesos de monitoreo se pueden detectar eventos ocurridos con los servicios,
los cuales seran notificados a la mesa, para que esta a su vez, pueda dar una respuesta a los
usuarios que se contactan con ella.

Los eventos serdn escalados y solucionados en segundos niveles o terceros niveles,
dependiendo del caso:

5.3. Escalamiento Solicitudes Nivel Especializado

Como se mencion6 anteriormente los Incidentes, Requerimientos, Solicitudes de Informacién que
no puedan ser solucionadas en el primer punto de contacto se escalaran a las areas
especializadas de Servicio:

e Agentes de Soporte en Sitio: En caso de requerir soporte presencial en alguna de las
siguientes sedes del MEN: CAN, CNA y Direccién de Calidad de Educacion Superior.

En este nivel se resuelven solicitudes relacionadas con: Uso de PC o Software Base,
Mantenimientos correctivos y preventivos de PCs, Impresoras, Proyectores, Pantallas,
Equipos de video conferencia y Scanner. Mantenimientos de Centros de Cableado y
reparacion de puntos de red.

e Especialista de Gestion Técnica y Seguridad: soporte especializado en los servicios
relacionados con Infraestructura de TI, Web, Hosting, servicios base, conectividad, sistemas
operativos, Bases de datos, Seguridad Informéatica y Servicios de Backup de Servidores.

Este nivel de especialistas resuelve incidentes, requerimientos, problemas, RFC formales
desde la Gestion de Aplicaciones, Eventos y Accesos relacionados a componentes de
infraestructura de Tl y Seguridad.

e Especialista de Gestion de Aplicaciones: soporte especializado en los aplicativos del MEN
de Categoria l, Il y 11l

Este nivel de especialistas resuelve Requerimientos de ajustes de funcionalidad, incidentes y
problemas en la funcionalidad de la aplicacion, solicitudes que requieran disefio de script
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reportes de BD, correccién de archivos de configuracion, cambio de versiones en la aplicacion,
teniendo en cuenta los lineamientos del proceso de Gestion de Cambios.

Los diferentes ambitos de servicios y componentes seran descritos en su detalle con actividades
y horarios de atencion, mas adelante en este documento.

En caso de requerir informacion adicional del usuario, el especialista de Nivel 1l o Ill podra
contactar directamente al usuario por cualquiera de los canales de contacto para complementar
el diagnostico y la solucion de la solicitud.

5.4. Escalamiento Lideres Funcionales/Técnicos del MEN y Proveedores

Se debe escalar a los lideres Funcionales/ Técnicos del OTSI del MEN, los siguientes tipos de
casos:

e Solicitudes e incidentes especificos que no se puedan resolver directamente en mesa de
servicio Nivel | o Nivel II.

e Solicitudes o Incidentes se deben transferir a los especialistas de la operacion y posterior
segun su andlisis y diagndstico, deben ser escaladas al lider técnico de la aplicacion.

¢ Requerimientos de ajustes en la funcionalidad, identificados en la mesa de servicio Nivel |
como posible solucién a solicitudes reiterativas de los usuarios sobre alguna funcionalidad.

e Casos que requieran ser escalados deben contar con el andlisis y diagnostico de los
especialistas correspondientes al segundo nivel de atencion.

En el caso que se requiera escalamiento a algin Proveedor en caso de que no se tenga aprobado
paso a produccién, este escalamiento se realizara con el lider técnico del MEN y el tomara la
decision de escalamiento.

Tipos de casos que son escalados a proveedor, incluyen:

¢ Mantenimiento, Soporte, Garantia de aplicaciones (errores de funcionamiento debido al cédigo
fuente, solicitud de control de cambios, garantias, soporte).
e Soporte, Garantia de Infraestructura de TI

Estos casos quedaran en estado en “Espera de respuesta por parte de Proveedor”, dentro de la
herramienta de gestion, con la documentacién correspondiente y no contaran estos tiempos dentro
del ANS pactados.

5.5. Confirmacién y Cierre de Solicitudes

Después de solucionar la solicitud por parte de cualquiera de los niveles de servicio, se
procederd a cerrar en la herramienta de gestion previa confirmacién con el usuario.

La validacion de la efectividad de la solucion y el cierre de la solicitud, la realizara el nivel y
especialista que haya dado solucién a la solicitud o incidente, quedando en estado “Solucionado”
y se podran usar los diversos canales de contacto con el usuario para confirmar el cierre: correo,
teléfono, chat corporativo. En la herramienta de gestion debe quedar documentada la
confirmacion del usuario.
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Después de solucionada y notificada al usuario, la solicitud se cerrara automaticamente (de
solucionado a cerrado) después de transcurridas 24 horas dependiendo del horario del usuario:

e Calendario PAE: lunes a viernes de 8:00 a.m. a 6:00 p.m., sino tiene calendario
asignado toma el calendario del analista.

o Calendario MEN Externo: lunes a sdbado de 7:00 a.m. a 9:00 p.m.

En la notificacion de cierre de la solicitud se envia acceso para encuesta de satisfaccion del
servicio, para que se diligenciada por el usuario. Esta encuesta tiene 3 preguntas:

e ¢ CoOmo califica el tiempo de respuesta de la mesa de ayuda, después de reportar su
solicitud?

e ;Qué tan satisfecho se encuentra con el servicio prestado?
o ¢ Encuentra respuesta a su consulta, después de usar nuestro servicio?

5.6. Modelo de Atencién Soporte Vip

Soporte Técnico especializado en sitio, exclusivo para el personal VIP del MEN. Se atenderan
a los colaboradores del MEN que estén en el listado de vip entregado y aprobado por el MEN.

A continuacion, el flujo de atencién:

&
g = Solicitar
] SEmACD
2 e K elular VIR
]
=
2
;
= X 1
2 |z [ : A
. e :
£ . Herrasmbents de
2 . e,
i Hemamisrts de . = Geytidr
=3 Geikidgn . Regiitrar Reeslizar Ejecutsr
" R A = i motiticacion al
P Sodicitud Diagnasitico Loludén VIF
; o incidente uiuArio

5.6.1. Solicitar Servicio.

El personal VIP del MEN, solicita atencion a través de los siguientes canales habilitados para
funcionarios:

e Telefonico: Extensién 4200 - 4202
e Portal Web: Intranet MEN
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e Chat en Linea: a través de la pagina del MEN www.mineducacion.gov.co en el link
https://tawk.to/chat/5fe096c6a8a254155ab53428/1eq2kpu98
e Correo Electronico: mesadeayuda@tecnologia.mineducacion.gov.co

5.6.2. Registrar solicitud o Incidente.

El analista de Mesa de servicios registra la solicitud e incidente en la herramienta CA (Service
Desk Manager), con categorizacion y prioridad correspondiente.

5.6.3 Realizar Diagndstico.

El soporte Nivel |, realiza el analisis inicial de la Solicitud, Incidente o0 Requerimiento reportado
por el personal VIP del MEN, para darle tramite al caso de forma oportuna.

5.6.4 Ejecutar Solucion:

El soporte Nivel | después de la identificacion del diagnéstico genera actividades para brindar
solucion a la Solicitud, Incidente o Requerimiento reportado por el personal VIP del MEN, si se
encuentra este dentro de su alcance. Se lo contrario realiza escalamiento a Nivel superior que
permita obtener la solucién de forma oportuna para dicho usuario.

5.6.5 Cierre y Notificacion usuario VIP

Después de solucionar la solicitud por parte de cualquiera de los niveles de servicio, se
procedera a cerrar en la herramienta de gestion previa confirmacion con el usuario segun el
namero 5.5 del presente documento.

5.7. Atencién Incidentes Mayores

. Incidente para el cual el grado de impacto en la comunidad de usuarios es extrema. El
tratamiento de este tipo de incidentes requiere un procedimiento separado con tiempos mas
cortos de solucién y alta urgencia.

. Interrupcidn del servicio que impacta a toda la empresa, una o mas sedes, a mas de
20 usuarios o un problema en un proceso critico de negocio. Es un incidente categorizado
como critico dentro de la matriz de priorizacion — Prioridad 1.

La propiedad intelectual de este documento es de la UT Gestion Integral MEN
Se prohibe su reproduccion total o parcial sin autorizacion.
COPIA NO CONTROLADA Pagina 12 de 79


http://www.mineducacion.gov.co/
mailto:mesadeayuda@tecnologia.mineducacion.gov.co

"W Laeducacion
L= es de todos

MODELO OPERATIVO
CONTRATO CO1.PCCNTR.1989604

@ Carvajal L

TECNOLOGIA Y SERVICIOS

caimnso
BT o T

UTGI-MEN
At ion y Registro de los
es es
Fuera del horario de la mesa.
1. Monitorea, Valida
Analista de Afectacion, Crea i
Monitoreo Incidente Mayor, Cliente

=

Notifica y Escala

2. Envia Comunicadoa

los interesados sobre

interrupcién del E
servicio

Especialista

Reporte
Incidente Mayor

2N/3N

Incidente Mayor

|
®,
dh

Agente de
Mesa

Durante horario de M

1.
. Atiende,

Categoriza, Valida
Afectacion y
Escalaa 2N.

Después.. Asocia

Incidentes a 2.

Incidentes Mayor

esa

Lunes a sdbado de 7:00am a 9:00 pm

@
=

Diagnostica, soluciona,
restablece el servicio,
Verifica con usuarios,
Documentay Cierra
Incidente. Notifica cierre
de Incidentes

Profundiza en el evento,
analiza causa, documenta
solucion y plantea
acciones de mejora—>
Genera el Reporte del

g A
Envio Reporte al
Cliente

Aprobadores e .
Enviar a todos los

Interesados impactados con
Internos copia a Gerente de
b \/ Servicio y al Gestor

. . . . - de Problemas
Especialista (segtn matriz de

" —_— - 2N/3N

Duefios de Servicio y
Almacenamiento ( o

contactos)

Calidad : Revisanel
Informe

Gerentes de Servicio

y otros: reciben el
informe

Documental

Incidente Mayor

El usuario (VIP), ministra y Viceministro de Educacién, tendran el privilegio de saltar los protocolos de
solicitudes de servicio, bastara solo con hacer un llamado al agente encargado de soporte en sitio y
este a su vez serd quien registre y documente el caso en la herramienta de gestion.

5.7.1 Actividades Analista Monitoreo:

e Monitorea, valida afectacion, crea incidente mayor, notificay escala.

La herramienta de monitoreo (CA spectrum) se encuentra parametrizada por grupos de Cl, entre ellos
se encuentran: seguridad (equipos perimetrales), networking y servidores vmware, los cuales, al verse
afectados pueden provocar un incidente mayor, de presentarse falla en estos dispositivos, el analista
de monitoreo realiza los siguientes pasos: se crea el incidente mayor en la plataforma de CA (service
desk), notificar de manera telefénica y por correo al especialista correspondiente y finaliza escalando
el caso.

e Enviacomunicado alos interesados sobre lainterrupcion del Servicio.

Adicional al reporte de falla al especialista de la operacion, el analista de monitoreo notificara sobre
el evento al interventor correspondiente y a los funcionarios del Ministerio de acuerdo a lo indicado en
el anexo “Anexo_Tecnico_OperacionGlobal_ServiciosTIC V2” item 9.1.6 indice ¢ “Gestion de
Notificaciones a los contactos definidos por el Ministerio cuando ocurran problemas en servicios o
hosts, asi como cuando sean resueltos (a través del correo electronico)”.
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5.7.2 Actividades Agentes de Mesa.

e Atiende, categoriza, valida afectacion del servicio y Escala a 2N.

Los agentes de mesa internamente identifican los incidentes que ingresan con las mismas
caracteristicas o que cuenten con una alta afectacion (caida de aplicacion o servicio), para proceder
al escalamiento al nivel superior.

e Después asocia Incidentes a Incidente Mayor.

Los agentes de mesa deben asociar en la herramienta CA (Service Desk Manager) todos los
incidentes que se identificaron con la misma falla en el periodo.

5.7.3 Actividades Especialista 2N/3N.

e Diagnostica, soluciona, restablece el servicio, Verificacién con usuarios, documentay
cierraincidente. Notifica Cierre de incidentes.

Los especialistas de Nivel 2/3, segln corresponda el incidente mayor, generan el tramite del caso
para darle solucién con mayor prioridad, por la afectacion presentada y generan la documentaciéon
correspondiente en la herramienta CA (Service Desk Manager).

e Profundiza en el evento, analiza la causa, documenta solucidn y planea acciones de
mejora.

Se debe buscar la causa raiz del incidente mayor de acuerdo con la solucién brindada planteando
acciones que permitan de forma preventiva solucionar este tipo de incidentes para no llegar a una
afeccion general del servicio.

e Genera Reporte.

El gestor de Incidentes realiza el reporte del incidente mayor en formato establecido que permite
identificar la cantidad de casos asociados, la categorizacién correspondiente y la afectacion que se
presenta en el incidente mayor, el estado de este.

e Envi6 de Reporte.

Posterior a la generacion del reporte, el gestor de incidentes lo envia a los aprobadores, para que lo
revisen y acorde a esta validacion se procede al envio al cliente notificando a todos los impactados,
segun la matriz establecida.

e Almacenamiento Portal Documental.

El gestor de incidentes procede a cargar la documentacion del Incidente Mayor en el sharedpoint
designada por el ministerio.

Todo se evaluara de acuerdo con el Anexo_ANS_Operacion_Global_ServiciosTIC V1.
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Esto con el fin de tener reporte e histérico de incidentes mayores, que permitan conocimiento de
este proceso y generen actividades de mejoramiento continuo en la operacién, adicional establecer
errores conocidos y causa raiz del incidente si asi lo permite el evento.

6. DESCRIPCION Y ALCANCE SERVICIOS TIC

6.1. Mesa de Servicio

La Mesa de Servicios del MEN provee un punto Unico de contacto y de operaciones, cuyo objetivo es
registrar, categorizar, priorizar, realizar diagnostico de primer nivel y solucionar o escalar los casos al
equipo de soporte en sitio (segundo nivel) o a los equipos especializados de soporte (tercer nivel)
para su resolucién basado en las mejores practicas de ITIL, COBIT e ISO en sus Ultimas versiones.

En este caso la mesa de servicios sera el intermediario entre los usuarios del MEN y los servicios de
tecnologia provistos por la Oficina de Tecnologia y Sistemas de Informacion.

6.1.1. Alcance

A continuacion, se indica las respectivas tareas, obligaciones y responsabilidades de cada una
de la Partes con respecto a los servicios.

o
. - T | o
Actividades de servicio ® | = | Responsable
()
2|8
O | O
Realizar las solicitudes a través de los canales establecidos X | Usuarios
Atender el contacto de la mesa de servicio para cuando se requiera :
. . g - X | Usuarios
ampliar la informacién suministrada o resolver dudas
Validar la satisfaccién de la solucién prestadas por la mesa de servicio X | Usuarios
Responder la encuesta de satisfaccién del servicio X | Usuarios
. - . - Coordinador mesa
Garantizar el cumplimiento de los objetivos del servicio. X -
de Servicio
Establecer lineamientos de las funciones a realizar por cada integrante del X Coordinador mesa
equipo. de Servicio
Realizar seguimiento de las actividades desarrolladas por parte del equipo X Coordinador mesa
de Mesa y soporte. de Servicio
. - . - Coordinador mesa
Generar los informes periddicos y por demanda asociados al servicio. X -
de Servicio
. . . Coordinador mesa
Generar recomendaciones y planes de mejora sobre el servicio. X de Servicio
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- - T | o
Actividades de servicio ® | £ | Responsable
()
2|2
o | O
Participar en las reuniones que se desarrollen en relacién con la mesa de X Coordinador mesa
servicio. de Servicio
: . . Coordinador mesa
Supervisar y gestionar las capacitaciones al personal de mesa y soporte. | X -
de Servicio
. . L, Coordinador mesa
Realizar realimentacion al personal de mesa y soporte. X -
de Servicio
Recibir todas las solicitudes de los usuarios relacionadas con los servicios X Agentes Mesa de
de TI. Servicio
Registrar, categorizar, priorizar, solucionar o escalar las solicitudes que X Agentes Mesa de
los usuarios realizan a través los diferentes canales de atencion. Servicio
. . . - - - Agentes Mesa de
Brindar soporte de primer nivel a las solicitudes de servicio recibidas. X Sgrvicio
Realizar la documentacion clara y concreta de la solicitud y el soporte
realizado, asi como la solucion de esta en los casos que aplique. Tenleqqo Agentes Mesa de
en cuenta los parametros del documento anexo Plantilla Documentacion | X Servicio
de Solucion Casos.xIsx
Utilizar los protocolos de atencién establecidos en comudn acuerdo con la X Agentes Mesa de
OTSI. Servicio
Apoyar al coordinador en la propuesta de recomendaciones para mejorar
el servicio, en reuniones internas donde se hable de casos frecuentes y
) . S . . Agentes Mesa de
posibles soluciones, la participacién de estas reuniones se cargara enla | X -
. . . . Servicio
ruta a lo largo del contrato en el SharePoint designado por el ministerio
en el item de Mesa de Servicios.
Detectar e informar al coordinador las necesidades de entrenamiento, se
alojaran las actas de capacitaciéon internas y las suministradas por el X Agentes Mesa de
ministerio en el SharePoint designado por el ministerio, en el item de Servicio
Mesa de Servicios
Prestar soporte técnico de segundo nivel a las solicitudes escaladas por X Agentes de soporte
la mesa de servicio. en sitio
Prestar soporte técnico a usuario final en manejo de herramientas
ofimaticas Microsoft, (Word, Excel, PowerPoint, Outlook), y de cualquier
aplicacion adicional que se requiera de acuerdo con los protocolos paso
2 L . Agentes de soporte
a produccion que se adicionen dentro del contrato y que se ubican en el | X -
) : o . L en sitio
SharePoint designado por el ministerio en el item de Mesa de Servicios.
Se establecera las capacitaciones correspondientes a usuario final si se
requiere dentro del proceso.
. . Agentes de soporte
Instalar y configurar el software autorizado por la OTSI. X er? sitio P
Efectuar el diagnéstico, instalacién y/o reparacion de PCs, Impresoras, X Agentes de soporte
Pantallas, Equipos de Video Conferencia, Scanner. en sitio
Acogerse a los estandares o protocolos definidos para el alistamiento de X Agentes de soporte
equipos, instalacion de software y configuracion general de los equipos. en sitio
Informar al coordinador las necesidades de cambio y/o reparacién de X Agentes de soporte
algun elemento que este presentando fallas. en sitio
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o
- - T | o
Actividades de servicio ® | £ | Responsable
2|8
o | O
Realizar la documentacién clara y concreta de las solicitudes y el soporte
realizado, asi como la solucién de esta en los casos que aplique. De
acuerdo con la Plantilla Documentacion de Solucion de Casos establecida X Agentes de soporte
en la operacion donde se discrimina Diagnéstico, Actividades Realizadas, en sitio
Solucién, con las respectivas evidencias (Fecha-Hora) segin aplique a
cada caso.
Realizar mantenimiento preventivo y correctivo PCs, Impresoras, Agentes de soporte
. . . X -
Proyectores, Pantallas, Equipos de Video Conferencia, Scanner. en sitio
Mantenimiento de centros de cableado y reparacion de puntos de red X Agentes de soporte
(certificado) en sitio
Disefiar, estandarizar e Implementar los procedimientos de operacion de la
Mesa de Servicios, esta informacién se alojara en el SharePoint designado | X Gestor de Calidad
por el ministerio en el item de Mesa de Servicios y Gestidn de Calidad.
Realizar seguimiento y a la calidad de la documentacion de los incidentes
y solicitudes, esta informacién se alojara en el SharePoint designado por el | X Gestor de Calidad
ministerio en el item de Mesa de Servicios y Gestion de Calidad.
Generar estrategias y acciones para el mejoramiento continuo de los
procesos, esta informacion se alojara en el SharePoint designado por el | X Gestor de Calidad
ministerio en el item de Mesa de Servicios y Gestion de Calidad.
Identificar oportunidades de mejora en la operacion de los servicios, esta
informacion se alojaré en el SharePoint designado por el ministerio en el | X Gestor de Calidad
item de Mesa de Servicios y Gestién de Calidad.
Monitorear y evaluar las solicitudes recibidas por medio telefénico y virtual
de.ac,uerdo con el p!an de_ evaluacion de_ c_:alldgd, esta, informacion se X Gestor de Calidad
alojara en el SharePoint designado por el ministerio en el item de Mesa de
Servicios.

Mo_nl_torear Ias_metnca; fjel L|nea_m|gnto de Adm|n|st_raC|on (_je Niveles de Administrador de
Servicio. Esta informacion se alojara en el SharePoint designado por el | X . -

S P Niveles de Servicio
ministerio en el item de Procesos - ANS.

Monitorear los niveles de servicio e |dent|_f|ca desv_|f':1C|ones para generar Administrador de
alertas sobre umbrales de medicién. esta informacion se alojara en el en| X Niveles de Servicio
el SharePoint designado por el ministerio en el item de Procesos-ANS.

" —

Generar reportes de ;egwml_ento semanal y mens_ual de Igs ANS Administrador de

pactados en el SharePoint designado por el ministerio en el item de | X

Niveles de Servicio

Por parte del seguimiento de encuestas, gestion del conocimiento y retroalimentaciones, se contara
con las correspondientes actas de asistencia donde se evidencien los temas tratados y el seguimiento
a puntos negativos tanto de encuestas como demds indicadores. Estos soportes quedaran
almacenados en el SharePoint designado por el ministerio en el item de Calidad.
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6.1.2. Fuera de Alcance

Se considera como fuera del alcance de la mesa de servicios aquellas solicitudes que no se
encuentran contenidas en el Catdlogo de Servicios de TI ni en el
“Anexo_Tecnico_OperacionGlobal_ServiciosTIC V2~

El soporte técnico a equipos que no hacen parte del inventario del Ministerio de Educacion y
realizar soportes externos a las sedes mencionadas en el siguiente item de Ubicacion.

6.1.3. Ubicacién
La Mesa de Servicios se ubicara en las oficinas principales del Grupo Carvajal S.A. Divisién Carvajal
Tecnologia y Servicios en la Avenida EI Dorado No. 90-10.

Agentes de Soporte en Sitio, en las Oficinas del Ministerio Calle 43 No. 57 - 14 Centro Administrativo
Nacional, CAN, con desplazamiento al CNA - Direccién de Calidad de Educacion Superior.

6.1.4. Horarios de Atencion
TIPO DE SERVICIO MODALIDAD HORARIO
Mesa de Servicio Remoto Lunes a sabado de 7:00
am a 9:00 pm en jornada
Soporte en sitio Presencial continua
6.2. Servicios de Gestién Técnicay Seguridad de los Componentes

La gestion técnica y seguridad de los componentes es responsable del conocimiento técnico
de toda la infraestructura Tl la cual contempla la operacion, gestion, monitoreo y seguimiento
de las plataformas de soporte para la deteccidn preventiva y proactiva de los eventos de toda
la infraestructura suministrada y de la totalidad de las aplicaciones y servicios entregados para
la administracién (Infraestructura, Conectividad WAN, Conectividad LAN, WLAN,
Virtualizacién, Sistemas Operativos, Motor de Base de Datos, Capa Media y Servicios), asi
como la plataforma de soporte para la funcion de Backup de servicios (servidores e
infraestructura critica) asegurando los niveles de servicio, la disponibilidad, desempefio,
atencion de solicitudes, servicios para cada uno de sus componentes en cada uno de sus
ambientes(desarrollo, pruebas, certificacion (calidad) y produccion):

a) Gestion Técnica de la plataforma de hiperconvergente (Solucion WMWARE e
infraestructura)

b) Gestion Técnica de Servidores Virtuales.

c) Gestion Técnica de Sistemas Operativos.

d) Gestidn Técnica de Almacenamiento.

e) Gestion Técnica de Base de Datos.
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f) Gestibn Técnica Capa Media (Contenedores de Aplicaciones Apache, Posgress,
JBOSS, TomCat, IIS, Weblogic, OAS, sin limitarse a estas).

g) Gestion Técnica Suite Microsoft (SharePoint / correo office 365).

h) Gestion Técnica de la solucibn CA. (mddulos SDM, ITCA ,IM, IAM, PAM y API
Gateway).

i) Gestion Técnica Networking objeto del contrato.

j) Gestion Técnica de la solucion de telefonia IP.

k) Gestion Técnica de la solucion de salas de telepresencia despachos

[) Gestion Técnica Seguridad Informatica objeto del contrato

m) Web hosting y correo de las Secretarias de Educacion, (Infraestructura en el Centro de
Datos).

Todos los casos que sean registrados en la plataforma de la entidad deberan ser documentados con
la plantilla indicada por el Ministerio de Educacién Nacional (diagnostico, actividades realizadas y
solucion, la cual, se encuentra en los anexos de este documento “Plantilla Documentacion de Solucion
Casos.xIsx”) donde se debera adjuntar toda la evidencia que pueda corroborar dicha solucién y los
tiempos en los que fue atendida cumpliendo con lo indicado en el anexo de ANS
“Anexo_ANS_Operacion_Global_ServiciosTIC V1”.

6.2.1. Alcance

A continuacion, se indica las respectivas tareas, obligaciones y responsabilidades de cada una
de la Partes con respecto a los servicios, lo cual sera entregado y documentado en el SharePoint
designado por el ministerio.

o
. - T | o
Actividades de servicio ® | = | Responsable
()
2|2
O | O
Monitoreo de todos los componentes de infraestructura, aplicaciones y Profesionales
servicios entregados para operacion y administracion, asegurando la | X L
Y o e Especializados
respuesta oportuna ante eventos, solucién de incidentes y solicitudes
L, - . . - Profesionales
Solucién de Backups de servicios (servidores e infraestructura critica) X

Especializados

Profesionales

Adopcion de avances tecnoldgicos que permitan prestar mejores servicios | X

Especializados

Atencién y solucion oportuna a solicitudes e incidentes que se presenten

Profesionales

sobre los servicios de Ministerio Especializados
Informe de seguimiento de gestion técnica Infraestructura Tl .
P S Profesionales
Presentacion de seguimiento semanal. X -
= Especializados
Informe de Gestion mensual.
Informe de disponibilidad y uso por infraestructura, servicios, soluciones, .
X Profesionales
. . . - Especializados
aplicaciones, sistemas de informacion
Indicadores de disponibilidad y uso por sistema de informacién incluyendo Profesionales
uso de recursos tecnolégicos y uso de usuarios finales, usuarios | X

administradores, usuarios funcionales por tipo de operacion

Especializados
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- - T | o
Actividades de servicio ® | £ | Responsable
()
2|8
Oo| o
Reporte Disponibilidad. Hace referencia al reporte de disponibilidad de la ;
. X . Profesionales
Infraestructura Tl, el cual se debe entregar el primer (1) dia calendario de | X Especializados
cada mes con el reporte del mes anterior. P
Informe de Seguridad Informatica.
I Pruebas de Penetracion. o Trimestral.
I. Informe de seguridad perimetral. o Mensual. .
” S . Profesionales
Il Gestion de Mitigacién de Vulnerabilidades. o Mensual. X £ ializad
IV. Resumen de eventos por toda la infraestructura del Ministerio Specializados
(Servidores, aplicaciones, bases de datos).o Mensual.
Prestar el servicio de gestidn, administracion, operacion, y soporte técnico
de toda la plataforma tecnoldgica y aplicaciones objeto del contrato, asi X Profesionales
como de la infraestructura de comunicaciones, (telefonia, salas de Especializados
telepresencia).
Prestar el servicio de gestién, administracién, operacién, y soporte técnico .
. . i Profesionales
de toda la plataforma tecnolégica objeto del contrato, asi como de la | X L
) e . . Especializados
infraestructura de comunicaciones, (telefonia, salas de telepresencia).
Planear el despliegue de la entrada en produccién de nuevas
aplicaciones, soluciones tecnolégicas y controles de cambio para
asegurar la capacidad y disponibilidad de plataforma y el conocimiento Profesionales
técnico para la operacion de las capas base, media, soluciones, | X Especializados/Lider
aplicaciones; De acuerdo con el protocolo de paso a produccién en la Gestion Técnica
version que se encuentre vigente en el Sistema Integrado de Gestién del
Ministerio.
Validar la documentacion de las nuevas soluciones y alinearlas al
protocolo de paso a produccién de nuevas tecnologias definido por el X Profesionales
Ministerio, que se encuentre vigente en el Sistema Integrado de Gestion Especializados
del Ministerio
Solucionar de manera oportuna, eficaz y eficiente todos los incidentes, .
, i ) . Profesionales
solicitudes, cambios y otros que se hayan registrado en la herramienta de | X L
i . ' . . Especializados
gestion Service Desk en los tiempos establecidos en la matriz de ANS
Mantener y gestionar el backlog de los servicios a cargo propio y notificar Profesionales
oportunamente el backlog escalado al Ministerio y/o terceros que estén | X L
. . Especializados
en la matriz de acuerdo con el escalamiento
Atender las solicitudes del Ministerio de retiro y/o adicién de servicios de .
) ST e ) Profesionales
acuerdo con las necesidades del Ministerio de Educacion Nacional, | X L
. X L Especializados
siempre y cuando las mismas no afecten la operacion del proyecto
Implementar y/o mejorar la Gestion de Eventos, asegurar que éstos
gueden registrados en un 100% en la herramienta de gestion del
Ministerio (Service Desk), en los tiempos establecidos en la matriz de X Profesionales
ANS, los tipos de eventos de alerta y de excepciéon relacionados con Especializados
alarmas criticas y alarmas Mayor o importantes para ser solucionados por
el operador y otros solucionadores.
Realizar la totalidad de la configuracion, parametrizacion y ajustes de la .
: . : . Profesionales
herramienta CA que el MEN disponga, con el fin de asegurar el monitoreo | X

de todos los servicios objeto de este contrato, asi mismo el operador debe

Especializados
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Actividades de servicio

Operador

Cliente

Responsable

evidenciar en el informe mensual de gestidn técnica o el informe mensual
de gestion de aplicaciones, asi como la actualizacion de la linea base de
monitoreo, la gestibn proactiva lograda con las herramientas de
monitoreo. Asi mismo, el operador debe presentar bimensualmente
planes de mejora que mitiguen los incidentes reflejados producto del
monitoreo de los servicios.

Generar la configuracion o mejoras a la herramienta de monitoreo con la
que cuenta el Ministerio, incluyendo instalacién, puesta en servicio,
administracion, operacion, capacitacion a los usuarios designados por el
Ministerio, seguimiento y control sobre la operacion.

Profesionales
Especializados

Disefiar, implementar, operar y mantener el esquema de seguridad
informatica de la plataforma tecnoldgica en los centros de datos (CAN y
Externo) a través de un Centros de Operaciones de Seguridad - SOC
provisto por el operador.

Profesionales
Especializados

Garantizar la implantacién de las soluciones tecnoldgicas con
redundancia y contingencia que garanticen la disponibilidad de los
servicios, de acuerdo con Anexo “ACUERDO DE NIVELES DE
SERVICIO”

Profesionales
Especializados

Realizar pruebas de DRT (Recuperacion tecnolégica) cada tres (3) meses
durante el tiempo de ejecucion del contrato, asi mismo, realizar pruebas
de recuperacion de informacion de manera en la misma frecuencia es
decir cada tres (3) meses, acorde con las politicas y procedimientos de
aseguramiento y backup de la informacién acorde con las categorias de
las aplicaciones detalladas en el Anexo “ESTADO ACTUAL SERVICIOS
TIC".

Profesionales
Especializados

Revisar cada tres (3) meses la actualizacion tecnoldgica que requiera la
plataforma y recomendada por los fabricantes para evitar el deterioro del
servicio, basados en los resultados del plan de Gestién de la Capacidad,
llevando a cabo el analisis de viabilidad técnica que demanda la
actualizacion, la actualizacién se debera evidenciar en los planes de
manteamiento de cada una de las plataformas. Esta actualizacion aplica
para todos los servicios entregados para su operacion

Profesionales
Especializados

Participar en las reuniones semanales convocadas por la Interventoria y/o
el Ministerio con el personal que designe el Ministerio de Educacion
Nacional, con el fin de aclarar, precisar y detallar requerimientos, solicitar
informacion y hacer las observaciones a las que haya lugar con ocasion
del objeto contractual, el curso y sus procesos. Asi mismo, realizar una
reunién mensual para realizar seguimiento general a todos los servicios y
sistemas de informacion objeto de esta contratacién.

Profesionales
Especializados

Realizar seguimiento diario, acumulado semanal y acumulado mensual
sobre la atencién y el cumplimiento de los niveles de servicio.

Profesionales
Especializados

Informar a la Union Temporal Gestion Integral MEN la lista de usuarios
que componen los diferentes grupos de usuarios a los cuales se les debe
divulgar las soluciones de interés general.

Lider Técnico MEN

Proporcionar acceso a los repositorios e informacion relevante al proceso
de prestacion del servicio de Gestion Técnica y de Seguridad

Lider Técnico MEN
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- - T | o
Actividades de servicio ® | £ | Responsable
g2
Oo| o
Apoyar al Ministerio, en conjunto con el Operador del centro de datos
externo y en caso de requerirse, en el traslado de equipos (apagado, y
encendido), realizar los ajustes en el direccionamiento y puesta en servicio X Profesionales
y estabilizacién. Asegurando la estabilizacion de los Especializados
servicios impactados
Planificar, disefiar, preparar y desplegar la arquitectura tecnolégica del ;

N S ) g Profesionales
Ministerio para apoyar la apropiacion del protocolo de ipv6 y el servicio de | X Especializados
aplicaciones del Ministerio de Educacion Nacional P
Presentar recomendaciones y planes de trabajo para optimizar el uso de :

o : S ; Profesionales
los servicios y alertas tempranas sobre tendencias que justifican acciones | X L
N Especializados
por parte del Ministerio
Presentar mensualmente propuesta con analisis y mejores practicas que
articulen el proceso X Profesionales
de Gestion de Entrega con la transicidn y entrega a la operacion, con la Especializados
mejora de plantillas, formatos y lineamientos
Mantener actualizada la plataforma HIPERCONVERGENTE (data center
definido por software) de la totalidad de las tecnologias adquiridas de
VMware (VMware vSphere, VCenter, NSX, vRealize Suite Enterprise, ;
. ) : : Profesionales
Horizon Enterprise, vRealize Network Insight, Workspace One UEM) al | X -
L . . L - Especializados
ultimo nivel de parches criticos (el software de actualizacién lo suministra
el Ministerio). La plataforma debera estar al dltimo nivel de parches de
manera trimestral.
Proponer planes para la utilizacién de las tecnologias VMWARE
adquiridas
(https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/su X Profesionales
pport/product- lifecycle-matrix.pdf) Especializados
Informar al Ministerio las capacidades técnicas de las nuevas versiones de X Profesionales
la solucién Vmware dentro del Informe mensual de gestién Especializados
Asegurar que todas las aplicaciones nuevas integradas al Ministerio
deberan incorporarse plenamente a las capacidades de las Herramientas
de VMWare. Las VMs abastecidas deberan incorporar el monitoreo de X Profesionales
vRealize Operations con la creacion del tablero de control correspondientes Especializados
donde se muestren los indicadores de salud de la aplicacion incluyendo
componentes de Middleware, Servidores de Aplicaciones y Bases de Datos
Analizar de manera permanente, las alertas que se generen en vRealize ;
. : . L Profesionales
Operations y proponer los mecanismos de sintomas y remediaciones para | X -
. . 9 Especializados
crear un monitoreo proactivo de la solucién
Presentar mensualmente los reportes de métricas entregadas de vRealize .
. . " Profesionales
Operations a través de un reporte que de manera automatico se genere y | X L
O : R Especializados
se distribuya a los buzones de correo que determine el Ministerio
Hacer el despliegue y configuracion de VMWare Skyline
(https:/imww.vmware.com/co/support/services/skyline.html)  que  esta :
) o o ; Profesionales
incorporado dentro de los servicios de soporte de la solucién licenciada por | X

el Ministerio. Asi mismo debera en el informe mensual incorporar los
hallazgos y acciones que entrega esta herramienta

Especializados
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o
- - T | o
Actividades de servicio ® | £ | Responsable
2|8
Oo| o
Proponer, configurar, instalar, operar, mantener y gestionar técnica y
funcionalmente las herramientas que apoyen la gestién de los procesos, X Profesionales
de acuerdo con los lineamientos de la Oficina de Tecnologia y Sistemas de Especializados
Informacién
Realizar trimestralmente y por demanda el escaneo de vulnerabilidades a ;
. o Profesionales
los desarrollos realizados por la fabrica de software o terceros contratados | X s
Especializados
por la OTSI.
Realizar analisis e identificacién de vulnerabilidades a la totalidad de
infraestructura del Ministerio (dispositivos de red de cdémputo,
infraestructura y aplicaciones sin limitarse a estos), realizando cierre de las Profesionales
b i, X .
fallas o vulnerabilidades encontradas dentro de estas, permitiendo la Especializados
operacidn normal de todos los servicios de la entidad, garantizando un nivel
de seguridad y confiabilidad de la plataforma tecnoldgica
Realizar las correcciones de las deficiencias en seguridad informatica ;
. o . o o . : Profesionales
identificadas, mismas que no implican la adquisicion de equipamiento o | X L
Especializados
software
Retencién de log, para evaluacion de incidentes de toda la plataforma X Profesionales
tecnoldgica al servicio de MEN por un periodo minimo de seis (6) meses Especializados
Entregar productos para revisiéon aprobacion por parte de la Interventoria
0 supervision del contrato.
i i ) Profesionales
Business Impact Analysis (BIA) y un Risk Assessment (RA) de los | X o
- : i - Especializados
servicios, basado en metodologias como BCI del Business Continuity
Institute, DRIl del Disaster Recovery Institute International o la de otro
organismo internacional.
Definir y documentar la Arquitectura de Seguridad y el Modelo de .

. . L, . . 2 Profesionales
Seguridad de la informacién, que debe incluir el Plan Recuperacién | X Especializados
Tecnologica (DRT) y la infraestructura de Seguridad P
Garantizar en las reuniones de pares la participacién del componente de X Lider Gestion
seguridad informéatica del operador Técnica

6.2.2. Fuera de Alcance

El proceso de Gestién de Entrega, el proceso de Gestién catalogo de servicios y Niveles de servicio
actualmente se encuentran establecidos por el Ministerio de Educacion siendo presentadas por parte
de UT Gestion Integral MEN las oportunidades de mejora que sean identificadas dentro del
diagndstico y/o evaluacién de procesos realizados.
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6.2.3. Horarios de Atencion
TIPO DE
SERVICIO MODALIDAD HORARIO CONSIDERACIONES
Su alcance es:
* Todos los eventos que interrumpan un servicio y
Gestion de| Remota 0| 7x24  Domingo  a afecteq ,Ia operacion Qe u'r] proceso, algunos o la
incidentes | en Sitio Domingo operacion de la orgamzaqon.

* Todos los eventos ocurridos sobre un elemento
que interrumpa la operacion bajo la
responsabilidad de un usuario, como por ejemplo
ataque DDoS

Su alcance es:
Gestion de . ici i
' 9% Remota 0| 7x24  Domingo  a Toda_ls_’las sohcﬂud_e_s de usuarios _r?ferentes a
Requerimi en Sitio Domi provision de servicios, configuracion que no
omingo ” A
entos afecten la operacion de la organizacion.
* Todas las actividades programadas por los
especialistas sobre las plataformas tecnoldgicas.
Gestionar las situaciones que se presenten en la
infraestructura tecnolégica y de aplicaciones a situaciones
Gestion de| Remota of Lunes a viernes de | N0 identificadas, investigando las causas raiz e
Problemas | en Sitio 8:00 am — 9:00 pm implementando la solucién definitiva, para minimizar los
impactos negativos en la calidad de los servicios
proporcionados por la Oficina de Tecnologia y Sistemas de
Informacién (OTSI) del Ministerio de Educacion Nacional
o Dar a conocer las medidas y controles que aseguran la
Gestion de ) L ) ) . o .
S idad | R N . confidencialidad, integridad y disponibilidad de los activos
egunda emota 0| 7x24  Domingo  a | ge |os sistemas de informacion, incluyendo hardware,
Informatic | en Sitio Domingo software, firmware y aquella informacién que procesan,
a almacenan y comunican y que son alineadas a la Politicas
de Seguridad Informatica
Determinar que los servicios TIC cumplan con las
Gestion de| Remota 0| Lunes a viernes de | hecesidades de capacidad tanto presentes como futuras,
Capacidad | en Sitio 8:00 am — 9:00 pm controlando su rendimiento y desarrollando planes de
capacidad asociados a los niveles definidos, con el animo
de gestionar la demanda de los servicios TIC.
Gestion de R N _ Definir, analizar, planificar, medir y mejorar la disponibilidad
Disponibili | ~cno@ O /x24  Domingo  a | ge servicios de TI en todos los aspectos de la
dad en Sitio Domingo infraestructura para cumplir con los objetivos de
disponibilidad propuestos.
Ges“‘?” de Rem.o.ta 01 7x24x365 Domingo a | Garantizar el proceso de Gestion de Cambios apoyando la
Cambios | en Sitio

Domingo  Ambientes

planificacién en la implementaciéon de nuevos y/o mejoras
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TIPO DE
SERVICIO MODALIDAD HORARIO CONSIDERACIONES
de certificacibn y | en los servicios de tecnologia, desde la etapa de viabilidad
produccion asegurando la ejecucion de los cambios
7:00 am a 5:00 pm
para ambientes de
pruebas o desarrollo
Gestion de Asegurar la calidad de todo producto obtenido durante
la Remota 0| Lunes a viernes de | cualquiera de las etapas del desarrollo de un sistema de
Configurac | en Sitio 8:00 am — 9:00 pm informacion (Sl), a través del estricto control de los cambios
ion realizados sobre los mismos y de la disponibilidad

Fuera del anterior horario, el soporte de gestién técnica serd remoto con disponibilidad de tiempo
completo 7x24x365 de 00:00:00 a 23:59:59, el cual consiste en soporte remoto via telefénica, web o
cualquier otro medio disponible para atender problemas, incidentes

6.3.

Servicios de Gestion de Aplicaciones

El escalamiento a la gestion de aplicaciones contempla los siguientes tipos de casos:

Peticiones e incidentes que especificamente estan definidos en el Anexo_Tecnico_Operacion
Global_Servicios.

Ventanas de acompafiamiento a sostener con lideres técnicos, usuarios funcionales y/o fabricas
de software.

Envio de archivos de configuracion y/o properties correspondientes a aplicaciones y bases de
datos.

Revision de lista de chequeo de documentacidon correspondiente a protocolos pasos a
produccion.

Degradacion e indisponibilidad de servicios de aplicaciones y base de datos.

Problemas identificados en la funcionalidad de la aplicacién del MEN.

Solicitudes que requieran para su gestion disefio de scripts, reportes de base de datos.

Desde gestion de aplicaciones se diagnostica la falla, y en caso de que la solucidon requiera la
ejecucion de actividades a nivel de la infraestructura tecnoldgica, sera realizado su escalamiento al
frente de gestién técnica de TI.

6.3.1. Alcance
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Actividades de servicio Operador |Cliente Responsable
Registro de Incidentes, Requerimientos y Solicitudes de Usuarios MEN
Informacién a través de los canales definidos. X
Internos y Externos
Operar de manera ininterrumpida los servicios objeto del
contrato siendo establecido roles para la atencién de la Profesionales
operacion (7X24X365) contando con especialistas gestores de Especializados/Lider
aplicaciones, gestores de contenidos y especialistas de bases X Gegtor de
de datos garantizando de esta manera el cumplimiento de los o
) Aplicaciones.
ANS establecidos en el
Anexo_ANS_Operacion_Global_ServiciosTIC V1.
Brindar servicio técnico altamente especializado cumpliendo
con los roles obligatorios definidos a nivel de la Matriz de Roles Lider Gestor de
y Perfiles_Servicios_TICv2 ademas de contar con los X N
- S o L Aplicaciones.
especialistas idéneos en conocimientos y experiencia para los
roles sugeridos en el equipo para la gestion de aplicaciones.
Prestar el servicio de gestion, administracion, operacion, y
soporte de las aplicaciones y bases de datos contempladas bajo Profesionales
planes de mejora continua en el servicio bajo las mejores X Especializados/Lider
practicas de ITIL con la finalidad de garantizar los ANS Gestor de
establecidos en el Aplicaciones.
Anexo_ANS_Operacion_Global_ServiciosTIC.
Garantizar la disponibilidad de los servicios de aplicaciones y
base de datos siendo definidas tareas de mantenimiento, plan Profesionales
de trabajo y mejora generando valor agregado a los usuarios en Especializados/Lider
la estabilidad y experiencia de usuario en la plataforma, X P

ubicando la documentacién y las evidencias correspondientes
en el SharePoint designado por el ministerio.

Gestor de
Aplicaciones.

Garantizar los servicios de operacion y soporte en la atencidn
de eventos, solicitudes, incidentes, ordenes de cambio y
problemas bajo los ANS definidos en el

Profesionales
Especializados/Lider

Anexo_ANS_Operacion_Global_ServiciosTIC V1 a nivel de los X Gestor de

tiempos de atencion y calidad requerida. Aplicaciones.

Definir acertadamente planes para la implementacion de Profesionales
nuevos proyectos de aplicaciones y soluciones tecnolégicas a X Especializados/Lider

través de mesas técnicas multidisciplinares con la finalidad de
identificar cada uno de los items requeridos para su puesta en
produccion, garantizando la capacidad y disponibilidad de la

Gestor de
Aplicaciones.
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Actividades de servicio

Operador

Cliente

Responsable

plataforma ademas de cumplir con la lista de chequeo de los
protocolos pasos a produccion permitiendo contar con la
documentacién requerida para la administracién y operacion de
la aplicacién, componentes middleware y bases de datos.

Validar la documentacion de las nuevas soluciones bajo
lineamientos definidos, publicados y vigentes en el Sistema
Integrado de Gestidon del Ministerio para protocolos de paso a
produccion realizando la continuacién retroalimentacion de la
documentacién al lider técnico y fabrica en mesas de trabajo
con el objetivo de aclarar inquietudes presentadas y velar por la
completitud de la documentacién, siendo ubicados los
respectivos entregables en el SharePoint designado por el
ministerio.

Profesionales
Especializados

Realizar las pruebas de rendimiento y esfuerzo para las
solicitudes de cambio (RFCs) requeridas o identificadas, a
través de la herramientas acordadas y autorizadas por el
ministerio educacion, con el objetivo de identificar la capacidad

Profesionales

su descarga y confirmando su Ultima versién en cada momento

de las aplicaciones y/o sistemas de informacion ademas de sus X Especializados
respectivos tiempos 6ptimos de respuestas, siendo recopiladas

y almacenadas la informacién en el SharePoint designado por

el ministerio.
Solucionar oportunamente bajo esquema (7x24x365) los
incidentes, solicitudes, cambios, problemas entre otros
registrados en la herramienta de gestidon Service Desk bajo los Profesionales
IANS definidos, cumplimiento con la calidad requerida en la Especializados/Lider
documentacion, siendo diligenciada plantilla establecida con los Gestor de
siguientes elementos: Diagnostico, actividades realizadas y Aplicaciones
solucién con su respectiva evidencia donde se encuentre la|
fechay la hora.

Realizar oportuna y continuamente la validacion y atencion del

backlog del servicio de aplicaciones y base de datos a través de .

. Profesionales
los reportes de estado generadas por las herramientas de L .
. . X Especializados/Lider

gestibn ademéas del constante monitoreo por parte de los X Gestor de
especialistas asignados a los roles de front y disponibilidad Aplicaciones
cubriendo (7x24x365) los servicios de aplicaciones, portales P

web y bases de datos.

Hacer uso de los formatos oficiales del Ministerio de Educacion Profesionales
publicados en el Sistema Integrado de Gestion (SIG), realizando X

Especializados/Lider
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Actividades de servicio Operador |Cliente Responsable
gue sea requerido el uso de la diferente informacion Gestor de
documental. Aplicaciones
Gestionar oportunamente a través de la herramienta Service
Desk las solicitudes del Ministerio de educacion de adicién y/o .
; - - . Profesionales
retiro de servicios verificando contar con las aprobaciones L .

) p ; ; : Especializados/Lider
requeridas ademéas de cumplir con la plantilla de calidad de X Gestor de
documentacion de los casos siendo incluidos los siguientes o

iy ) - ; - Aplicaciones
elementos: Diagnostico, actividades realizadas y solucién con
su respectiva evidencia donde se encuentre la fecha y la hora.
Almacenar y entregar la QOcumentacién y entregables
contemplados en el ANEXO TECNICO OPERACION GLOBAL Profesionales
SERVICIOS TIC y generados durante la ejecucion del contrato Especializados/Lider
CO1.PCCNTR.1989604 en el SharePoint designado por el X Gestor de
ministerio, siendo socializado a todo el equipo de trabajo de la Aplicaciones
UT Gestién Integral MEN su estructura y uso.
Asegurar la atencion y gestion de casos escalados bajo
lineamientos ITIL, dentro de los tiempos de respuesta y calidad .
9 ) Profesionales
de la documentacion establecida Especializados/Lider
en el Anexo_Tecnico_OperacionGlobal_ServiciosTIC V2 'y X GePstor de
el Anexo_ANS_Operacion_Global_ServiciosTIC, siendo S
| N =" . e g Aplicaciones
brindada capacitacion,  seguimiento, identificacion vy
subsanacion de las oportunidades de mejora identificadas en el
equipo de gestién de aplicaciones.
Velar por la implementaciéon de esquemas redundantes, de alta
disponibilidad y contingentes a nivel de los componentes
middleware y base de datos a través de la generacion y puesta
en marcha de planes de trabajo en aplicaciones que sean X Profesionales
compatibles con el objetivo de garantizar la disponibilidad de los Especializados
servicios y el cumplimiento de los ANS definidos en el
Anexo_ANS_Operacion_Global_ServiciosTIC y
Anexo_Tecnico_OperacionGlobal_ServiciosTIC.
Validar trimestralmente el estado de obsolescencia y soporte Profesionales
fabricante de los componentes middleware y bases de datos X Especializados/Lider

con la finalidad de evaluar su viabilidad técnica de actualizacion
ademas del impacto generado y de esta manera ser definido los
planes de trabajo correspondientes para la aprobacion e

Gestor de
Aplicaciones
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UTGI-MEN
Actividades de servicio Operador |Cliente Responsable
implementacién con el apoyo de la OTSI del Ministerio de
Educacion Nacional.
Generar plan de entrega de servicios al ministerio de educacion
0 a un nuevo operador con una anterioridad de cuarenta y cinco
(45) a la fecha de finalizacion de contrato, en la cual sean fesional
contempladas la lista de chequeo de medios y documentacion, Pro esionales -
la linea base de aplicaciones y el estado de servicio de motores X Especializados/Lider
P y = o Gestor de
de base de datos, capa media, capa servicios y aplicaciones, o
e : S : Aplicaciones
correo  electronico, hosting, autenticacion, sistemas de
informacion y servicios.
Participar en las reuniones semanales y mensuales requeridas
por la interventoria y/o Ministerio con la finalidad de realizar el
seguimiento o validar situaciones presentadas en gestion de Profesionales
servicios de aplicaciones siendo atendidos los requerimientos X Especializados/Lider
de informacién y observaciones que apliquen bajo el objeto Gestor de
contractual recibidos, velando por su oportuna entrega y Aplicaciones
calidad.
Presentar oportunamente entregables definidos en el
Anexo_Tecnico_OperacionGlobal_ServiciosTIC, cumpliendo
con las obligaciones y especificaciones contractuales, ANS,
periodicidad, criterios de calidad y recomendaciones de
oportunidades de mejora definidos en el
Anexo_ANS_Operacion_Global_ServiciosTIC, entre los
entregables definidos para la gestion de aplicaciones se
encuentran:
e Informe de seguimiento de gestién de aplicaciones.
o Presentacion de seguimiento semanal.
o Informe de Gestién mensual. Profesionales
e Indicadores de disponibilidad y uso por sistema de X Especializados/Lider

informacion incluyendo uso de recursos tecnoldgicos y
uso de usuarios finales, usuarios administradores,
usuarios funcionales por tipo de operacion.
o Presentacion de seguimiento semanal.
o Informe de Gestién mensual.
e Plan de gestion de disponibilidad, desempefio y uso de
recursos.
o Presentacion de seguimiento semanal.
o Informe de Gestién mensual.
e Plan de gestion de la capacidad.
o Informe Primer Mes de Operacion.
o Presentar en Informe de Gestién mensual.
e Recomendaciones de actualizacion tecnoldgica,

incluyendo planes de implementacién para uso y

Gestor de
Aplicaciones
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Actividades de servicio Operador |Cliente Responsable
actualizacion de las versiones de Capa Media y base de
datos de las Aplicaciones del Ministerio.
o Informe Primer Mes de Operacién.
o Presentar en Informe de Gestion mensual.
e Recomendaciones de migracion de servicios a la nube,
se entrega en el primer mes de Operacion incluyendo
diagnéstico y plan para uso del servicio.
o Informe Primer Mes de Operacién.
o Presentar en Informe de Gestion mensual.
Lista de chequeo y actualizacion de la documentacion
relacionada en la misma en el en el SharePoint designado por
el ministerio.
o Informe Primer Mes de Operacién.
o Presentar en Informe de Gestion mensual.
Resaltando que estos entregables seran ubicados
oportunamente en el SharePoint designado por el ministerio.
Entregar semanal y mensualmente informacion requerida para
la generacion del Reporte SSP (Sistema de Seguimiento a Profesionales
Proyectos) en el cual son presentados los indicadores de Especializados/Lider
disponibilidad de los servicios al igual que son identificados los Gestor de
diferentes eventos que impactaron los indicadores. Aplicaciones
Generar recomendaciones y planes de trabajo con la finalidad
de mejorar continuamente la disponibilidad y uso de los Profesionales
servicios de aplicaciones y bases de datos soportados en el X Especializados/Lider
andlisis de los indicadores, eventos y tendencias generados Gestor de
durante la operacion, siendo consolidados los respectivos Aplicaciones
entregables y/o evidencias en el SharePoint designado por el
ministerio.
Brindar el acompafiamiento y apoyo requerido por parte del
Ministerio de educacién, en las actividades que sean Profesionales
contempladas dentro de la gestion de aplicaciones y bases de X Especializados/Lider
datos para el traslado de equipos del centro de datos externo, Gestor de
velando por la operacion y estabilizacion de los servicios Aplicaciones
impactados.
Generar diagnostico de estado de implementacién del protocolo
IPv6 a nivel de los diferentes componentes middleware y bases
de datos, con la finalidad de generar la definicion del plan de Profesional
trabajo requerido para su implementacion a nivel de los rofesionales -
0 K i ; . Especializados/Lider
servicios de aplicaciones administrados, siendo consideradas X

las diferentes restricciones que se pueden presentar a nivel de
incompatibilidad con el desarrollo de las aplicaciones y
versionamiento de sus componentes, para el cual es requerido
el apoyo de la OTSI y las fabricas de software, ademas de los

Gestor de
Aplicaciones
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Actividades de servicio

Operador

Cliente

Responsable

usuarios funcionales de la aplicacion con la finalidad de
certificar su operacién sin inconvenientes.

Cumplir con el proceso de Gestion de Cambios definido desde
su etapa de viabilidad, siendo generado el andlisis y
recomendaciones identificadas velando por su oportuna y
eficiente  ejecucion  bajo ANS  definidos en el
Anexo_ANS_Operacion_Global_ServiciosTIC, la
documentacién requerida serd ubicada en el SharePoint
designado por el ministerio.

Profesionales
Especializados/Lider
Gestor de
Aplicaciones

Realizar la gestibn oportuna de Cambios en ambientes de
certificacion 'y produccién en el horario de 7x24x365,
garantizando la disponibilidad de los especialistas de
aplicaciones, portales web y bases de datos para su viabilidad
y ejecucidén, ademas de cumplir con la atencién de cambios para
los ambientes de pruebas o desarrollo en un horario de 7:00 am
a 5:00 pm.

Profesionales
Especializados/Lider
Gestor de
Aplicaciones

Atender oportuna, eficaz y eficientemente los solicitudes e
implementaciones requeridas por parte del Ministerio de
educacion para los mddulos SAP: FI GL, AP, AM, TR; MM,;
HCM: OM, PA, PE (PD, PT) y PY contando con especialistas
expertos e idoneos para ser llevadas a cabo estas actividades
al contar con los conocimientos y experiencia requerida en la
Matriz de Roles y Perfiles_Servicios_TICv2, para realizar el
seguimiento de cada una de las actividades demandadas se
llevaran a cabo reuniones de seguimiento semanal con personal
requerido del Ministerio de Educacion e interventoria.

Profesionales
Especializados

Definir las politicas de backup y log requeridas para contar con
un periodo minimo de seis (6) meses de trazas de los diferentes
componentes middleware y bases de datos requeridos para la
evaluacion de incidentes presentadas a nivel de las
aplicaciones administradas, siendo definidos y ejecutados
planes de trabajo que sean requeridos para asegurar esta
retencion de log con el apoyo de la OTSI en cada en ser
requerido.

Profesionales
Especializados

Administrar las aplicaciones, componentes middleware y
motores de bases de datos, bajo las mejores practicas
establecidas, siendo las mas relevantes entre ellas:

Actualizacion de Componentes.
Politicas de backup y retencion.
Politicas de Logs

Gestion de la Disponibilidad.
Gestion de la capacidad.

Profesionales
Especializados
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Operador

Cliente

Responsable

e Gestion de Monitoreo y eventos.

Velando por su mejora continua dentro de las restricciones que
se puedan encontrar a nivel del desarrollo de las aplicaciones
siendo requerido el apoyo continuo de la OTSI y los usuarios
funcionales de las aplicaciones.

Los principales componentes administrados son:
Componentes de aplicaciones y Middleware

Java Versiones 1.6,1.7, 1.8
PHP - Versiones 5.x y 7.0.x
.NET - Versiones 4.7.x
Apache 2.2.xy 2.4.X

Tomcat 5.%, 6.X, 7.X, 9.x
WebLogic 10.x y 12.x

I1S 7.x, 8.x, 10.x

Jboss 4.2,5.0, 7.1, 7.2 y Wildfly 10.
OAS 10g.

Oracle Glassfish 3.1.2.
OpenLDAP: slapd 2.4.40
Portal bajo el framework liferay

Motores de Bases de Datos.

Oraclel1gy12Cqg

MySQL 5.x

MariaDB10.x

SQL Server 2008, 2012, 2016 o Postgress8.xy9.x

Gestion y escalar a lideres técnicos o funcionales del MEN las
solicitudes que no se encuentren dentro del alcance de atencion
de la operacion de la UT Gestion Integral MEN y requiera el
apoyo de lideres o proveedor/fabricante garantizado es realizadal
la documentacion del evento presentado bajo la plantilla
establecida conlos siguientes elementos: Diagnostico,
actividades realizadas y solucion con su respectiva evidencia
donde se encuentre la fecha y la hora.

Profesionales
Especializados

Realizar en conjunto con el equipo de gestion técnica el analisis
ly evaluacién de estadisticas de uso de recursos (CPU, Memoria,
almacenamiento entre otros) correspondientes a servidores de
aplicaciones y servidores de bases de datos con el objetivo de
generar plan de capacidad y definir la optima asignacion de

recursos (aumento y/o disminucion) para la operacion y atencién

Profesionales
Especializados/Lider
Gestor de
aplicaciones
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Actividades de servicio

Operador

Cliente

Responsable

de diferentes campafias o0 eventos especiales que sean definidos
por parte del Ministerio de Educacién.

Coordinar en conjunto con mesa de servicios la actualizacion
constante de la lista de chequeo de la documentacion, base de
datos de errores conocidos, al igual que la documentacion de las
solicitudes e incidentes bajo la plantilla establecida con los
elementos: Diagnostico, actividades realizadas y solucion con su
respectiva evidencia donde se encuentre la fecha y la hora,
ademéas de la documentacion requerida para las ordenes de
cambios y problemas cumpliendo con los items establecidos por,
parte del Ministerio de educacion en el
Anexo_Tecnico_OperacionGlobal_ServiciosTIC V|
Anexo_ANS_Operacion_Global_ServiciosTIC.

Profesionales
Especializados

Evaluar los casos escalados desde la mesa de servicios para las
aplicaciones administradas, con la finalidad de identificar
oportunidades de mejora a nivel de tareas de mantenimiento,
tunning y capacitacion a usuarios, procediendo a ser generado e
implementado su respectivo plan de trabajo.

Profesionales
Especializados

Apoyar el desarrollo del ciclo de vida de las aplicaciones
atendiendo las solicitudes y necesidades del Ministerio de
Educacion a través de mesas de trabajo, validacion de
documentacién, soluciéon de inconvenientes, planteamiento de
estrategias, validacién de documentacién, apoyo técnico, entre
otros.

Profesionales
Especializados/Lider
Gestor de
Aplicaciones

Gestionar e implementar a través de ordenes de cambio, las
oportunidades de mejora identificadas en la administracion de las
aplicaciones y bases de datos a nivel de tareas de
mantenimiento, tunning, solucion de problemas entre otros,
interactuando y coordinando actividades con gestién técnica,
lideres técnicos, lideres de linea e interesados claves que sean
identificados.

Profesionales
Especializados/Lider
Gestor de
Aplicaciones

Velar por la constante actualizacion y completitud de Ia
documentacion contemplada en la lista de chequeo de
aplicaciones durante la ejecucion de cambios que lo requieran al
igual que en la gestidon de protocolos paso a produccion que se
encuentren en curso, siendo generados cuadros de control en el
cual sean verificados y registrados los avances respectivos,
actualizaciébn a nivel del SharePoint del proyecto e Intranet,

Profesionales
Especializados/Lider
Gestor de
Aplicaciones
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Actividades de servicio

Operador

Cliente

Responsable

permitiendo el acceso a la interventoria e interesados definidos
por el ministerio de educacién.

Realizar pruebas de restauracion de backups a nivel de los
servicios de gestion de aplicaciones dando alcance a los
requerimientos establecidos
IAnexo_Tecnico_OperacionGlobal_ServiciosTIC, mediante las
cuales se aseguran y garantizan que la herramienta y politicas
de backup definidas se encuentran acordes a la necesidad de
respaldo de informacién.

Profesionales
Especializados/Lider
Gestor de
Aplicaciones

Garantizar el tiempo de respuesta de las aplicaciones,
realizando su continuo monitoreo, acorde a las categorias
definidas:

e Aplicaciones Categoriall.
e Aplicaciones Categoria ll.
e Aplicaciones Categoriallll.

En el caso que sea presentado algin incumplimiento, se
procedera a ser analizado y documentado a nivel de cada uno
de los componentes de su arquitectura de servicio, con la
finalidad de ser subsanado este evento con el apoyo de la OTSI
en caso de ser requerido.

Profesionales
Especializados

Soportar la operacion de los motores de Bases de datos
velando por mantener un entorno de base de datos estable, a
través del disefio, implementaciéon y mantenimiento del sistema
de base de datos, incluye la gestibn y documentacion
actualizada de los lineamientos, politicas y procedimientos de
gestién de la base de datos.

Profesionales
Especializados

Realizar afinamiento a Bases de datos, realizando Ila
optimizaciéon de sentencias SQL, configuracion del servidor de
bases de datos y parametrizacion de opciones y procedimientos
en el motor de base de datos.

Profesionales
Especializados

Ejecucion de scripts en las bases de datos, servicio que permite
realizar ajustes a la base de datos con sentencias o scripts SQL,
asi como a los datos registrados en la base de datos
conservando la integridad de la informacion, los script y
sentencias son autorizadas por MEN antes de poder ser
ejecutadas en ambientes productivos a través del proceso de
solicitudes o gestion de cambios si son realizadas
modificaciones a nivel de la estructura de la base de datos o sus
registros.

Profesionales
Especializados
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6.3.2. Fuera de Alcance

El proceso de Gestidn de Entrega, el proceso de Gestidn catalogo de servicios y Niveles de servicio
actualmente se encuentran establecidos por el Ministerio de Educacion siendo presentadas por parte
de UT Gestion Integral MEN las oportunidades de mejora que sean identificadas dentro del
diagnostico y/o evaluacion de procesos realizados.

6.3.3. Horarios de Atenciéon

TIPO DE
SERVICIO MODALIDAD | HORARIO CONSIDERACIONES
Su alcance es:
* Todos los eventos que interrumpan un
Gestién de Remota o en 7x24_ servicio y afecten la operaci(?p de un
incidentes Sitio Dom!ngoa proceso, algunos o la operacidon de la
Domingo organizacion.

o Todos los eventos ocurridos sobre un
elemento que interrumpa la operacion bajo
la responsabilidad de un usuario.

7x24
Domingo a
Gestion de Remota o en | Domingo
Requerimientos Sitio
7X24 Domingo a Domingo se atenderan todos los
eventos que interrumpan un servicio y afecten la
7x24 operacion de un proceso, algunos o la operacién de
Domingo a la organizacion.
Domingo
L De lunes a viernes se gestionaran las situaciones
Gestion de Remota o en Lunes a que se presenten en la infraestructura tecnoldgica y
Problemas Sitio viernes de de aplicaciones a situaciones no identificadas,
8:00 am — investigando las causas raiz e implementando la
9:00 pm solucién definitiva, para minimizar los impactos
negativos en la calidad de los servicios
proporcionados por la Oficina de Tecnologia y
Sistemas de Informacion (OTSI) del Ministerio de
Educacién Nacional.
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TIPO DE
SERVICIO MODALIDAD | HORARIO CONSIDERACIONES
Dar a conocer las medidas y controles que aseguran
Gestion de Remota o en 7x24 la confidencialidad, integridad y disponibilidad de los
Seguridad o Domingo a activos de los sistemas de informacion, incluyendo
Informatica Sitio Domingo hardware, software, firmware y aquella informacion
gue procesan, almacenan y comunican y gque son
alineadas a la Politicas de Seguridad Informatica
Determinar que los servicios TIC cumplan con las

g Lunes a necesidades de capacidad tanto presentes como
Gestion de Remotaoen | viemes de futuras, controlando su rendimiento y desarrollando
Capacidad Sitio 8:00 am — planes de capacidad asociados a los niveles

9:00 pm definidos, con el &nimo de gestionar la demanda de
los servicios TIC.

L, 7x24 Definir, analizar, planificar, medir y mejorar la
G_est|or_1 de R_e_mota oen Domingo a | disponibilidad de servicios de TI en todos los
Disponibilidad Sitio Domingo aspectos de la infraestructura para cumplir con los

objetivos de disponibilidad propuestos.
7x24x365
Domingo a
Domingo
Ambientes
de L Garantizar el proceso de Gestion de Cambios
certificaciony do la planificacion en la implementacion de

L . Remota o en ducciéon apoyando 1a p. - P .

Gestion de Cambios | ... pro nuevos y/o mejoras en los servicios de tecnologia,
Sitio L : >
desde la etapa de viabilidad asegurando la ejecucion
7:00 am a de los cambios
5:00 pm para
ambientes
de pruebas o
desarrollo

Fuera del anterior horario, el soporte de gestién técnica sera remoto con disponibilidad de tiempo
completo 7x24x365 de 00:00:00 a 23:59:59, el cual consiste en soporte remoto via telefénica, web o
cualquier otro medio disponible para atender problemas, incidentes.

o Disponibilidad légica de servidores
o Disponibilidad I6gica de motores de base de datos.

e Servicio de correo electronico CAN y Secretarias de Educacion.
o Disponibilidad de los equipos de balanceo de carga.

o Disponibilidad de los equipos de seguridad.

e Disponibilidad de la estructura de todos los componentes.

o Disponibilidad de servicios.
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7. GESTION DE PROCESOS

El Modelo Operativo incorpora mejores practicas de servicio de Tl, principalmente las incluidas en el
Modelo de Referencia ITIL. Se incluye el diagnéstico, mejora, gestién y operacién de los siguientes
procesos requeridos por el MEN:

Gestion Incidentes
Gestion Solicitudes
Gestion Problemas
Gestion Cambios
Gestion Eventos
Gestién Configuracion
Gestion Accesos
Gestion Capacidad
Gestion Disponibilidad

7.1. Metodologia de Implementacion de Procesos

Implementacién/Transicion del Servicio Operacion del Servicio

~= q Gerente de ‘
Proyecto

b

Gerente de

Proyecto

Preparacion Capacitacion

1
1
1
1
1
1
- 1 A = <
blancacion Disefio de e v b 1 companamiento
Procesos Divulgacion Certificacion © 1
del Proceso en Proceso g'
o
= 1 Lider de
S P— e | — | :l Procesosy
eguimiento y Control Implementacion o ) ANS
5! Uso
a g | Ejecutores del Proceso
W a g
Lol |
Lider de Cliente I Mediciones &2
Procesosy 1
ANS 1Auditorias  Gestoresde
w o= | Seguimientd /@
J - 1
Encuestas
Duefios de Servicio Gestores de Procesos/Calidad ~ Admin. Herramientas
Mejoramiento Continuo
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Etapa

Alcance

Entregables

Aprobacién

Diagnéstico y
Planeacién de

Procesos

Se realiza un diagnostico inicial con el
objetivo de revisar el estado actual de
los procesos (determinacion del AS 1IS)
y definir el gap para llegar al TO BE de
acuerdo con el Framework ITIL V3.

El diagnostico se genera a partir de la
revision de la  documentacion
establecida en el Sistema de Gestion
de Calidad del MEN, en los procesos
relacionados con la Gestiobn de
Servicios de TIC:
https://sig.mineducacion.gov.co/portal/.
Adicional en sesiones con los gestores
de cada proceso para que en conjunto
se entregue el documento al ministerio
y a la interventoria.

De acuerdo con los resultados del
diagnostico se define el Plan de
implementacion o Mejora de Procesos
el cual incluye: Alcance, Factores
Criticos de Exito, Politicas de
Implementacién de Procesos, Riesgos,
Equipo y Cronograma de trabajo
detallado, que debera ser sometido a
aprobacion del MEN para su ejecucion.

o Resultado

Diagnéstico de
Procesos

Plan del
Implementacion/Mejor
a de Procesos

Equipo de Gestion de
Procesos

Se debe validar
el concepto de
interventoria del
contrato 'y la
aprobacion  del
ministerio en
esta fase.

Disefio
Mejora
Procesos

0
de

Ajustes a Procesos: De acuerdo con
los resultados de la Valoracion, ajustar
y documentar los procesos de acuerdo
con las necesidades del negocio y la
naturaleza del servicio ofrecido. Esta
fase termina cuando se tiene un
documento aprobado por el cliente
ajustado a las particularidades del
negocio. Se tienen en cuenta tanto los
procesos y procedimientos linea base
del cliente.

Ajustar Herramienta de Gestion: se
trabaja con los implementadores y
administradores de herramientas de
gestion para garantizar una adecuada
alineacion entre los procesos definidos
y las herramientas que soportaran el
servicio.

o Ajustes en

Documentacion
de procesos:
Diagrama del Flujo
del Proceso,
Documentacion de
actividades segun
el flujo, Paliticas,
KPIs, Matrices
RACI y Artefactos
Actas de
Aprobacion de
Procesos
Herramientas
Ajustadas de
acuerdo con la
definicién de los
procesos.
Documentacioén
almacenada en el
en el SharePoint

Se debe validar
el concepto de
interventoria del
contrato y la
aprobacion del
ministerio en
esta fase.
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Etapa Alcance Entregables Aprobacién
designado por el
ministerio del
proceso definido.
Preparacion de | En esta etapa se tiene como fin, | o Material de Se debe validar
la Divulgacion | identificar y validar la audiencia que es Capacitacion el concepto de
de Procesos impactada  por  los procesos (Presentacion  del interventoria del
implementados y preparar el material proceso) contrato-, y la
del entrenamiento. Esta audiencia | 5  Matriz de aprobacion  del
comprende personal de la UT Gestion Audiencias. ministerio  en
Integral MEN, del Cliente, personal de | Gitaciones a esta fase.
la interventoria del proyecto y de Capacitaciones.
Proveedores que participan en la
prestacion del servicio.
Capacitacion y | En esta etapa se busca capacitar ala | o Asistencia En esta etapa
Certificacién de | audiencia impactada en los procesos | o Certificaciones se debe
Procesos definidos. De esta forma se buscaque | o Calidad de la generar por
el personal tenga los conocimientos Capacitacion. parte d?, la
para desempefiar las actividades operacion
relacionadas con los procesos. Luego evalugcpp de
de esta capacitacion se debe presentar apropiacion de
una evaluacion que certifique sus los temas
conocimientos para la ejecucion de los expuesto y se
procesos implementados. e_stablecen el
tiempo de
prueba piloto
para la
apropiacion de
los procesos
por parte del
ministerio.
Operaciéon del | En la etapa se inicia la operacion del | o Informe Salida de Se debe validar
Servicio servicio basada en los procesos Procesos el concepto de
implementados durante la fase de desplegados sobre interventoriay la
Disefio e Implementacion del Servicio y la herramienta de aprobacién  del
discriminados en el: gestion CA. ministerio en
esta fase.
Anexo_Tecnico_OperacionGlobal_Ser | © Informg .
viciosTIC V2: Cumplimiento ANS
o Informe de
+ Gestion de Eventos disponibilidad y uso
+  Gestion de Incidentes por Infraestructura,
* Gestion de Solicitudes servicios,
+ Gestion de Problemas soluciones
» Gestion de Accesos Co
* Gestion de Capacidad a_pllcamones,
- Gestién de disponibilidad sistemas de
informacion.
o Informes de

disponibilidad, y
uso por sistema de
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Etapa

Alcance

Entregables

Aprobacién

De acuerdo con las condiciones
establecidas durante esta misma etapa
(ANS, KPIs, Objetivos contractuales
etc.). Se ejecutan las siguientes
actividades relacionadas con la
Gestion de Procesos:

e Ejecucién/Uso del Proceso por
parte de los impactados, para lo
cual se designar4 un gestor que
tramitard cada uno de sus
procesos, realizando informes,
reportes y demas documentos
contractuales que permitan hacer
seguimiento.

e Registro de informacién de los
procesos: Se almacenara los
documentos mencionados con el
objetivo de mantener el
conocimiento y el avance de los
procesos en el SharePoint
designado por el ministerio en el
item de Procesos-ANS.y de
desempefio del proceso (KPIs,
mediciones de calidad del
servicio): Estas mediciones se
realizardn en las conciliaciones
semanales y mensuales, adicional
se presentara en el informe salida
de procesos las mediciones de
desempefio mencionadas de cada
proceso.

e Seguimiento y Acompafiamiento
en la ejecucion de procesos: Se
validara el avance en las reuniones
de procesos programadas cada 15
dias con el ministerio y la
interventoria.

e Mejoramiento de procesos: Se
plantea desde la gestién diaria de
los procesos, observaciones de
todos los (gestores que se
consolidan en el informe de Salida
de procesos de forma mensual,
adicional se establecen auditorias
trimestrales por parte del area de
calidad del operador para lograr
establecer el grado de madurez de

informacién
incluyendo uso de
recursos
tecnolégico y uso
de usuarios finales,
usuarios
administradores,
usuarios
funcionales por tipo
de operacién
Reporte
Disponibilidad.
Reporte individual
de solicitudes,
eventos, alarmas,
incidentes y
problemas, que
contempla items de
Calidad del
Servicio: Encuestas
de satisfaccion,
Documentacion,
PQRs.

Ejecucion de
Planes de
procesos.
Oportunidades de
Mejoramiento
Informacion para la
KDB.

Ajustes a Procesos
Demas
reportes/informes
de la operacién
segun el contrato.
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Etapa Alcance Entregables Aprobacién

los procesos y las acciones que
conllevan al mejoramiento continuo
de los procesos.

Este documento presenta una propuesta a nivel de procesos para la gestioén del servicio basado en
las mejores préacticas de ITIL, en este se tendran en cuenta los pardmetros y lineamientos de
documentacién que establece el Ministerio para la documentacion y definicion de las futuras mejoras
a los procesos.

7.2. Gestion de Incidentes

Objetivo: Restaurar los servicios a la operacion normal tan pronto como sea posible y minimizar el
impacto adverso sobre las operaciones del negocio.

También se encarga de mantener la calidad y disponibilidad de la operacion de acuerdo con los
niveles de servicio definidos con el cliente.

7.2.1. Diagrama de Flujo General

)

Analista Primer Nivel
r'd

Identificaddn y

Registro del Inddente { I I

Diagndstico del Inddertey Resolucidn,

Construccion de la Soluddn Recuperacion y Clerre ( )

Gestion de Incidentes

Especialista Segundo Nivel

Seguimientay Control
de Incidentes

Gestor de Incidentes

Subproceso Objetivo Alcance

Identificacion y | Recibir todas las solicitudes de servicio a través de
registro del incidente | Un punto Unico de contacto, por los canales
establecidos, de tal forma que sean atendidas y

Aplica a todos los
incidentes que se reciban
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Subproceso

Objetivo

Alcance

registradas en los tiempos establecidos en los
niveles de servicio.

por los puntos de atencion
definidos.

Diagnéstico del
incidente y conclusion
de la solucion

Analizar y diagnosticar el incidente reportado, para
construir una solucién o determinar una alternativa
de solucién, apoyado en la Gestibn de
Conocimiento construida durante el ciclo de vida
del proceso, involucrando grupos especializados
de soporte mediante escalamiento, respetando los
acuerdos de niveles internos (OLAsS/AOS) vy
externos (SLAs/ANS) establecidos.

Aplica para diagnosticar
todos los incidentes que
se reciben por medio del
punto Unico de contacto

Resolucion,
recuperacion y cierre

Implementar la solucion propuesta durante el
subproceso de Diagnostico y Construccién,
asegurando que dicha solucion de respuesta a la
necesidad del Usuario sea correcta y el servicio
quede totalmente restablecido. Informar al usuario
que el servicio reportado ha sido restablecido y
enriquecer los repositorios de informacion a través
de la documentacion antes de cerrar el incidente,
para resolver mas rapidamente incidentes
similares que se reporten posteriormente.

Se debe solucionar los
incidentes que se
encuentren registrados en
la herramienta y se deben
regir por los ANS pactados
con el cliente

Seguimiento y control
de incidentes

Realizar seguimiento y monitoreo de todos los

Gestion a Incidentes de
todos los servicios y sus

7.2.2.

subprocesos involucrados en la Gestion de
. . componentes en
Incidentes del Servicio L
operacion.
Matriz de Responsabilidades (RACI)
R= Responsable ejecucion, A =Accountable, C=Consultado, I= Informado
5 2| |2 |, | %
s ol & |5 | % .
E 2lols |E| Sz |88
= ?|%|5g|5g 82 | 22
=} %] Q = A=
< 2852|838 88 | 8¢
Reportar Incidente D |R
Clasificar y Registrar Incidente D R AC
Diagnéstico Inicial D R CcC |C
Solucién y Cierre en Primer Nivel D |A R C I
Escalar Incidente a Siguiente Nivel D R A |l
Diagnostico del incidente y construccion de la|D R
solucién
Implantar la solucién propuesta D R
Probar servicio restablecido D R
Actualizar documentar incidente D R
Validar la solucién con el usuario D R
Cerrar el Incidente D R I
Verificar postulacién BD Conocimiento S R R
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s 3 £ |5 | =
(@) = 0 _ o @
s Slels |5, 82| ik
i | S|=s3 |58 2% | g2
< g | 8152282 48 | &2
Verificar la Postulacién en la base de datos de errores | M
: R R
conocidos KEDB
Generar métricas del proceso S I I I R
Realizar seguimiento a incidentes D I C |l R
Proponer y ejecutar mejoras al proceso M |C |I CA |l R
Generar Informe de Desempefio del Proceso M I I I R
Periodicidad= D(Diario), S(Semanal) M(Mensual) SM(Semestral) A(Anual)
Rol Nombre Identificacion Correo electrénico Namero de
contacto
Gestor de
Incidentes | Fabio Martinez Osorio | 1014218784 |fabio.martinez@carvajal.com 3168743947

7.2.3. KPIS
Indicador Objetivo de Medicion Periodicidad

Mide qué tan exitosos somos resolviendo
incidentes de acuerdo de niveles de servicio | Mensual
pactados

% Efectividad de cierre de
incidentes

Identifica cuantos incidentes mayores se estan

- Mensual
presentando en la operacion

Tasa de incidentes mayores

*Corresponden a indicadores de seguimiento, control y mejoramiento del proceso. No se contemplan
sanciones para este tipo de indicadores, pues éstas ya estan consideradas en los ANS del contrato.

7.2.4. Riesgos

Riesgo Identificado Impacto | Probabilidad Plan de Respuesta
Incumplimiento de los ANS debido a o
problemas de configuracibn de | Alto Media Seguimiento al
herramienta cumplimiento de ANS vy
configuracion de

Falta de herramientas de gestion para herramienta

L e Alto Baja
seguimiento automaticos

Hacer seguimiento diario
sobre la recepcién de los
casos por el punto Unico
de contacto

Recibir un nimero de incidencias no
asumible debido a un mal | Alto Baja
dimensionamiento
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Objetivo: El objetivo primordial del proceso es atender, construir y entregar los requerimientos de

7.3.

Gestion de Solicitudes

servicio solicitados por los clientes de acuerdo con los niveles de servicio establecidos.

ST-PR-  Procedimiento Gestién de Solicitudes
05
7.3.1. Diagrama de Flujo General
%
g
= Registra
= Requerimienta
H
. \
- H . e
E
i ‘E ’l [+] [3] A
E -E Diagnosticoysoludonde  Resolucion y cierre
4 § requerimiento
§ | =
g
g r )
E
&
_§ Seguimiento y control
&
Subproceso Objetivo Alcance
Recibir por parte del Usuario la solicitud Aolica a  todos los
de requerimientos que tienen una reF()]uerimientos que  se

Registro Solicitud

complejidad mayor y realizar el andlisis
correspondiente para establecer el Plan
de Accion y dar solucion a la solicitud

reciban por los puntos de
atencion establecidos

Diagnostico y solucion de
la solicitud

Para la solucién de los requerimientos se
necesita identificar puntualmente la
necesidad del cliente para ofrecer la
solucién a su requerimiento

Aplica para diagnosticar
todos los requerimientos
que se reciben por medio
del punto Unico de contacto

Resolucion y cierre

Se realiza el cierre de la solicitud de
acuerdo con el codigo de cierre

Se debe solucionar y cerrar
las solicitudes que se
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establecido cuando el requerimiento no | encuentren registrados en
es viable, cuando el requerimiento fue | la herramienta

implementado, cuando el requerimiento
no fue aprobado por el aprobador o por

el cliente.

Seguimiento y Control Todo proceso debe tener un control y | Gestion de solicitudes para
seguimiento para lograr la mejora | todos los servicios y sus
continua componentes en operacion.

7.3.2. Matriz de Responsabilidades (RACI)
R=Responsable ejecuciébn, A =Accountable, C=Consultado,

Informado
= [5)
o ©
a) E 3 8
< — (qV] —
2 al |* |5|¢g 3
@) T | v_ =
g 5lols 2|52 _E
> Ol5l2_8¢8Z2|s8
= s <89 o o= | no
3} wlunl c2o0ly nl [N
< A D|<Z03 WL | O
Realizar Solicitud D |R
Recibir y Atender Solicitud D R AC
Verificacion de necesidad de aprobaciéon y viabilidad | D
AT . R Cc |C
técnica/financiera
Realizar actividades requeridas para la viabilidad|D A R |
técnica/financiera
Diagnosticar, proponer solucién y Cierre en 1N D R A |l
Escalar a Segundo Nivel D R
Diagnosticar y proponer solucién D R
Construir solucién del requerimiento D R
Validacién y Notificacién al Usuario D R
Documentacién y cierre del Requerimiento D R
Verificar postulacion BD Conocimiento S R R
Verificar la Postulacién en la base de datos de errores | M
. R R
conocidos KEDB
Generar métricas del proceso S | | I R
Realizar seguimiento a requerimientos D | C |l R
Proponer y ejecutar mejoras al proceso M |C |I CA |l R
Generar Informe de Desempefio del Proceso M I I I R

Periodicidad= D(Diario), S(Semanal) M(Mensual) SM(Semestral) A(Anual)

Rol Nombre Identificacion Correo electronico Numero de
contacto
Gestor de
Solicitudes | Fabio Martinez Osorio 1014218784 |fabio.martinez@carvajal.com 3168743947
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7.3.3. KPIS

Indicador Objetivo de Medicion Periodicidad

Mide qué tan exitosos somos resolviendo
requerimientos de acuerdo con los | Mensual
tiempos pactados

% Efectividad de cierre de
solicitudes

Permite analizar la cantidad de solicitudes
Tendencia de solicitudes en el | sobre categorias del catalogo de servicio
periodo evaluado por cantidad | con el objetivo de implementar acciones | Mensual
y por tipo para minimizar tiempos de solucién o
habilitar opciones de auto gestion.

*Corresponden a indicadores de seguimiento, control y mejoramiento del proceso. No se contemplan
sanciones para este tipo de indicadores, pues éstas ya estan consideradas en los ANS del contrato.

7.3.4. Riesgos

Riesgo Identificado Impacto | Probabilidad | Plan de Respuesta

Incumplimiento de los ANS debido a
problemas de configuracion de Alto Media

) Seguimiento al cumplimiento
herramienta

de ANS vy configuracion de
herramienta

Falta de herramientas de gestion para

L . Alto Baja
seguimiento automaticos

Seguimiento al cumplimiento
Alto Baja de los procedimientos
establecidos

Implementacion de Requisitos que no
cuenten con las correctas aprobaciones

7.4. Gestiéon de Eventos

Este proceso tiene como objetivo monitorear los servicios y la infraestructura de Tl para actuar
proactivamente y minimizar los impactos negativos de los eventos que pueden presentar en la
operacion. También se encarga de aumentar la disponibilidad e incrementar la calidad de los servicios
de la operacion.

ST-PR-15 Procedimiento - Gestion de Eventos Tl

7.4.1. Diagrama de Flujo General
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Monitoreo servicios y
deteccion de eventos

procedimientos para monitorear los
diferentes eventos que ocurran en los
servicios, asegurando su disponibilidad y
correcto funcionamiento.

Foar UTGI-MEN
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% Monitoreo Servicios yDeteoddn
= de Eventos
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.

v |53

: |EF

2 |8

tionde 5-1,1?::-5 Solucidn y comunicadon de

= eventos criticos /Waming
— |
g
2
s [+]
g
g Seguimiento y control

Subproceso Objetivo Alcance
Establecer las actividades y

Aplica para todos los servicios en
operacion  suministrados  al
cliente pactados en los acuerdos
de servicio

Solucién y | Recuperar la Disponibilidad del Servicio . .
S ) o . Aplica para los eventos tipo
comunicacién de | a través de la Gestion de Incidentes y . .
y . oy . Warning y Critico de los
eventos criticos /| validar que el servicio ya no esté alertado -
. . . ) servicios.
Warning (Cierre satisfactorio del evento).

Seguimiento y control

Realizar seguimiento y monitoreo de
todos los subprocesos involucrados en la
Gestion de Eventos y Monitoreo del
Servicio

Eventos de todos los servicios y
Sus componentes en operacion.
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7.4.2. Matriz de Responsabilidades (RACI)

R=Responsable ejecucién, A =Accountable, C=Consultado, I= Informado

Analista Primer

Actividades
Nivel
R N 10 el Especialista 2do

Monitoreo
A XD\ |7 |Analista de
Monitoreo
3er Nivel
Gestor de
Eventos

Monitoreo constante de los componentes del servicio
Detectar y Clasificar Eventos en los componentes de los servicios
Monitoreo y Revision de Eventos en la Herramienta
Notificacion de eventos del servicio Criticos e Importantes
Generar eventos en la herramienta de gestion y escalar a niveles
especializados
Gestionar Incidentes derivados de Eventos Criticos o Importantes
gue sobrepasan Umbrales
Revisar Alarma sobre el evento reportado después de su solucion R |
y Cierre del Evento
Verificar postulacién BD Conocimiento
Verificar la Postulacion en la base de datos de errores conocidos
R

KEDB
Generar métricas del proceso
Revision de Umbrales y Alarmas
Realizar seguimiento a Eventos
Proponer y ejecutar mejoras al proceso
Generar Informe de Desempefio del Proceso C

Periodicidad= D(Diario), S(Semanal) M(Mensual) SM(Semestral) A(Anual)

U|9|0|0|0 PERIODICIDAD

O
O
py)

0O O] O|0|0|0|T|Herramienta de

O

Z|»
Py
o (" O

C
C C
C

|0 |0 ||

20 Zw»
—I=1=lal—

Rol Nombre Identificacion Correo electronico Numero de
contacto
Fabio Martinez
Gestor de Eventos | Osorio 1014218784 |fabio.martinez@carvajal.com 3168743947
7.4.3. KPIS
Indicador Objetivo de Medicion Periodicidad

Tasa de Eventos que Derivan | Identificar que incidentes se generan

. - Mensual
Incidentes desde la gestion de eventos ensua

Tiempo Promedio en la

- Efectividad de la solucion de los eventos Mensual
soluciéon de Eventos
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Tendencia Eventos por Mes y | Cantidad de eventos presentados en un

por Tipo de Evento (C,W) | periodo de tiempo Mensual

*Corresponden a indicadores de seguimiento, control y mejoramiento del proceso. No se contemplan
sanciones para este tipo de indicadores, pues éstas ya estan consideradas en los ANS del contrato.

7.4.4. Riesgos

Riesgo Identificado Impacto | Probabilidad | Plan de Respuesta
Falta de oportunidad, seguimiento y . Se debe configurar los
. . .. Alto Baja

atencion las afectaciones del servicio nodos de control

necesarios para monitorear
) completamente el servicio

Herramienta con los  Umbrales

desactualizados o no parametrizados | Alto Baja Se deben establecer los

adecuadamente. umbrales necesarios para

monitorear el servicio

7.5. Gestion de Problemas

El objetivo de este proceso es gestionar el ciclo de vida de todos los problemas buscando la
prevencion de incidentes mayores y recurrentes. Se encarga de buscar soluciones definitivas o
temporales a los problemas identificados.

ST.pR- Procedimiento  Gestién __ de
07 Problemas
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Identificacion y andlisis
de problemas

7.5.1. Diagrama de Flujo General
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g Solucion y Cierrre de Evaluacion PostImplementadon
L Problemas de Problemas
i
] » |
a
¢ s
2
3 Seguimientoy Control
Subproceso Objetivo Alcance
Identificar los diferentes escenarios que se
pueden determinar como problemas, | Aplica para los
analizando los incidentes mayores Yy | problemas que se

recurrentes para ser evaluados por los
integrantes del comité. Estos escenarios se
deben registrar en la herramienta de gestion
asignandole un responsable.

identifiquen en todas
las operaciones del
servicio

Solucién y cierre de
problemas

Garantizar que la solucién definitiva o
temporal que se propone cumpla con las
condiciones necesarias para solucionar el
problema identificado. Implantar la solucion
y hacer pruebas internas para corroborar el
buen funcionamiento, luego se valida en el
comité la solucion que se construyd y una
vez se haya aceptado, se documenta y se
cierra el problema. Enriquecer los
repositorios de informacion del &rea a través
de la documentacién que se hace en el
momento de cerrar el problema, para
resolver mas rapidamente incidentes
similares que se reporten posteriormente.

Todos los problemas
evaluados  por el
comité.
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Subproceso Objetivo Alcance
., Verificar la implementacion de la solucion
Evaluacion Post i .
o del problema evaluando: Documentacion | Todos los problemas
Implementacion de L
del problema, Implementacion del problema | cerrados
problemas

y Cumplimiento de fechas pactadas.

Todos los problemas
evaluados por la
Gestion de Problemas
para los Servicios
pactados.

Realizar seguimiento al proceso controlando
el comportamiento de este, por medio de
mediciones y monitoreando la efectividad
del proceso para lograr la mejora continua.

Seguimiento y Control

7.5.2. Matriz de Responsabilidades (RACI)

R=Responsable ejecuciéon, A =Accountable, C=Consultado, I=
Informado

[3) [3)
© o

Primer

Actividades
Analista
Nivel

3er Nivel
Problemas
Problemas

o
T O |97 R|R|R|R|R DO\ D Egpecialista 2do

Identificar y Postular el Problema

Evaluar los Problemas Postulados

Registrar, Categorizar y Priorizar el problema

Consultar los Errores Conocidos (KDE)

Identificar causa raiz e implementar solucion

Implementar la Solucién de acuerdo con la causa raiz identificada

Verificar la Solucién Efectiva y Reincidencias

Cerrar el Problema

Generar métricas del proceso

Convocar el Comité de Problemas

Realizar seguimiento a Problemas e Incidentes Mayores en la |

Operacion

Proponer y ejecutar mejoras al proceso I I

Generar Informe de Desempefio del Proceso I I
Periodicidad= D(Diario), S(Semanal) M(Mensual) SM(Semestral) A(Anual)

>|>>comité

O|»|Z|0|0|0|0|0|0|" |0 pPERIODICIDAD

o~ |—|>

D0 T (BD>|T|7|7IE(5/7|E|gestor

<<Z

Rol Nombre Identificacion Correo electrénico NUmero de
contacto

Gestor de Problemas | Fabio Martinez Osorio 1014218784 |fabio.martinez@carvajal.com | 3168743947
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7.5.3. KPIS

Indicador Objetivo de Medicion Periodicidad
Eficacia de la solucion de | Identifica si la solucién dada al

L Mensual
problemas problema fue definitiva
Tendencia Incidentes | Presenta el numero de incidentes que
asociados a un problema aun | se derivan de problemas aun no | Mensual
abierto resueltos.

*Corresponden a indicadores de seguimiento, control y mejoramiento del proceso. No se contemplan
sanciones para este tipo de indicadores, pues éstas ya estan consideradas en los ANS del contrato.

7.5.4. Riesgos

Riesgo Identificado Impacto | Probabilidad | Plan de Respuesta

Seguimiento y planeacion de
la gestién del problema

_Incur_n_pllmlento dg los plazos para Alto Medio Buscar alternativas para
identificar causa raiz del problema encontrar causa raiz o
brindar una solucion

temporal al problema

Ausencia de un diagnéstico adecuado . Aplicar técnicas de analisis
Alto Baja .
del problema de causa raiz del problema

7.6. Gestion de Accesos

El proceso de Gestion de Seguridad y accesos tiene como objetivo velar por la confidencialidad,
integridad y disponibilidad de la informacion. Es el encargado de Disefiar la politica de seguridad,
Asegurar el cumplimiento de los estandares de seguridad acordados y minimizar los riesgos de
seguridad que amenacen la continuidad de los servicios, a través de la gestion de accesos.

ST-PR- Procedimiento Gestién de Seguridad de la
08 Informacién
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plan de seguridad y
accesos

modelo de Seguridad con el fin de establecer una
cultura de seguridad en la compainiia.

7.6.1. Diagrama de Flujo General
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8 E Definicion e Implementadon del
e 1} Plan de Seguridad
s | &
i
L > e
[+]
Actualizacion y Monitoreo
Subproceso Objetivo Alcance
Definicion e | Definir los lineamientos para promover la
implementacién del | definicion, disefioc e implementacién de un | Todos los servicios que

pertenezcan al servicio pactado

Garantizar el acceso a la informacién a los
usuarios de acuerdo con el rol del mismo

Acceso de Usuarios de Correos,

monitoreo

para garantizar que la informacién permanezca
actualizada

Operacion de | respecto a la clasificacion de la informacion y .
: e o Bases de datos Sistemas de
Seguridad y acceso minimizar los incidentes que atenten contra la -
. . . - Informacién
seguridad de los activos de informacion de la
organizacion.
Monitorear las politicas, riesgos e identidad de .
o . S . Este subproceso tiene como
Actualizacion y | los usuarios en la Gestion de Seguridad y acceso

alcance todos los servicios que
pertenezcan al servicio pactado
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7.6.2. Matriz de Responsabilidades (RACI)

R=Responsable ejecucion, A

Informado

=Accountable, C=Consultado, I=

Actividades

Usuario

Nivel
Especialista 2do
3er Nivel

Comité de TI
Accesos

Solicitar nuevo acceso o actualizacion

Realizar validaciones del perfil del solicitante y solicitar las
aprobaciones para los accesos.

U\ U |PERIODICIDAD

0|®
D |OlAanalista Primer

> \> Gestor de

Otorgar permisos y accesos teniendo en cuenta validaciones y
aprobaciones

O
O

Cerrar requerimiento de Acceso (de acuerdo proceso de Gestion
de Solicitudes)

O

Definir/ Actualizar politicas de seguridad y accesos

Documentar el plan de seguridad y accesos

Presentar el plan de seguridad al Comité de T.I

Divulgar Politicas, Normas y Planes de Seguridad y Accesos

Monitorear el estado de identidad y acceso de los usuarios

Identificar cambios sobre las politicas, riesgos y activos de
informacion y hacer actualizacidn sobre los mismos

OO 0> >0

Desarrollar planes de accidon como resultado de auditorias

Velar por el cumplimiento de las normas corporativas relacionadas
con la Gestion de Accesos

|0
Py
T |0 O O

> > >

Generar métricas del proceso

Realizar seguimiento a Requerimientos de Accesos

Proponer y ejecutar mejoras al proceso

Generar Informe de Desempefio del Proceso

—=Tal-

9L

|0V AD| O [T O O O

—=lal-

Periodicidad= D(Diario), S(Semanal) M(Mensual) SM(Semestral) A(Anual)

Rol Nombre Identificacion

Correo electrénico

NUmero de
contacto

Gestor de Accesos | Fabio Martinez Osorio 1014218784 | fabio.martinez@carvajal.com | 3168743947
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7.6.3. KPIS

Indicador Objetivo de Medicion Periodicidad

Numero de solicitudes de
acceso asignadas a un
servicio o a un grupo de
servicios en el periodo

Permite verificar el nUmero de solicitudes de acceso
gue se asignaron a un servicio o grupo de servicios | Mensual
en el periodo

Tasa de solicitudes de | Permite verificar el % de solicitudes aprobadas/

. Mensual
accesos aprobadas requeridas

*Corresponden a indicadores de seguimiento, control y mejoramiento del proceso. No se contemplan
sanciones para este tipo de indicadores, pues éstas ya estan consideradas en los ANS del contrato.

7.6.4. Riesgos

Riesgo Identificado Impacto | Probabilidad | Plan de Respuesta
Limitar el acceso a recursos Definicibn de perfiles para la
corporativos impidiendo el desarrollo de : asignacion de recursos

L . Alto Baja .
las actividades laborales sin tener corporativos
controles o politicas. L

Definicibn de procesos de
Carencia de politicas de control de . . gestibn de acceso con
Medio Baja i iy

acceso establecimiento de politicas

Gestion de accesos que
permita controlar los usuarios
Fraude por accesos incorrectos Alto Baja gue inician sesién y realizan
ediciones en los sistemas,
aplicaciones y base de datos.

7.7. Gestion de Cambios

El objetivo de este proceso es administrar los cambios que se realicen a la infraestructura de Tl de la
forma mas eficiente, minimizando riesgos al negocio, generando valor, siguiendo los métodos y
procedimientos establecidos, garantizando la calidad y disponibilidad de los servicios.

ST-PR-12 Procedimiento Gestion de Cambios
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7.7.1. Diagrama de Flujo General
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Implementacidn
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_E Ld Cambios
3 &5 J
Subproceso Objetivo Alcance
Registro y | Registrar el cambio con la documentacion | Cambios para todos los
Clasificacion completa y correspondiente para entrar a | servicios y sus componentes
evaluacion por parte del Comité de Cambios y su | en operacién.
futura implementacion.
Durante este subproceso se hace el registro en la
herramienta de gestion del cambio que requiere el
solicitante, se clasifica, se realiza la evaluacion del
riesgo y se registran los planes de pruebas
(cuando se tenga ambiente de pruebas
contratado), implementacion, reversa y
contingencia del cambio, asi como toda la
informacion contenida en el RFC.
Evaluacion del | Evaluar el cambio solicitado teniendo en cuenta su Cambios ara todos  los
cambio justificacion, la completitud de su documentacion, servicios psus componentes
el riesgo y el impacto de este, con el fin de y comp
: : . . en operaciéon suministrados.
determinar si el cambio es viable o no de
implementarse de forma adecuada. Todos los tipos de cambios
(Normales, Emergencia y Pre-
Aprobados).
Revision de | Este subproceso se encarga de revisar y evaluar .
resultados de | el cambio implementado, teniendo en cuenta Cambios para todos los
. e . ! s servicios y sus componentes
implementacion y | criterios de evaluacion, documentacién vy

cierre

finalmente aprueba el cierre del cambio.

en operaciéon suministrados.
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7.7.2. Matriz de Responsabilidades (RACI)

R=Responsable ejecucion, A
Informado

=Accountable, C=Consultado, I=

Actividades

Cambio

Analista Primer

Nivel

Comité de
Cambios
(CAB/ECAB)
Especializados

Diligenciar la RFC y Solicitar el Cambio

Alsplicitante de

Olprofesionales
O |Gestor de
Camhins

Revisar el RFC y Categorizar el Cambio

Py
>

Programar Comité de Cambios (CAB/ECAB)

ol—

RA

ol—

Realizar Comité de Cambios para evaluar viabilidad, impacto y
plan de ejecucién del cambio (RFC)

0| »|O|O|PERIODICIDAD

Y
>
0O

Implementar el Cambio (a travées de la Gestion de
Liberaciones/Entregas)

2}

Py

Realizar Rollback (si aplica)

Realizar revisién del cambio post implementacién

Cierre del Cambio

Reporte para Actualizacién de la CMDB

Generar métricas del proceso

Realizar seguimiento a Cambios

Proponer y ejecutar mejoras al proceso

Generar Informe de Desempefio del Proceso

=T T T A

ZIZ0OIZ|0wnnn

(0] i P B B 2
i (el p2{elelPs)

|| D|ADD|DO|—

Periodicidad= D(Diario), S(Semanal) M(Mensual) SM(Semestral) A(Anual)

Rol Nombre Identificacion Correo electrénico NUmero de
contacto
Andrea Espitia
Gestor de Cambios | Palacios 1013607358 |andrea.espitia@carvajal.com | 3112651428

7.7.3. KPIS

Indicador Objetivo de Medicion Periodicidad
Cumplimiento en el plan de | Medir el cumplimiento de los planes de
implementacion de cambios implementacion de los cambios.
Mensual

Tasa de Aceptacibn de | Medir y Analizar la cantidad de cambios
Cambios que cumplen con los criterios de

evaluacion del CAB para ser aprobados y | Mensual

cuales son las razones de los que no se

aprueban.
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Indicador Objetivo de Medicion Periodicidad

Tasa de cambios de | Saber qué porcentaje del total de
emergencia cambios por periodo equivalen los

cambios de emergencia Mensual

*Corresponden a indicadores de seguimiento, control y mejoramiento del proceso. No se contemplan
sanciones para este tipo de indicadores, pues éstas ya estan consideradas en los ANS del contrato.

7.7.4. Riesgos

Riesgo Identificado Impacto Probabilidad | Plan de Respuesta
Aplicacion de cambios sin | Alto Bajo Seguimiento del Proceso y
aprobacion. refuerzo a toda la operacion de
sus politicas.
El tiempo planeado en la ejecucion | Alto Bajo Seguimiento a Cambios y su
no se cumple. cumplimiento.
Evaluaciéon del cambio post
Implementacion.

7.8. Gestién de Configuracion

El propésito de este proceso es registrar, conservar y administrar la informaciéon de los items de
configuracion (ClI) utilizados para la prestacion de los servicios de TIC.

ST-PR. Procedimiento Gestién de
10 Configuracion
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Controly Seguimiento
Subproceso Objetivo Alcance
Plan de la | Elaboracion o actualizacion del plan de la con el objetivo de | EI plan de Ia
configuracién establecer el alcance, las responsabilidades de cada rol y | configuracion debe
revisar posibles ajustes al proceso. tener en cuenta todos
los frentes de servicio
y los resultados del
plan de configuracién
del afio anterior.
Reporte de | Reportar al Gestor de Configuracién novedades sobre los CIS
. . . o . Todos los Cls de los
novedades (tems de configuracidon) con el objetivo de actualizar la

CMDB. Estas novedades salen de los diferentes procesos de
operacion, principalmente de la gestién de cambios.

servicios que estan
en operacion.

Actualizacion de la
CMDB

Crear o actualizar el item de configuracion (CI) teniendo en
cuenta la informacion proporcionada por el especialista del
servicio, de tal manera que se tenga una CMDB actualizada

Todos los Cls de los
servicios que estan
en operacion.

La propiedad intelectual de este documento es de la UT Gestion Integral MEN

Se prohibe su reproduccion total o parcial sin autorizacion.

COPIA NO CONTROLADA

Pagina 59 de 79




: MODELO OPERATIVO Carvajal L
@ CONTRATO COLPCCNTR.1989604 | & rcvorwnnrammo .
“FEFT UTGI-MEN

Subproceso Objetivo Alcance

Control y | Este subproceso se encarga de realizar un seguimiento y
seguimiento control a los indicadores, también se realiza el informe de Configuracién y su
periédico y se monitorean los posibles hallazgos identificados interaccion con otros
en las auditorias internas y externas en pro de una mejora procesos.

continua.

Proceso de Gestién

Todos los Cls de los
servicios que estan
en operacion.

7.8.2. Matriz de Responsabilidades (RACI)
R=Responsable ejecuciébn, A =Accountable, C=Consultado,

Informado
(m) n
m c
w S| o |83 S
o) = = © S Q
o O| O | N | o o ®
© [a) —_ 9 © T o © o}
o @) @) 00 oo o2
> — = L @ = 'S - =
= o o "6 o o Z n <
3] L S = 0 =) O O
< o < o Ll [a))] (ONE)
Elaborar Plan de la configuracién A |l I C RA
Identificar la Configuracién inicial y Establecer Linea Base A C C RA
Relacionar Cls y Servicios S R C Cl
Reportar Novedades Sobre los Cls de los Servicios D R C Cl
Actualizar y Verificar la CMDB D C C RA
Auditar la CMDB ,\SA RA C ¢ C
. . . S C C
Realizar ajustes de acuerdo hallazgos de Auditoria M RA
Generar métricas del proceso M | | I R
Realizar seguimiento a los hallazgos de Auditoria ,\SA I C ¢ R
Proponer y ejecutar mejoras al proceso M | | C R
Generar Informe de Desempefio del Proceso M | | I R

Periodicidad= D(Diario), S(Semanal) M(Mensual) SM(Semestral) A(Anual)

Rol Nombre Identificacion Correo electrénico Namero de
contacto
Gestor de Andrea Espitia
Configuracién | Palacios 1013607358 | andrea.espitia@carvajal.com 3112651428
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7.8.3. KPIS

Indicador Objetivo de Medicion Periodicidad

¢, Qué tan completos estan los datos de
Calidad de la base de datos | cada CI? Datos basicos: serial, empresa
de configuracion CMDB asignada, localizacién, estado, marca,
tipo de CI, asignacion.

Semestral

Actualizacion de la CMDB | 4Qué tantos Cl's se impactan desde la | Mensual
desde la gestion de cambios | gestion de cambios?

*Corresponden a indicadores de seguimiento, control y mejoramiento del proceso. No se contemplan
sanciones para este tipo de indicadores, pues éstas ya estan consideradas en los ANS del contrato.

7.8.4. Riesgos

Riesgo Identificado Impacto | Probabilidad Plan de Respuesta
Falta de reporte de novedades sobre | Medio Baja Ejecucion y Seguimiento del
algtn CI Procedimiento.
Cls con documentacién desactualizada, | Medio Baja Ejecucion de auditorias y de
incompleta o insuficiente cierre de hallazgos
identificados.
Falta de oportunidad en la actualizacién | Alto Baja Ejecucion y Seguimiento del
de la CMDB Procedimiento.

7.9. Gestién de Capacidad

Este proceso busca asegurar que la capacidad de los Servicios y de la Infraestructura de Tl es capaz
de ofrecer los niveles de servicio acordados de manera rentable y oportuna. Su principal objetivo es
reunir las necesidades de capacidad y rendimiento actuales y futuras del servicio.

ST-PR-03 Procedimiento Gestion de Capacidad
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7.9.1. Diagrama de Flujo General
Monitoreo de la
Capacidad Actual
E 2 N\ Implementacion
2 H ( /J'—}' de Requisitos de 4)0
E E . Capacidad
& g
8 ‘%
= g Monitoreo de la
S Capacidad
Futura
[+]
Subproceso Objetivo Alcance
Monitoreo de la | Monitorear los servicios de Tly sus componentes | Componentes del servicio de
capacidad actual actuales (Hardware, Software y Recursos | hardware, software,
Humanos) con el objetivo de cumplir los ANS con | infraestructura  tecnoldgica vy

cliente y demas pardmetros establecidos del
servicio (Umbrales, Ancho de Banda, Disco,
Memoria, etc.). Durante este monitoreo se deben
identificar los requisitos de capacidad necesarios
para poder dar cumplimiento a dichas metas en
caso de que se detecte un incumplimiento o
brecha (orientacién reactiva), asi como identificar
mejoras al servicio, en caso de ser necesarias
(orientacion proactiva).

recurso humano.

Monitoreo de
capacidad futura

la

Teniendo en cuenta las necesidades futuras del
negocio por parte del cliente, tales como
ampliacion cobertura del servicio, cambio en los
ANS, restructuracion, nuevos  proyectos
estratégicos etc., derivar los requisitos futuros de
capacidad del servicio y sus componentes. Los
requisitos futuros de capacidad también se
deben derivar de la revision de tendencias,
nuevas tecnologias, necesidades de
capacitacion, etc., que recomiende el Duefio del
Servicio.

Componentes del servicio de
hardware, software,
infraestructura  tecnolégica vy

recurso humano.
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Subproceso Objetivo Alcance

Implementacién de | Evaluar todos los requisitos de capacidad
requisitos de | provenientes tanto del Monitoreo de la
capacidad Capa_cidad Actual como el Monitoteo de los las etapas de monitoreo de
Requisitos Futuros. Se |mE)Iementaran aquellos capacidad actual y futura de los
que sean aprobados y estén de acuerdo con el | gapvicios.
presupuesto de TI establecido, teniendo en
cuenta siempre la revision costo- beneficio y la
rentabilidad del servicio.

Todos los Requisitos  de
Capacidad identificados durante

7.9.2. Matriz de Responsabilidades (RACI)

R=Responsable ejecucion, A =Accountable, C=Consultado, I=

Informado
25
el 2= |, 8
0 0| S53|SFE
< Ol g |cha 03
< | pS |98 %0 | 2T
S O| 08 | wmg|l oo 5 ©
S = | 50 |Q0oc3 | @
= x| 9c |59 02 | 0a
3) w| 85| =on 3o O ©
< A | JIT ocwAown | OO0
Construccion o Actualizacién del Plan de Capacidad A |C R A C
Revisar Plan de Capacidad A |R C R R
Monitorear la capacidad y desempefio del servicio D | R C |
Analizar los datos que impacten la Capacidad del Servicio y sus |D R C
Componentes I I
Identificar y Analizar brechas de acuerdo a metas de Capacidad | S | R CA |
Actual
Dar visibilidad de las necesidades futuras del negocio M R I I |
Revisar tendencias y requisitos futuros deseables de capacidad |M | R RC |
Definir nuevos requisitos de capacidad actuales y futuros M A R C |
Evaluar Requisitos de Capacidad viabilidad/financiera M |CA R C I
Implementar los requisitos de capacidad aprobados (Gestion de |M CA R C |
Cambios)
Seguimiento al Plan de Capacidad y la Implementacion de los |M | C C R
requisitos aprobados
Generar métricas del proceso M | I I R
Realizar seguimiento a los hallazgos de Auditoria I\S/I I c c R
Proponer y ejecutar mejoras al proceso M |1 I C R
Generar Informe de Desempefio del Proceso M || I I R

Periodicidad= D(Diario), S(Semanal) M(Mensual) SM(Semestral) A(Anual)
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Rol Nombre Identificacion Correo electrénico Namero de
contacto
Gestor de Andrea Espitia
Capacidad Palacios 1013607358 | andrea.espitia@carvajal.com 3112651428
7.9.3. KPIS
Indicador Objetivo de Medicion Periodicidad
Planes de mejora de Mensual
capacidad aprobados vs Presenta la tendencia en la relacién de los planes
Planes de mejora de de capacidad aprobados contra los planes
capacidad presentados x presentados
servicio
Capacidad Instalada vs Presenta el estado de uso de la capacidad para | Mensual
Capacidad Utilizada por cada uno de los servicios en el periodo
Servicio considerado

*Corresponden a indicadores de seguimiento, control y mejoramiento del proceso. No se contemplan
sanciones para este tipo de indicadores, pues éstas ya estan consideradas en los ANS del contrato.

7.9.4. Riesgos

Riesgo Identificado Impacto | Probabilidad Plan de Respuesta
Interpretacién errada de la informacion Alto Bajo Integrar a los especialistas
proporcionada por el personal de adecuados con el
monitoreo o cliente ocasionando una conocimiento y experiencia en
planeacién inadecuada de la capacidad. los servicios para ajustar el

plan de capacidad.
Los umbrales para la notificacion de Alto Bajo El administrador de las
alertas en las herramientas de herramientas de monitoreo
monitoreo se configuren de manera tenga el conocimiento
incorrecta pertinente 'y se realicen

auditorias periédicas.

7.10.  Gestion de Disponibilidad

El propésito del proceso de Gestion de Disponibilidad es proveer focalizar y administrar los recursos
relacionados con la disponibilidad de Servicios, asegurando que las metas de disponibilidad en todas
las areas son medidas y alcanzadas. La meta del proceso es asegurar que el nivel de disponibilidad
del servicio entregado en todos los servicios cumple o excede las actuales y futuras necesidades del
negocio, con un costo efectivo.
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Subproceso Objetivo Alcance
gllanea.ctﬁ.r:j dde la Desarrollar un plan de disponibilidad donde se | Incluye la Operacion y Medicion
ISponibiiida estimen las necesidades de disponibilidad | de los servicios actuales
actuales y futuras, que variaran en funcién de las | suministrados por la UT Gestién
mejoras con respecto a la infraestructura de TI. Integral MEN.
Monitoreo de la

Disponibilidad

Monitorear, Medir, Analizar, Reportar y Mejorar la
Disponibilidad del Servicio y Componentes.

Mantenimiento y recuperacion del servicio en
operacion en caso de fallo.

Realizar diagnosticos peridédicos sobre la
disponibilidad de los sistemas y servicios.
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Subproceso Objetivo Alcance
Evaluar la capacidad de servicio de los
proveedores internos y externos.
Seguimiento y | Este subproceso se encarga de realizar un
Control de | seguimiento y control a los indicadores, también
Procesos se realiza el informe periédico y se monitorean

los posibles hallazgos identificados en las
auditorias internas y externas en pro de una
mejora continua.

7.10.2. Matriz de Responsabilidades (RACI)

Informado

R=Responsable ejecucion, A

=Accountable,

C=Consultado,

Actividades

Lideres Técnicos/

Funcionales MEN

Especializados

Servicio
Gestor de
Disponibilidad

Solicitar informacion relacionada a la disponibilidad de los
servicios (ANS, Cambios, Incidentes)

> PERIODICIDAD

A |Profesionales

Definir o Actualizar el Plan de Disponibilidad

Revisar el Plan de Disponibilidad

Monitorear y medir la disponibilidad de los Servicios de Tl

Generar Acciones sobre la disponibilidad de los servicios

Seguimiento al Plan de Disponibilidad

Generar métricas del proceso

11710 O

O~ |0 |||

Realizar seguimiento a los hallazgos de Auditoria

Proponer y ejecutar mejoras al proceso

Generar Informe de Desempefio del Proceso

SITE0|IZZ|9 01> (>

O] OTOT|T(T|9] Olbueiio de

DT T (DD~ || |O] O

Periodicidad= D(Diario), S(Semanal) M(Mensual) SM(Semestral) A(Anual)

Rol Nombre Identificacién Correo electrénico Numero de
contacto
Gestor de Andrea Espitia
Disponibilidad | Palacios 1013607358 | andrea.espitia@carvajal.com 3112651428
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7.10.3. KPIS

Indicador Objetivo de Medicion Periodicidad

MTTR (Tiempo medio de | Mide tiempo de restauracion promedio del | Mensual

reparacion) servicio
Numero de Incidentes : - . Mensual
. Presenta cantidad de incidentes derivados por
asociados al . e L
. e pérdida de disponibilidad en servicio.
Disponibilidad del : X . .
Servicio Se debe analizar cual es el impacto a usuarios.

*Corresponden a indicadores de seguimiento, control y mejoramiento del proceso. No se contemplan
sanciones para este tipo de indicadores, pues éstas ya estan consideradas en los ANS del contrato.

7.10.4. Riesgos

Riesgo Identificado Impacto | Probabilidad Plan de Respuesta

El calculo del porcentaje de
disponibilidad y confiabilidad de los

servicios sea errado Alto Bajo Replantear el célculo
Errores en la configuracion en los
umbrales de las herramientas de . L
Alto Medio Revisién de los umbrales

monitoreo )
configurados en la

herramienta de monitoreo.

8. MEJORA CONTINUA

El concepto de mejora continua nos lleva a pensar en un proceso de cambio y auto evaluacion
constante, buscando siempre el desarrollo e intenciones de mejorar, siendo este un ciclo
ininterrumpido a través del cual es posible identificar aspectos a optimizar. Como parte de este
ciclo continuo se verifican los resultados y se procede de acuerdo con lo encontrado, ya sea para
corregir o para proponer nuevas metas.

Dentro de los lineamientos y objetivos trazados para la mejora de los servicios prestados, es
necesario comprender de manera clara la necesidad de revisar continuamente la forma cémo
hacemos las cosas y la percepcion que tienen los usuarios en cuanto a la prestacion del servicio
con el objetivo claro de mejorar.

El objetivo de la Mejora Continua es gestionar las oportunidades de mejoramiento de los servicios
y los procesos mediante el continuo monitoreo y medicién de todas las actividades en la
prestacion de servicios de T.l. con el propdsito de ofrecer el valor esperado por cliente y el
cumplimiento de los Niveles de Servicio Acordados.

La metodologia que adopta la UT, para el Mejoramiento Continuo del Servicio, esta basado en
los 7 pasos de la mejora de ITIL y en el ciclo Deming PHVA.
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Subproceso Objetivo

Establecimiento
Estrategia de
Mejora Continua

Revisar la estrategia anual de Mejoramiento Continio guiada por el presente proceso y
sus artefactos. La estrategia contempla: Objetivo, Gobierno, Roles, Responsabilidades,
Alcance y Metodologia.

Definicion de
Oportunidades
de Mejora

Identificar las oportunidades de Mejora, Acciones Preventivas o Correctivas para el
Servicio de acuerdo a los diferentes resultados como ANS, AOS, KPIS de procesos,
Auditorias, Encuestas de Satisfaccién, Voz del Cliente, Lecciones aprendidas, Calidad
y demas mediciones de desempefio asociadas a los servicios.

Implementacion

Ejecutar las acciones definidas en el plan de trabajo de la iniciativa de mejora definida

de Mejoras y retroalimentar su ejecucion.
Control y | Con el objetivo de verificar que las mejoras estén siendo efectivas se debe recolectar la
Medicién informacion asociada a las mediciones definidas para el cumplimiento de los objetivos
planteadas, analizarlas, presentar resultados y retroalimentar su ejecucion.
8.1. Herramientas de gestidon, monitoreo, seguimiento y control.

Como parte del seguimiento y gestion ejecutado a cada uno de los servicios, se definen
mecanismos con los cuales se controlan las actividades especificas del proyecto, para garantizar
su ejecucion dentro del alcance y tiempos definidos.

Algunas de las herramientas y métodos de apoyo a la gestién, andlisis y seguimiento en cada
una de las actividades son:

v
v
v
v

El ciclo PHVA

Los 5 porqués

Analisis de cambios/Analisis de eventos
Anadlisis de Ishikawa

A través del monitoreo y controles periddicos es posible mantener la trazabilidad de los
servicios, permitiendo el analisis de los datos y la toma de decisiones rapidas y concretas de
ser necesario.

Tableros de control
Seguimiento a planes de trabajo
Matrices de desemperio
Indicadores de Gestion

Control y seguimiento de KPI's
Auditorias internas

ASANENENENEN
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8.2. Medicién y Analisis

El Modelo de Indicadores definido por la UT Gestién Integral MEN, permite al cliente, conocer
el comportamiento de sus procesos y cdmo éstos impactan en el cumplimiento de los Acuerdos
de Niveles de Servicio.

Estas mediciones buscan apoyar la gestion efectiva del servicio, promoviendo la mejora continua
y brindando al cliente la confianza en los resultados de sus indicadores a través de una filosofia
de medicion balanceada. Este proceso se apoya en las herramientas de gestion las cuales
permiten una medicion objetiva.

El modelo de indicadores propuesto considera como elemento central, presentar una medicién
equilibrada, esto es una medicion que permita asegurar que el comportamiento de una métrica
no afecta negativamente otra.

Se propone medir tres dimensiones complementarias:

o Eficacia: Se refiere al cumplimiento de las metas pactadas.

o Calidad: Se refiere a que los resultados cumplen con todos los criterios pactados con
el cliente.

o Eficiencia: Se refiere a la optimizacién del uso de los recursos destinados a la atencion.

La definicibn de métricas en todas las dimensiones no es obligatoria y dependera si se
considera gue la métrica no garantiza confiabilidad en la medicién. Esto sera definido durante
la implementacion de cada proceso.

Los tipos de mediciones que se manejaran y en las cuales estan categorizadas las métricas
propuestas por proceso son:

o Indicadores de Cumplimiento del Servicio - ANS: Resultado de los indicadores
pactados sobre el cumplimiento del nivel del servicio (contractuales).

o Indicadores de Desempefio Proceso - KPIS: Indicadores clave sobre el desempeiio de
los procesos que son utilizados para proveer una base para la toma de decisiones
gerenciales.

o Métricas Operacionales: Son observaciones del comportamiento de los eventos de la
operacion. (Ej. Comportamiento incidentes por Tipo, Por Ciudad, etc).
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Extraer Datos de
Herramientas

Realizar Seguimiento
a la Ejecucion y Elaborar plan de Detectar Mejoras en
Efectividad de los mejora el Servicio
Planes de Mejora.

Flujo General del Proceso de Medicién, Andlisis y Generacion de Informes.

8.3. Aseguramiento de Calidad a Procesos

Los objetivos principales de las evaluaciones de adherencia que soportan el aseguramiento de
calidad a procesos son:

« Proporcionar al personal, a la gerencia y al cliente, una vision objetiva del estado de
cumplimiento de los procesos definidos e implementados.

« Evaluar objetivamente los procesos y sus productos de trabajo frente a su definicion y
estandares definidos por la organizacion.

+ ldentificar y documentar las No Conformidades.

» Proporcionar retroalimentacion a los evaluados sobre los resultados de las actividades
de Aseguramiento de Calidad.

+ Asegurar que las No Conformidades sean tratadas

Las actividades que se llevan a cabo para realizar las Evaluaciones de Adherencia (Auditorias)
son:
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Preparacion

Programade Planeacion Ejecucion
grama Auditoria Auditoria
Auditorias
Coordinadora de Responsables Analista de
Analistade Analista de P :
Procesos y Plan de Accidn Calidad

Mejoramiento Calidad Calidad

Flujo General del Proceso de Aseguramiento de Calidad del Proceso

El entregable de estas auditorias es un informe detallado con los resultados donde se
especifica el %de adherencia obtenido por proceso, No conformidades, Oportunidades de
Mejora y Fortalezas.

+ Fortaleza: Hallazgo de la auditoria que implica una superacion a los requisitos
establecidos.

+ Conformidad: Cumplimiento de un requisito.

* Oportunidad de Mejora: Recomendaciones dadas por el equipo auditor, que
pueden ayudar a mejorar la gestion del proceso.

* No conformidad: Es el incumplimiento de los criterios de auditoria (requisitos de
la norma, legales, requisitos de procedimientos internos).

Las auditorias se realizaran cada 6 meses. Es decir, 2 ciclos de auditorias a los procesos por
ano.

8.4. Servicio al cliente — FQRS

Mediante la implementacion y gestion de FQRS (felicitaciones, quejas, reclamos y sugerencias),
se lograra conocer las inquietudes y distintas manifestaciones de los usuarios de la
Superintendencia de Industria y Comercio-SIC, en donde tendran de una manera facil y
amigable, la posibilidad de expresar su sentir con respecto al servicio prestado, siendo esta una
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oportunidad para la UT Gestién Integral MEN, de fortalecer el servicio y alimentar el proceso de
mejora continua.

Mediante el envio automatico de la encuesta de satisfaccion generada por la herramienta de
gestién, se podra visibilizar la percepcion del usuario con respecto al servicio prestado.

8.5. Actividades de mejora continua

Una vez identificadas las oportunidades de mejora, derivadas del analisis de los resultados del
seguimiento y monitoreo, se realizan retroalimentaciones, planes de trabajo, acciones
correctivas, actividades de innovaciébn o acciones de mejora, lo cual permite aumentar la
efectividad en la prestacién de los servicios.

Determinar de manera objetiva la adherencia y madurez de los procesos definidos, a través de
auditorias internas que apoyen la identificacion, registro, seguimiento y control de las acciones
necesarias para la eliminacion/mitigacion de las no conformidades reales o potenciales de los
procesos y servicios del contrato suscrito con la SIC para el mejoramiento continuo de los
mismos.

9. GOBIERNO

Definir la estructura de relaciones, politicas y procesos de comunicacion, para controlar las
decisiones relacionadas con la prestacién de los servicios de la Superintendencia de Industria y
Comercio-SIC y garantizar que estén alineadas con las estrategias y objetivos organizacionales.

9.1. Beneficios del Modelo de Gobierno:

Da claridad a los colaboradores de la UT Gestion Integral MEN, al servicio del contrato sobre su
actuar dentro de la prestacion y entrega de servicios.

Mejoramiento de relaciones y comunicaciones entre el Ministerio de Educacién Nacional y la UT
Gestién Temporal MEN: Generacién de sinergias que optimicen el trabajo en equipo y generen
valor, buscando el mejoramiento en todo el servicio de TI.

Evaluaciones de Calidad Integrales: Medir el servicio de Tl de extremo a extremo, cubriendo
todos los frentes que intervienen en el servicio prestado de Tl, desde su apertura hasta el cierre.

Gestionar efectiva y eficazmente el proyecto: Maximizar el valor agregado al Ministerio de
Educacion Nacional o, monitorear y dar seguimiento a la realizacién y puesta en operacion de
los servicios pactados.

Determinar los factores claves para encontrar soluciones 6ptimas con base a las necesidades
de estrategias, recurso humano, infraestructura y procesos: Este punto se centra en la
optimizaciéon de costos de inversién de la infraestructura tecnoldgica, balanceandolo con la
calidad del servicio requerido para soportar la operacién; asi como en la administracion del
conocimiento, gestion de procesos y las relaciones con los proveedores de servicio de TI.
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9.2. Modelo para la Gestién de Relaciones

Area Comercial

| ===

Direccion

Servicio

Relacién

Gerente de
Proyecto - Cliente

Duefios/Expertos de

Areas Técnicas

. XO)

Relacionamiento con Cliente

@
ﬁ Gerente de Proyecto

®
A 4

@

Equipo de Operacion del Servicio

Gestién Técnica y Seguridad Gestién de Aplicaciones

Gestion de Procesos, ANS y Calidad

Servicio al Cliente

|

Areas Internas de Gestiény Administracidn de la UT

Procesosy Talento
Calidad Humano

Area Legal

Actividades

Liderar integralmente todos los servicios
de TI que estén bajo el contrato de la UT
y el MEN.

Apoyar la Estrategia de Tl de negocio del
cliente.

Administrar la relacion con el cliente.
Atencion y gestion de situaciones y casos
de tipo administrativo y técnico, asi como
de requerimientos generados por el
cliente.

Velar por el cumplimiento de los
compromisos contractuales (Alcance,
ANS, Costos, etc.).

Complementar el Andlisis del
comportamiento del servicio en los
informes de gestiobn y presentarlos
oportunamente al cliente.

Gestion
Financiera
Y
Administra
tiva

Gestion de la
Negociacion y
Compras

Gerencia

Riesgos

Procesos

« Gestion
Relaciones del
Negocio

« Gestion de
Cambios

* Operacién del
Servicio

* Gestion de ANS

* Mejora Continua
del Servicio
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No. Relaciéon

Actividades

Gestion Financiera. (Control
Presupuestal, Compras).

Gestionar la generacién de informes y
entregables establecidos para el
proyecto

Proponer y apoyar los planes de
mejoramiento continuo.

Gestion y Seguimiento a
Aliados/Proveedores

Procesos

Area Comercial
(Ejecutivo de
Cuenta) - Cliente

e Escalamiento nuevos requerimientos
de servicio.
Seguimiento a cambios contractuales
Presentar Propuestas de acuerdo
con nuevos
reguerimientos/oportunidades
identificadas.

e Gestidn
Comercial

Servicio al Cliente —

e Gestion de PQRs

e Servicio al

Cliente e Diligenciamiento de Encuestas de Cliente
Satisfaccién e Mejora del
e Mejoramiento del Servicio Servicio
Comercial — e Informar las oportunidades del negocio. Gestion de
Gerente de e Seguimiento Financiero del proyecto Comunicaciones
Proyecto e Seguimiento a cambios contractuales Gestion de
e Alineacién en la comunicacién con el Stakeholders
cliente Gestion del
Cambio
Gestion
Contractual
Servicio al Cliente — Compartir informacion sobre la Servicio al
Gerente de percepcion del servicio. Cliente
Proyecto Gestion de PQR's. Mejora del
Evaluar resultados de encuestas de Servicio.
servicios 'y ejecutar planes de
mejoramiento.
Apoyo a la mejora del servicio al cliente.
Equipo de Atencién del servicio de acuerdo con los + Gestion de
Operacion ANS. ANS
Entrega de informaciéon de la operacion + Gestion
del servicio. Incidentes
Resolucion de Incidentes, + Gestion
Requerimientos, Problemas. Solicitudes
Solucién de Eventos e inconvenientes en * Gestion
la operacion (Matriz de Escalamiento) Problemas
Identificacion de Planes de Mejoramiento * Gestion
al Servicio y su ejecucion. Cambios
Coordinacion de actividades de la *  Gestion
operacion. Eventos
Relacionamiento con proveedores. * Gestion

Contribuir y usar la Base de Datos de
Conocimiento.

Configuracion
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No. Relacion Actividades Procesos
* Gestion
Accesos
+ Gestion
Capacidad
* Gestion
Disponibilidad
* Mejoramiento
del Servicio
+ Gestion de
Calidad

4 Gestion

de Seguimientoy Control de Procesos:
Procesos y Calidad

Generar y realizar seguimiento a los

+ Gestion de

UT - Areas Internas
de Gestion
Administracion

lauT

y
de

» Politicas, Procesos y Procedimientos
»  Gestion de Recursos

*  Soporte Financiero

* Seguimiento y mejora del servicio

+ Auditorias

- (Operacion) s
indicadores de los procesos que tenga a ANS
cargo, analizando su comportamiento. + Gestion
* Incluir en los Informes de Gestion del Incidentes
Servicio, los resultados del andlisis del + Gestion
desempefio de los procesos mostrando Solicitudes
correlaciones entre los indicadores de + Gestion
éstos y los ANS. Problemas
* Se apoya en los duefios de servicio para + Gestion
complementar el andlisis realizado. Cambios
Mejoramiento Continuo + Gestion
L Eventos
» Apoya la definicion planes de . Gesti6n
mejoramiento y hace recomendaciones Configuracion
de acuerdo al analisis de los indicadores «  Gestion
de proceso. ACCesos
* Hacer seguimiento a los responsables de . Gestién
la~ ejecucion de los planes de Capacidad
mEIOramlentO. . Gestidn
Acompafiamiento al Uso del Proceso Disponibilidad
. * Mejoramiento
» Apoyar la adherencia a los procesos ) o
del Servicio
durante el uso de estos. Los gestores s
+ Gestion de
son Expertos en los procesos :
; i Calidad
implementados dentro del cliente L
* Medicion vy
+ Promover el uso de los procesos en Andlisis
las personas que participan en la ’
operacion del servicio e incentivar la
identificacibn de mejoras a los
mismos.
» Dar capacitaciones o refuerzos sobre
los procesos
5 Gerente de Gobierno de TI- Apoyo, lineamiento, Procesos
Proyecto/Operacion politicas, procesos internos: Internos UT
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No. Relacién Actividades

Procesos

* Solucion de Eventos e
inconvenientes en la operacion
(Matriz de Escalamiento)

*  Gestion del Talento humano

+ Capacitaciones

» Seleccién y Contratacion

* Facturacién y Cartera

* Seguridad y Salud Ocupacional

+ Contratacion y aspectos legales

+ Gestion de riesgos

9.3. Organigrama Equipo de Proyecto

Gerente de Proyecto

Lider de Procesos y ANS

Gestor de
Procesos,
seguimiento y
reportes de ANS

Administrador de
Niveles de
Servicio (3)

Gestor de
Calidad

Especialista
DEVOPS

Lider Integracion de
servicios y Operacion

Admin.
Plataforma
Microsoft
(2

Admin. OS Linux
(Redhat,centos)

(2

Monitoreo y Gestor de
Acciones de Admin. Storage y Aplicacion -
Backup Backup Weblogic

) 2

Gestor de
Aplicacion —Java
Programmer |l

©)

Agentes de Mesa
(15)

Admin. VMWARE

Especialista
Networking

Analista
Networking

Especialista
Office 365

Especialista
Solucion CA

Especialista

Especialista de

electrénico 365,
DA

Analista
Seguridad
Informatica

Gestor de
Identidady
Acceso

DBA Sr Oracle

DBA Oracle
()

Agente de
Backup
(3)

DBA SQL Server,
MySQL y
Posgress

2)

Admin. y Soporte
SAP Basis

Agentes de
Soporte en Sitio

(8)

Consultores SAP
(5 por demanda)

Gestor o editor
de contenidosen
plataformas
Moodle

Agente Soporte
Software de
Impresién

Gestor o editor
de contenidos en
plataformas
Drupal

Gestor
Aplicaciones
Phyton

Agente Soporte
telefonia IP

Gestor
Aplicaciones NET

Operador BPMS
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10. ANEXOS

e Matriz de Contactos V2.xIsx

e Plantilla Documentacion de Solucién Casos.xlIsx

e Anexo_Tecnico_OperacionGlobal_ServiciosTIC V2.pdf
e Anexo_ANS_Operacion_Global_ServiciosTIC V1.pdf
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Informacién del Documento

Fecha Versioén Responsable Revisado por Aprobado por
16/12/2020 1.0 Lideres de operacion | Gerente de Proyecto
31/12/2020 2.0 Lideres de operacion | Gerente de Proyecto
12/01/2021 3.0 Lideres de operacion | Gerente de Proyecto

Control de cambios

Fecha Version

Causa Cambio

Aprobado por

16/12/2020 1.0

Creacion del documento

31/12/2020 2.0

Atencion al comunicado INT-UT-COM-
1220-011 - Devolucién Entregables

12/01/2021 3.0

Atencion al comunicado INT-UT-COM-
1220-032 - Devolucién Entregables V2

La propiedad intelectual de este documento es de la UT Gestion Integral MEN

COPIA NO CONTROLADA

Se prohibe su reproduccion total o parcial sin autorizacion.

Pagina 79 de 79




